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1 Dokumentinformation

1.1 Referenser!

Id Referens/dokument

SISTR50:2015 SISTR 50:2015 Terminologi for informationssékerhet,
http://www.sis.se

Socialstyrelsens http://termbank.socialstyrelsen.se

termbank

RIVTA Regelverk for interoperabilitet inom vard och omsorg, Tekniska anvisningar
http://rivta.se

T-boken Styrande principer, vagledande exempel och teknisk referensarkitektur for

vard och omsorg.
http://rivta.se/documents/ARK_0019/

RIV-Kryptering RIVTekniska anvisningar - Anvisning for kryptering (ARK_0036
https://rivta.se/documents/ARK_0036/

elDAS elDASf6rordningen (910/2014 ). EU:s fdrordning om elektronisk identifiering

http://data.europa.eu/eli/req/2014/910/0j

och betrodda tj anster f 6r elektroniska transaktioner p & den inre marknaden .

(-]
1.2 Malgrupp
Detta d okument riktar sig i forsta hand till  IT-arkitekter , IT-strateger, IT-beslutsfattare samt
bestallare/utvecklare av saval e-tjanster for slutanvandare som IT -infrastruktur fér  identitets
atkomsthantering

* Ovriga referenser anges primért som fotnot i Iépande text.
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1.3 Bakgrund och syfte

Referensarkitektur for Identitet och atkomst syftar till att ge stod till utformning av IT  -stéd for
sakerstalld identitet och atkomst till ratt information vid ratt tillfalle. Referensarkitekturen kan i
tillampliga delar appliceras bade inom en organisation for lokalt IT ~ -stdd, och vid samverkan
mellan organisationer, till exempel fér hantering av re  gionala och nationella e -tjanster.
Anvandaren av tjansterna kan vara saval en medarbetare tillh6rande en organisation, som en
invdnare som agerar i sin privata roll.

Referensarkitekturen ar tankt att anvandas som referensunderlag vid anskaffning och

vidare utveckling av losningar for identitets - och atkomsthantering, vilket kan omfatta saval
upphandling av leverantorsprodukter, anpassning av befintlig IT -infrastruktur och  kravstéalining
pa e-tjanster /IT-system for foljsamhet till arkitekturen.

Valen av 0ppna standarder inom omradet &r gjorda for att ge goda majligheter att valja
standardprodukter p& marknaden for den IT  -infrastruktur som behovs for att realisera
arkitekturen , samtidigt som leverantérer av e -tjanster kan implementera allmant anvd ndbara
funktioner for identitet och atkomst med standardgranssnitt som kan appliceras pa flera
marknadssegment.

Referensarkitektu r en kan &adven fungera som en neacmer ande mal
atkomsthantering, och pa sa satt gora olika lIosningarna enklare att kommunicera kring och

jamfora med varandra . Leverantdrer inom omradet uppmanas att beskriva sina produkter och

l6sningar relativt r eferensarkitektu ren for att underlatta sddan jamforelse.

Dokumentet ar indelat i fem huvudavsnitt:

9] Gversiktlig orientering 6ver omradet identitets - och &tkomsthantering

9| styrande principer - Vad ar styrande for utformning en av referensarkitekturen och
varfor?

9/ verksamhetsvy — Vilka behov hos verksamheter och enskilda individer inom omradet
Identitet och Atkomst syftar referensarkitekturen till att méta? Vilka férmagor inom
omradet behdvs for att stodja behovet?

I Informationssystemuvy - Vilka infrastrukturtjanster behover vi for att realisera/besitta
beskrivna formagor? Vad behover e -tjanster och évriga IT -system ansvara for och
forhalla sig till? Vilka principiella floden och krav behéver stodjas?

9 Teknisk vy - Hur ska tjansterna utformas, vilka tekniska krav, protokoll och regelverk ska
foljas vid realisering av tjansterna ?

For anvanda forkortningar i texten  och symboler i bildmaterialet, se  Bilaga: Forkortningar samt
Bilaga: Symboler.
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1.4 Grundlaggande begrepp och termer

auktorisation (authorization) —(har) en process for att avgéra om en aktdr (anvandare eller
system) har rattighet till viss information och/eller funktion. Det regelverk som sétts for detta
kallas auktorisationsregler

autentisering (authentication) —kontroll av uppgiven identitet 2. Kontrollen sker mot ndgot

slags "ékthetsbevis” som styrker identitet engstemibdseérasgdmmmit . Aut ent
pa nagot man vet, nagot man har eller ndgon egenskap hos anvandaren (biometri).

Autentiseringen kan baseras pa en eller flera av sddana faktorer, till exempel enbart ett hemligt

losenord ( enfaktorautentisering ) eller bade ett tumavtryck och inneha v av personlig smart mobil
(tvafaktorautentisering ) osv.

Inom svensk forfattning forekommer aven begreppet stark autentisering - "autentisering som

innebar att identiteten kontrolleras patvaolikasatt » . Fo6r att radaknas som ”"stark?’
samma nhang ska autentiseringen alltsa baseras pa (minst) tva faktorer, men man bor dven lagga

till krav pa att personens identitet har sakerstallts pd et tillra ckligt sakert satt i samband med

utfa rdande av dennes e-id.

attribut, e genskap er (attributes) —i detta sammanhang syno nyma begrepp fér egenskaper for
anvandare, organisationer och IT -systemresurser. Exempel: yrkeslegitimation fér personal, en
privatpersons namn eller ett systems organisatoriska tillhdrighet.

delegering (delegation) —en aktdr auktorise rar en annan aktor att verka i dess stalle ( on behalf
of).

e-legitimering (electronic identification) — person legitimerar sig elektroniskt mot ett IT  -system
for att (be)visa vem hen ar. Faststallande av personens identitet implicerar ocksa autentisering.

e-legitimation, e -id (elD) —elektronisk identitetshandling  for legitimering mot IT -system.
En e-legitimation forvaras pa en for andamalet avsedd barare , vilket till exempel k an vara en
USB-sticka, ett smart kort eller ett sakert utrymme pd  en mobiltelefon.

e-legitimation sutfardare (elD issuer) — part som tillhandahéller e-legitimation till personer.
Relaterat: utfardande av e -id / e-legitimation (elD issuance) —en process for att en person far
tillgang til | en elektronisk identitetshandli  ng (e-id). Utfardandet kan till exempel innebéra att en
person far en e-legitimation pa en mobil enhet for kommunikation med myndigheter . En person
kan ha flera e -id / e-legitimationer som alla unikt identifierar personen.

Né&r person sjalv hanterar delar eller hela utfardandeprocessen for eget e  -id kan begrepp som
registrering, utfardande via sjalvservice osv. vara tillampliga.

Relaterat: arvd legitimering — process for att skapa e tt nytt e-id med ett befintligt e -id som
underlag. Exempel: ett mobil t e-id utfardas baserat pad att personen legitimerar sig elektroniskt
med annat for andamalet godkant e -id i en tjanst for sjalvadministration

e-fjanst (Service Provider , SP)— IT-tjanst som tillhandahaller en funktion till anvandare .|
federativa sammanhan g tar en Service Provideremot intygade uppgifter om vem anvandaren ar
och dennes egenskaper i syfte att kunna identifiera, autentisera och tankbart auktorisera
anvandaren i IT -tjansten . Aven kallad Relying party (RP)och Identity Consumer .

2 Socialstyrelsens termbank
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federation (federation) — 6verenskommelse mellan parter dar man inom federationen har
gemensamma regler och att parterna litar pa varandra att uppréatthalla dessa regler. Inom
identitets - och atkomsthantering avses oftast en identitets - och behérighetsfederation

identifiering (identification) —en process dar en aktors identitet faststalls, oftast med krav pa
autentisering.

identitets - och atkomsthantering (Identity and Access Management, IAM) —sammanfattande
benamning p& det omrade som hanterar anvandares  digitala identiteter och
behdrighetsstyrande egenskaper , atkomst till information i IT  -system och regelverken som styr
atkomsten.

integrationstjanst /APl (API)-ett beskrivet tekniskt granssnitt for utbyte av information éver
natverket mellan en klientprogramvara o ch en serverprogramvara.

klient enhet, anvéandares enhet (client device) z begrepp som refererar till datorer , mobila
enheter och andra fysiska enheter som anvandar e nyttjar for att fa tillgang till IT -system och
applikationer.

klient (user agent) — (har) den programvara som exekverar pa klientenheten och agerar
anvandarens granssnitt.

legitimeringstjanst/IdP (Identity Provider ), aven benamnd identitetsintygstjanst —Tjanst i IT-
infrastrukturen som  utfor identifiering och autentisering  av anvandar e pa begéran av en e -tjanst
(Service Provider). En anvéandare kan legitimera sig elektroniskt via  Legitimeringstjanst .
Legitimeringstjanst en agerar aven i rollen identitetsintygsutfardare  och utfardar vid godkand
legitimering ett identitetsintyg (ID token) till e-tjansten med begérda uppgifter om en identifierad
och autentiserad anvandare.

Policy Administration Point, PAP .Inom monster for auktorisatio n ar PAPden férmaga som
erbjuder administrativt granssnitt for att redigera och hantera atkomstregler.

Policy Enforcement Point, PEP . Inom monster for auktorisatio n &r PEP den férmaga som
genomdriver atkomstbeslut som svar pa en begaran om atkomst till en resurs.

Policy Decision Point, PDP . Inom monster for auktorisatio n ar PDP den formaga som fattar ett
atkomstbeslut baserat pa atkomstpolicy, egenskaper for begarande part, egenskaper for begard
resurs osv.

Policy Information Point, PIP . Inom mdnster foér auktorisatio n &r PIP en kéalla for
behdorighetsstyrande attribut att anvanda som underlag for atkomstbeslut.

provisionering av (digital) identitetsdata (provisioning of identity data) Z (har) process for att
tilhandahalla kvalitetssékrad information om  elektroniska identiteter och tillhérande
egenskaper, till exempel i syfte att skapa anvandar profiler iidentitetsdatalager och e-tjanster.

PKl-infrastruktur (Public Key Infrastructure , PKI)—en IT-infrastruktur dar asymmetrisk
kryptering med langa publika och privata nycklar anvands for att  till exempel astadkomma
autentisering med hég t illit mot och mellan IT -system.

regulatoriskt regelverk  (regulatory framework) —sammanhallande term for lagar, forordningar,
informationssakerhetspolicys etc. som ar styrande for hur I6sningarna utformas.
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singelinloggning (Single Sign -on, SSQ — en anvéand are behdver endast logga in en gang for att na
de system som &r anpassade till tjansten . SSO ar ett ganska vitt begrepp och det finns
flera "undervarianter
inom en viss tid och slipper logga in igen; anvandaren gar in i flera system med en gemensam
inloggning.

Ett relaterad men strikt sett annat begrepp &r  samordnad inloggningsfunktion dvs. anvandaren
kan anvdnda samma inloggningsfunktion for flera olika system.

singelutloggning ( Single Sign-off / Single Logout, SLO)—en anvandare kan med en atgard logga
ut sig ur flera system som hen &r inloggad i.

atkomsti ntygstjanst (access token service, authorization server)—tjanst som utfardar
atkomstintyg for atkomst till skyddade integra tionsgranssnitt (APl er). Tjansten agerar saledes
atkomstintygsutfardare. Aven kallad token tjanst eller auktorisationstjanst
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2 Omradet Identitets- och
atkomsthantering

Det 6vergripande omradet som referensarkitekturen for Identitet och atkomst ska stddja brukar
kallas Identitets- och tkomsthantering, pa engelska Identity & Access Managementeller kort IAM.

Awnviwndare

Autentisering
Auktorisation

Adwministration Attribut for ;
N Regler R Styming,
av ldentiteter § . anvindare, . r
s Federation Riskhantering
behbrighet ; system §
Vi ; Singel- S Efterlevinad
Provistonering , , orgawntisation
aetfs 1o tnloggning
Wppfilning Loggning

Regulatoriska krav

Livscykelshantering  Atkomsthantering Attributkillor .
och styrning

av tdentiteter
(adwinistrativ process)

Funktion §
information

Figur 1. Omréadet Identitets- och &tkomsthantering

Omradet innehaller manga olika delar som tillsammans syftar till att ge anvandare ratt tillgang till

funktioner och information vid rétt tillfalle. Det anvandaren upplever som singelinloggning, SSQ ar
ofta ett resultat av en god samverkande a rkitektur for identitet och atkomst, med flera olika
tjanster som | evererar "sin” del

Referensarkitekturen for Identitet och atkomst  syftar till att kunna anvandas saval i
medarbetarperspektiv (e -tjanster for professionen) som invanarperspektiv (e -tjanste r riktade till
privatpersoner).

Referensarkitekturen kan aven tillampas for att astadkomma saker system -till -system -
kommunikation.

Styrande for vilken sakerhetsniva som ska séttas ar i huvudsak de  regulatoriska kraven (lagar,
foreskrifter etc.), informati  onens skyddsvarde samt verksamhetens riskbedémningar.
Referensarkitekturen har som malsattning att kunna stddja vid var tid gallande nationella,

regionala och sektorsspecifika regelverk kring informationssakerhet i samhallet, till exempel

inom halso - och sjukvard, omsorg, skola, samhallsbyggnad osv.

Till exempel laggs grunden till sékerhetskraven inom halso - och sjukvarden i Patientdatalagen och
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Socialstyrelsens foreskrifter och handbdcker.
Det finns &ven mer generella regelverk att ta hansyn till sSsom  Dataskyddsférordningen?.

Organisationens riktlinjer for informationssékerhet konkretiserar kravbilden ytterligare, till

exempel autentiseringskrav for atkomst till olika typer av uppgifter, krav pa behdorighetstilldelning
baserat pa anstallning och tilldel ade arbetsuppgifter, krav pa uppféljning av atkomst till uppgifter
0SV.

En grundforutsattning for att sakerstalla ratt tkomst till ratt individ ar kvalitetssakrade uppgifter

om anvandare, organisationer och tillhdrande egenskaper/attribut. Dessa uppgifter hanteras ofta
i olika slags katalogtjanster —attributkéllo r —for att utgéra grund for anvandarkonton, utgivning

av e-identiteter, réatt koppling till organisation, uppdrag, behérigheter osv.

| organisationen behdver normalt olika kallor som HR  -system, p ersonal - och organisationskatalog
och IT-systemens kataloger synkroniseras och datakvaliteten sakerstallas, rattigheter tas bort nar
personal slutar osv. Kort sagt behdvs en livscykelhantering av e-identiteter och tillhérande
egenskaper .

&égg till skapa konto

Attribut

e-
identiteter

Identitets- .
tag bort hantering andra

\ folj upp

Figur 2: Livscykelhantering av e-identiteter

Nar val en anvandare loggar in i sitt IT -stod for att fa tillgang till information, behover ett antal
funktioner vara pa plats for att sakerstalla identitet och rattigheter, sdsom autentisering o ch
auktorisation av anvandaren.

Referensarkitekturen syftar i stort till att beskriva en modell fér hur dessa funktioner kan
realiseras i IT-stbdet, hur samverkan kan etableras mellan olika organisationers IT  -lésningar, och
vilka krav som darmed stalls pd e-tjanster respektive IT -infrastruktur.

3 https://www.riksdagen.se/sv/dokumdatar/
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3  Styrande principer

Vad ar styrande for utformning av referensarkitekturen och varfor?

3.1 Generella styrande principer
Fran Teknisk referensarkitektur for vard och omsorg [T-boken] har hamtats ett antal generella
styran de principer med syfte att sakerstélla sparbarhet, skalbarhet, flex ibilitet och
interoperabilitet i IT -system. Flertalet av dessa applicerar dven direkt pa omradet Identitet och
atkomst. Vi sammanfattar dessa har:

91 Informationssakerhet (1T2)

1 Tillganglighet, sekretess, riktighet och sparbarhet ska sakerstalla s vid all samverkan.

9| skalbarhet (1IT3)

1 Skalbarhet fran lokalt till nationellt och vice versa. Lésningarna behover kunna
appliceras saval pa det lokala planet som det nationella. Arkitekturen ska inte
begransa dess anvandning i detta avseende.

91 Los koppling & interoperabilitet (1T4)
1 Innebéar bl.a. att e n komponent i en 16sning kan bytas ut oberoende av andra.

1 Uppnas genom en tjanstebaserad arkitektur med kommunikation genom
gemensamma, standard iserade gransytor mellan komponenter.

1 Interoperabla, internationellt beprévade och for leverantérer tillgangliga (6ppna)
standarder tillampas for meddelandeutbyte mellan system.

9| samverkan i federation (1T6)

 Samverkan 6ver organisationsgranser sker genom fe  deration, sdsom e xempelvis
via identitetsfederation.

1 Federation bygger pd gemensamma 6verenskomna regelverk, t.ex. kring krav pa
autentisering av anvandare i IT -system, tekniska regelverk osv.

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 12 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

3.2 Styrande principer for Identitet och atkomst

Inom omradet Identitet och atkomst definierar referensarkitekturen foljande kompletterande
och fordjupande styrande principer:

#1A1: e-tjanst erna respektive IT-infrastrukturen for identitet och &tkomst separeras genom
standardiserade granssnitt.

Motiv: Ger en | 8s och standardiserad koppling mellan e -tjansterna och de generella funktionerna
for identitet och atkomst. Produktanpassningar blir applicerbara pa en global marknad, och

battre forutsattningar for att marknadens produkter kommer anslutningsklara fran bor jan.
Skapar aven grundforutsattningar for en samlad administrationspunkt, federativa I6sningar och
ateranvandning av investeringar i sékerhetsteknik. Minskar inlasningseffekterna mot viss

hardvara och mjukvara.

#1A2: Inloggning till IT -stodet sker i gemens am tjanst for e -legitimering i IT-infrastrukturen.

Motiv: Underlattar att skapa en samordnad anvandarinloggning med hdg igenk&nningsfaktor och
hog tillit. Okar flexibiliteten och mojliggor att lagga till nya inloggningsmetoder och ny
autentiseringsteknik u tan att paverka anslutna e -tjanster.

#IA3: e-tjanster ansluts till IT-infrastrukturen fér  e-legitimering i forsta hand via standardiserad
s.k. biljettbaserad teknik som levererar identitetsdata och grundlaggande behérighetsgrundande
attribut.

Motiv: Granss nittet mot e -tjansten blir stabilare over tid da det inte paverkas av nya
anvandarkrav p& inloggningsfunktionen eller den senaste autentiseringstekniken, vilket ger 6kad
forvaltningsbarhet och minskade kostnader for IT  -sékerhetslésningar. E -tjansten kan i forsta
hand fokusera pa den verksamhetsfunktion den ska leverera.

#1A4: e-tjanster anvander federerade identitetsdata och behdrighetsgrundande information i
utgivet identitetsintyg som bas for en behorighetsprofilie  -tjansten. Vid behov kompletterar e -
tjansten med ytterligare uppgifter kopplat till anvandaren for att avgéra de rattigheter

anvandaren ska ha till information och funktionerie  -tjansten.

Motiv: en gemensam bas for identitet och behdrighet skapar forutsattning for god skalbarhet och
minskad a dministrativ boérda i verksamheterna. Identitets - och behérighetsadministration kan
konsolideras till en funktion déar en anvandare samlat kan ges grundlaggande rattigheter att

arbeta med de IT -system och den information som hens arbete eller individuella be hov kraver.
Aven borttag av rattigheterna (t.ex. nar medarbetare slutar anstalining) underlattas.

#IA5: IT-infrastruktur for identitet och atkomst byggs i grunden plattformsneutral . Eventuella
plattformsspecifika delar laggs till som anpassningar ovanpa gr  undstrukturen.

Motiv: IT -infrastruktur for  identitet och atkomst (sdsom inloggningsfunktionalitet) behdver kunna
nyttjas for alla de olika typer av e -tjanster och enheter som ingar i verksamhetens IT  -stdd : webb,
tunna och feta klienter, mobila plattformar osv.  Alternativet &r att bygga, férvalta och

administrera parallell IT -infrastruktur, vilket ar resurs - och kostnadsdrivande.

#1A6: Tillit till andra organisationers IT -lésningar for identitet och tkomst skapas via 6ppna
gemensamma regelverk, s.k. tillitsramverk . | férsta hand anvands standardiserade tillitsramverk
nar sadana finns att tillga.

Motiv: Genom dppna beskrivna tillitsramverk som kan delas av de parter som behéver
kommunicera, kan man undvika att behdva skapa manga  bilaterala 6verenskommelser, som
aven riskerar att divergera och skapa suboptimerade |6sningar.
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#1A7: Flerfaktorautentisering (tva eller flera oberoende faktorer), samt en tillrackligt séker
utgivningsprocess for e -id/e -legitimationer, ger férutsattning f6  r s.k. stark autentisering. For att
kunna jamfora styrkan i olika autentiseringslésningar bestams autentiseringslésningens tillitsniva
relativt ett 6verenskommet tillitsramverk.

Motiv: Gemensam syn pa vad som ar tillrackligt for stark autentisering arenv  iktig forutsattning
for samverkan mellan organisationerna. Genom kopplingen till tillitsramverk blir olika
autentiseringslésningar jamférbara med varandra.

#1A8: Arkitekturen for identitet och atkomst behdver kunna stodja flera alternativa barare for e-id
for stark fler faktorautentisering

Motiv: Ger en flexibilitet som battre kan  stddja olika verksamhetsbehov och teknikskiften, och
darmed minska r tro sklarna for att inféra sékra autentisering slésningar i verksamheterna . Med
anpassade losningar for e-id och e-legitimering, 6kar méjligheterna att i verksamheten
implementera sakra losningar for atkomst till IT ~ -stodet .

#1A9: Arkitekturen for identitet och atkomst ska vid behov tillata autentisering i separat
sakerhetskanal skild ifrén informationskanal en (dar anvandaren arbetar med
informationssystemet), &ven kallad out-of-band authentication.

Motiv: autentisering i separat kanal medfér minskat beroende till vilken hardvara som kan
anvandas som kanal for informationssystemet, t.ex. en | &splatta, en digital whiteboard i
korridoren, en kapslad tryckskarm i en operationsavdelning osv. Alternativet, att alltid endast
anvanda samma kanal for bade information och autentisering, leder till starka tekniska krav och
begransningar pa den utrustnin g som kan anvandas i IT -stodet.

#1A10: Vid anvandning av biometri  for autentisering bor biometriska data hallas nara
anvandaren sjalv, helst endast inom anvandarens personliga barare for e -id. Biometri boér inte
anvandas som den enda faktorn i en autentiser ingslésning.

Motiv: Biometriska data ar integritetskénslig information. Det kan finnas fall da biometrisk a data
har ett varde att hanteras och lagras i ett centralt register , men detta bor  alltsd undvikas framst
pga. integritetsskal. Biometri rekommenderas  inte i enfaktorslosningar, eftersom det inte gar att
aterkalla (jrevokera)” en persons biometriska data.

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 14 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

4 Verksamhetsvy - behov, formagor
och floden

Verksamhetsvyn beskriver referensarkitekturen utifrdn verksamhetens behov, och lyfter fram de
formagor in om omradet Identitet och atkomst som behovs for att stédja behovet. Huvudsakliga floden
beskrivs.

4.1 Verksamhetsbehov och drivkrafter kopplat till

identitet och atkomst

Referensarkitekturen syftar bland annat till att méta foljande behov hos verksamheter och
enskilda individer:

q Uppfylla regulatoriska krav och behov av informationsskydd, till exempel krav pé stark
autentisering och mojlighet att folja upp atkomst till inf ormation.

9/ samordnad, enkel och séker singelinloggning (SSO) till lokalt, regionalt och nationellt IT -
stod (e-tjanster).

91 Moijliggora flexibla inloggningssatt anpassade till sdval individen, verksamheten som
informationssékerhetskrav.

q Mojligg6ra mobila arbets satt, bade vad géller anvandarnas rorlighet och anvandning av
mobila plattformar for informationsatkomst.

9] En samlad och kvalitetssékrad hantering av anvandaridentiteter och behérigheter i IT -
stddet, utan onddig administration.

1 En samordnad administrativ vy inom organisationen, dar systemovergripande
grundlaggande anvandarprofiler kan séttas utifran sékrade masterdata och beslut
om behdérighetstilldelning.

1 Smidiga och sékra sétt att forse anvandare med tillforlitigae  -id for elektronisk
legitimering i IT -stddet.

9| Flexibla sékerhetslosningar till rimlig kostnad och hanterbar férvaltning

1 Utveckling av proprietar séakerhetsteknik i e -tjansterna ar inte kostnadseffektivt och
skapar inldsningseffekter.

1 Anslutning till sakerhetstekniken behover varas tandardiserad, s att kostnaderna
kan hallas nere, forandringstakten kan okas i informationssystemen, samt en stabil
forvaltning kan uppratthallas.

9] Minskat teknikberoende - kunna anvanda olika tekniska verktyg (mobila plattor,
tryckkansliga tavlor, smartmo biler, terminaler osv.) for att nd information p& sétt
anpassade till verksamhetens och individens behov, utan teknisk l&sning till vald
sékerhetsteknik.

9] saker och behorig atkomst till information som tillgangliggors via integrationstjanster
(APL:er).
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9] Kunna samverka kring IT -I6sningar dver organisationsgranser, utan att sakerhet och
identitet - och behdrighetshantering blir ett hinder, till exempel

1 Samverkan via nationella och regionala e -tjanster.
1 Gemensamma verksamhetsstdd éver organisationsgranser.

1 Samverkan med myndigheter —till exempel krav pa federativ anslutning for att na
myndigheters integrationstjanster.

1 Nyttja molntjanster hos extern tjansteleverantér via egen befintlig IT -infrastruktur
och identitetshantering.

Behoven styr referensarkitekturen i  en riktning mot

9| standardisering av sakerhetstekniken och gransytorna mot 6vrigt IT -stod.

q Separation av formagor dar respektive delsystem fokuserar pa det den &r amnad for,
sasom att tydligt skilja pa att hantera saker inloggning respektive  hantera
verksam hetsinformation.

9| Plattformsneutrala gemensamma Iosningar som medger flexibilitet i teknikval

| de féljande kapitlen kommer nagra huvud  sakliga floden gas igenom som behdvs for att hantera
saker identifiering och ge rétt atkomst till information (resurser) utifran en samlad
identitetshantering. | Informationssystemsvyn kommer dessa fléden och férméagor sedan
omsattas i samverkande tjanster.
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4.2 Identifiering och autentisering av anvandare

Féljande flode beskriver inloggning i en e -tjanst, dar anvandaren kan var a en medarbetare i en
verksamhet, en invanare osv. Flodet stoder singelinloggning, dvs. om anvandaren redan ar
inloggad, behdver hen inte upprepa inloggningssteget.

Flodet omfattar identifiering och autentisering av anvandaren, dar dessa formagor hanteras av

en separat betrodd IT -infrastruktur skild ifrdn e  -tjansten (princip 1A2).

"Beviset pa att identit et e-fanster irfarnf av ettridartitetsinkkg mmu ni cer as
som utfardats av den betrodda tjansten (princip I1A3).

Anvandare/Klient

e-tjanst (resurs)

Infrastruktur fér
Identifiering & autentisering

Hanvisning till tianst far

Start

S
~——=| Anslutning mot e-fjanst > K liera identitet
| —
Ar anvandaren
identifierad?

&

. Al_lsemsl il resurser Utvéirdera behdrig

i e-tjanst baserat pa Atkomst

behdrighet

—

Begér identifiering aoch
autentisering

Identitetsintyg mottaget

N

Identiteisintyg

| Godkand
identifiering?

Utférdande av
identitetsintyg

j+]

identifiering
— e
Awvgora giltiga metoder
o far inloggning
—
Flera
metoder
& b valbara®
Wal av Prasentera valbara -
inloggningsmetod metoder far inloggning Ja
—_—
—_— MNej
Y
& )
- Identifiera och
Inloggning | autentisera anvéndaren

Figur 3. Flode for inloggning i etjanst inklusive identifiering och autentisering av anvandare

IT-infrastrukturen behover kunna tillhandahalla flera méjliga inloggningsmetoder som &r

anpassade for verksamhetens respektive individens behov och situation

(enligt princip 1A2).
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For att hantera detta behovs foljande formagor etableras i IT  -infrastrukturen:

91 Identifiering och autentisering av anvandare (  Legitimeringstjanst).

91 stod for olika inloggningsmetoder, eller mer precist  autentiseringsmetoder
(Autentiseringstjanster)

9| utfardande av identitetsintyg ( Identitetsintygsutfardare ), vilket skapar en saker men 16s
teknisk koppling mellan e -tjansterna och séakerhetslésningarna i IT -infrastrukturen.
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”

utf ardande

, Utfardande av
| identitetsintyg

1 — Utférdande av

i identitetsintyg

| =
L =

Figur 4. Utfardande av identitetsintyg, som del av identifieringsprocessen

| det foljande tittar vi nArmare pa vad som kravs for detta
skull sjalva inloggningsflodet, och forutsatter att anvandaren identifierats pa ett godkéant satt.
Den betrodda Identitetsintygsutfardaren utfardar darefter ett identitetsintyg dar uppgifter om
anvandaren hamtas fran e n betrodd attributkélla. Intyget signeras med utfardarens privata

nyckel och levereras till e -tjansten.

delfléde. Vi doljer har for enkelhets

Anvindare/Klient

e-tjdnst (resurs)

Infrastruktur for
Identifiering & autentisering

Identitetsdatalager/
Attributkalla

.

oggningsfiodet

Identitetsintyg med
behdrighetsstyrande
attribut

Identitetsintyg
mottaget

Komplettera vid behov
behdrighetsgrundande
egenskaper for anvéndaren/
organisationen osv.

Anvéandarattribut
Behorighetsgrundande
egenskaper om
anvandaren

Identifiering och
autentisering

—
+ Utfardande av
| identitetsintyg

Hémta identifierande och
behdrighetsstyrande attribut
frén attributkalla

Figur 5. Utfardande av identitetsintyg .

Av intyget behover framga bland annat

ﬂ Identifierande attribut.

q Behorighetsgrundande a ttribut.

9 Uppgift om anvand autentiseringsmetods styrka (den tillit som metoden att verifiera
anvandarens identitet har).

9/ Vem som utfardat och signerat intyget.
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Utgaende fran identitetsintyget kan e  -tjansten behova kompletterande uppgifter for att fullt ut
kunna avgora anvandarens rattigheter till resurserie  -tjansten, till exempel ytterligare
information om anvandarens organisation osv. Dessa hamtas vid behov fran i forsta hand
betrodda masterdatakallor, i figuren angiven som en ytterligare attributkalla.

Ovan uppgifter kallas har med en sammanhallande term  Anvéandarattribut , vilka utgor underlag
for bade identifiering av anvandaren samt en del av utvarderingen av behorig atkomst, vilket vi
kommer till i nasta avsnitt.

4.4 Atkomst till resurser

Som en del av flo det for inloggning tille -t j A&nst i ngar &aven
vilket i sin tur bygger p& en utvardering av behorig atkomst till resurserna.

at komst

T Ar anvandaren
., identifierad?

& Atkomst till resurser
i e-tjanst baserat pa
behdrighet

Utvardera behérig
atkomst

Figur 6. Atkomst till resurser, som del avinloggningsflédet till e-tjanst

Referensarkitekturen ger (enligt princip 1A4) stod for ett skalbart satt att hantera utvardering av
behorig dtkomst baserat p& inhamtade attribut, s.k. attributsbaserad (aven egenskapsbaserad
behorighetsstyrning. Genom att anvanda attribut fran  separata betrodda attributkallor for
identiteter och behorigheter, kan atkomst och behorighet administreras samlat och atskilt ifrn
e-tjansterna. Detta ger stod for att realisera en sammanhallen administrationsvy for att hantera
identiteter och behérighet er i verksamheten.
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Anvéndare/Klient

e-tjdnst (resurs)

Stddtjanster for atkomst

Begér atkomst till
resurs i e-tjanst

Anvandaren
ar inloggad i e-tjanst

Tillaten atkomst

Ingen atkomst

Hamta
egenskaper 1or
resursen

Hémta ytterligare
atkomststyrande
uppgifter Lex. via
stodtjanster

Atkomstbeslut
Tillatet/Otillatet

uppaifter, t.ex individs samtycke,

“\

." 'ﬁvriga Atkomststyrande |

tidpunkt etc.

Regelverk for behdrighet och Atkomst |

nternt regelverk

alternativi propagerat |
fran en "
Regelverkstjanst |

Notera att denna typ av
uppgifter ofta kan

{érinhdmtas av e
dvs. redan finnz
t a vid specifik

tjénst

Figur 7. Atkomst till resurser inklusive utvérdering av behérig &tkomst

E-tjansten far en resursbegéran fran anvandaren och ansvarar for att utvardera om atkomst ska
tillatas eller inte. Med resurser avses har bade funktioner (&tgarder) och information.

E-tjansten ansvarar fér en utvardering av det géllande regelverket mot det underlag som finns
och darefter fatta ett atkomstbeslut. Denna formaga brukar dven kallas

(PDP)

Notera att e -tjansten kan delegera regelutvardering till nAgon extern komponent som e

Policy Decision Point

-tjansten

litar pA om sa& 6nskas, men det ar inget krav; regelutvarderingen kan aven vara en helt intern
funktionalitet inom e -tjansten.

E-tjansten tar sedan och effektuerar dtkomstbesl

eller inte tillgang till efterfrigad resurs. Denna formaga brukar dven kallas
Point (PEB. Sjalvklart kan aven resultatet vara en filtrerad tillgang till uppgifter baserat pa

atkomstbeslut en.

Underlaget for regelutvarderingen bestar generellt av féljande delar:

utet och ger (nagot forenklat) antingen tillgang

Policy Enforcement

q Regelverk for behorighet och atkomsttill resurser som hanteras inom e  -tjansten.

9| Anvandarattribut — egenskaper hos anvandaren (aktéren), primart formedlad via
identitetsintyget, men kan &ven vara kompletterande uppgifter fran andra
masterdatakallor. Till anvandarattribut rdknas aven egenskaper kopplade till dennes
organisation, uppdrag, och uppgift om aktuell anvandarautentisering etc.
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9 Resursattribut — egenskaper hos resursen, till ex empel vem som skapat informationen,
informationsagare, begéard atgard (lasa, signera, registrera, handlagga arende etc).

9 Andra atkomststyrande uppgifter, exempelvis uppgift om individs samtycke till att ta del av
hens uppgifter i systemet, tidpunkten pa dyg net osv.

Notera att ovan underlag dels kan komma ifran identitetsintyget och andra externa
masterdatakallor, men aven internt ifrdn e -tjansten, beroende pa e -tjanstens forutsattningar. Ifall
e-tjansten tillhandahaller resurser for privatpersoner, kan koppl ingen till ratt individs resurser
(informationségaren) vara det véasentliga i regelutvarderingen.

E-tjanster som konsekvent tillampar principerna i referensarkitekturen, hamtar uppgifterna ifran
gemensamt identitetsdatalager och externa masterdatakallor dar tillampligt, sa att verksamheten
ges majligheter till en fullt ut sammanhallen identitets - och behérighetsadministration.

Regelverket for behorighet och atkomst  kan vara (och ar oftast) interntinom e  -tjansten, da det ar
nara forknippat med verksamhetsreg lerna for just denna e -tjanst. Referensarkitekturen ger dock
dven mojligheter dar sa ar lampligt att nyttja en extern Regelverkstjanstdar regelverket
administreras och sedan fors over till e  -tjansten pa ett maskinlasbart format. Denna ger dock

mest skalfé rdelar néar behov finns att hantera gemensamma regler i ett stort antal
integrationstjanster.

4.5 Autentisering och auktorisation av system

I manga former av elektroniskt informationsutbyte finns behov att autentisera och auktorisera
ing&ende system. Ibland ar &ven en anvandare delaktig ur ett identitets - och atkomstperspektiv,
men det kan &ven avse ren system -till-system-kommunikation ( machine-to-machine, m2m).

Sadana monster kan till exempel anvandas for att implementera
9| saker informationsoverféring mellan sy  stem saval inom som Gver organisationsgranser.
9| Automatiserade processer inom en organisation.

9| sammansatta integrationstjanster dar system anropar system som i sin tur anropar
system, och det finns behov autentisera och styra atkomst for systemen i flera led.
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5 Informationssystemvy

Informationssystemvyn beskriver en referensarkitektur for hur samverkan och funktion uppstar via tjanster i IT
stddet. Vilka infrastrukturtjanster behover vi for att realisera beskrivna formagor?

5.1 Referensarkitektur for Identitet och atkomst -

en oversikt
Referensarkitekturen for Identitet och atkomst innehaller ett antal IT -infrastrukturtjanster som
realiserar de férmagor som behovs, och som tillsammans syftar till att tillhandahalla ett
anvandarvanligt, sakert, kostnadseffek tivt och skalbart stod for att ge anvandare tillgang till
funktionalitet och information som anvandaren behdver och har behdrighet till.

(Federation Medlemsregister ~Mestadatatjanst  Tillitsramverk Attribut Godkénnandeprocess
Federationsoperatér | > & —
Federati tor = ’ @
ederation operator p—
Regelverks- AN
administration - s N
Regelverkstjanst Atkomstintygstjénst
Q Authorization rules sefvice Token service A*komslimyg
‘ = API Sikerhetstjénst
\ 0 ﬁa I:\Q E-tjénster AP Gateway
0 \ Y, Verksamhetssystem
\_ Service provider |
Vs ~ identity consumer
Legitimeringstjanst, IdP Identitetaintyg #’
Identitets- och Tdentity Provider EH 3
b:horlghew* Identitetsdatalager, Identitetsintygs- =] -
administration attributiclla e e = Ee Integrationsijanster,
Attribute source Identity Assertion Provider APLer
.Q S N iseri Stodtja fo
\ Autentiseringstjanst(er) o todtjanster for
q Authentication services E-legitimering Anvind atkomst
r_wa" are Support services for
B aﬂﬁu Klient access control
ﬁ User
p S ﬂ User agent &
(o ~
Proylmgnenngsqanst E-legitimationsutfardare e-id
Provisioning service olD issuer

d} ﬁ Utfardande

A

Figur 8 Referensarkitektur Identitet och atkomst z 6versikt

En anvandare far tillgang till f unktion och information viaen e-tjanst, som har skall tolkas i vid
mening och kan vara nagon typ av digitalt informationssystem: ett regionalt webbaserat
verksamhetssystem, ett kommunalt administrativt system, en mobil app, en nationell e -tjanst for

invan are eller dylikt.
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Federerad e-legitimering

E-tjansten tar hjalp av en eller flera betrodda  Legitimeringstjanster att sdkerstélla anvandarens

identitet enligt ett federativt ménster, aven kallat federerad e-legitimering. Man kan saga att e -

tjadnsten har "outsourcat inloggning, identifiering c
legitimeringstjansten.

Utg&ende fran val d autentiseringsmetod samt begard tillitsniva nyttjar legitimeringstjansten en

Autentiseringstjanst for att utféra den faktiska anvéndarautentiseringen. Legitimeringstjansten

utfardar vid lyckat resultat ett  identitetsintyg till e -tjansten. E -tjansten kan sedan med

identitetsintyget som grund utvardera om anvandaren ska f& tillgang till e -tjansten och b li

inloggad.

Singelinloggning

Legitimeringstjansten kan &ven etablera en séker session med anvandarens Klient (till exempel
en webblasare) for s.k. singelinloggning (SSQ. Sa lange den s&kra sessionen géller kan
legitimeringstjansten acceptera nya begaran om intyg utan att avkrava att anvandaren
autentiserar sig igen.

Underlag for auktorisation

Identitetsintyget ger dven en grundlaggande profil (egenskaper) fér anvandaren, som kan ligga till
grund foér behorighetsbeslut (  auktorisation ) inom e -tjansten. E -tjansten kan behdva komplettera
den grundlaggande profilen med ytterligare information, anvénda internt definierad
behorighetsstyrning, samt anvanda ytterligare  stodtjanster for atkomst , for att hantera det slutliga
behdrighetsbeslutet.

Identitetsdatalager och provisionering

Ett betrott intygsutfardande kraver en kvalitetssdkrad bakomliggande information om

anvandaren, hanterad i Identitetsdatalagret, aven kallad attributkéllan . Delar av informationen i
attributkallan kan harréra fran processer i verksamheten, till exempel personaladministrationen
som sétter grundlaggande egenskaper for en anstélld medarbetare, till exempel befattning.

Andra egenskaper kan tdnkas hamtas fran externa kallor, till exempel uppgift om

yrkeslegitimation, folkbokfdringsuppgifter osv. For att skapa en enhetlig vy av anvandarens profil
i attributkallan, kan en Provisioneringstjanst hjalpa till att automatisera denna sammanstallning.

Identitets- och behérighetsadministration

| identitets- och behérighetsadministrationen laggs sedan vid b ehov ytterligare egenskaper och
behorighetsstyrande attribut pa anvandaren i attributkallan, vilka inte kunde fangas med

automatik fran andra processer. Det kan vara att verksamhetschefen delegerat ett sarskilt ansvar
till en medarbetare, till exempel att  goéra viss uppfoljning av verksamheten, hantera ekonomi etc.

Utfdrdande av e-legitimationer

Autentiseringen av anvandaren kréver att anvandaren elektroniskt kan bevisa for
autentiseringstjansten vem hen ar. For detta utfardas en s.k. e-legitimation till anv &ndaren via en
e-legitimationsutfardare , pa nagon form av barare, till exempel ett smart kort, en sékerhetsdosa,

en skyddad del av en mobil enhet eller dylikt. E -legitimationen har unika egenskaper som gor att
det gar att sakerstalla att det &ar just den el  ektroniska identiteten som anvands vide -
legitimeringen.
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Granular atkomst till information via integrationstjanster

Referensarkitekturen kan &ven ge stod for att ge anvandare och system granular och séker

atkomst till information via integrationstjanster (API:er), genom samverkan mellan
Atkomstintygstjanst och API Séakerhetstjanst Atkomstintygstjénsten kan utfarda atkom  stintyg
avseende &tkomst med visst omfang, som sedan kan anvandas for att anropa

integrationstjanster . Integrationstjansterna kan overlata validering av atkomstintygen till en API
Sakerhetstjanst (APl Gateway¥or battre separation mellan applikationslogik ~ och sékerhetslager .
Atkomstrattigheter kan &ven delegerasfrén anvandaren till den e -tjanst eller app som behéver
hamta informationsresurser fran  integrationstjanster & anvandarens vagnar.

Regelverkstjanst

Att ge tillgang till resurser, e -tjanster och in formation, handlar i grunden om att séatta och tillampa

ett antal regler for &tkomst ( authorization rules) . Regel verket kan ofta vara
implementeras (programmeras) i respektive e  -tjanst, integrationstjanst osv.

Om det &r manga tjanster som ska skyddas, och/eller behovet att styra informationsatkomsten &ar
fingranulart, kan ett mer skalbart satt behévas att hantera att regelverket faktiskt tillampas i

tjansterna. For detta behov finns en  regelverkstjanstdefinierad i referensarkitekturen. |

regelverkstjanst en administreras reglerna och beskrivs pa ett maskinlasbart satt som entydigt

kan tolkas av de tjanster som behdver utféra auktorisation.

”

p

Identitets- och behorighetsfederation

Referensarkitekturen stddjer vidare ett federativt satt attb ~ ygga upp och knyta samman IT -
infrastrukturer for identitet och atkomst hos olika organisationer. Federationen bygger pa ett
forlitande ( trust) mellan organisationerna, vilket gér att man kan acceptera utfardade
identitetsintyg fran annan part, och darigeno  m ge atkomst till skyddade resurser utan att sjalv
behdva administrera den andra partens anvandaridentiteter.

Federationens grundpelare & medlemmarna  (medlemsregistret), séker information om vilka
tjanster som ar anslutna (metadatatjanst), ett tillitsramverk som definierar de krav som stélls pa
parterna, ett 6verenskommet innehdll  (attribut), samt processer for att bli och vara ansluten
(godkannandeprocess).
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5.2 Legitimeringstjanst (IdP)
Referensarkitekturen bygger p& en konsolidering av e -legitimering av anvandaren till en
Legitimeringstjanst aven kallad 1dP (Identity Provider) eller Identitetsintygstjanst.
Legitimeringstjénst en identifierar och autentiserar anvandaren pad  begaran av e -tjansten, dven
kallad Service Provider(SPsom agerar "foérlitande part?’
Principen att e -tjansten Gverlater e -legitimeringen till en betrodd tjanst kallas &ven  federerad e-
legitimering. En legitimeringstjanst kan typiskt utféra autentiserin g av anvandare bade vid
inloggning och vid elektronisk underskrifti e -tjanster .

E-tjanster,

Verksamhetssystem
Service provider /

o . N o
Legitimeringstjénst, IdP identity consumer
Identity Provider

Identitetsintygs-

o o]
utfardare a
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

ko4 .
{I? " ® ) Klient
User
(. ’ S~ User agent
Autentisering

Figur 9. Legitimeringstjanst, IdP

Legitimeringstjanst enk an s es s o m-inframstaukterdn for identitetT - och atkomst, dar e-
tjianster med olika tekniska forutsattningar kan ansluta via standardiserade granssnitt for att
astadkomma elektronisk legitimering av anvandare

En legitimeringstjanst kan stddja ett flertal tekniska protokoll pa  rallellt som kan anvandas for
anslutning av e -tjanster och autentiseringsklienter. For tekniska krav kring protokollval etc., se

vidare kap. 6.

Legitimeringstjanst en ansvarar for

9] att hantera anvandarens val av metod for e -legitimering (val av autentiseringsmetod) nar
flera val &r aktuella .

9| att sakerstalla (verifiera) anvandarens identitet via en Autentiseringstjanst.

9| att formedla den sakerstallda anvandar identiteten och i forekommande fall tillhérande
egenskaper (attribut) till e-tjinste n genom att utférda ett identitetsintyg , dvs. agera i rollen
Identitetsintygsutfardare .

Legitimeringstjanst en kan éven

9 ge méjlighet till singelinloggning (SSO)

| foljande avsnitt kommer dessa férmagor att beskrivas var och en. Vi bérjar dock med att
beskriva ett grundlaggande fléde for inloggning ien e -tjanst med stdd av Legitimeringstjanst.

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 26 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

5.2.1

Identity Provider

Identitetsintygs- F o
utfardare ﬁ
Identity Assertion Provider

Inloggning i e-tjanst
E-tjanster,
Verksamhetssystem
~ Vali metod Service provider /
Legitimeringstjanst. - identity consumer

metod [

[dentitetaintyg

metod 2

Autentiseringstjanst(er)
Authentication services

{1? ﬁ'n?“

‘-"h

Figur 10. Grundlaggande fléde vid inloggning i e-tjanst

Ett grundlaggande flode for inloggning till en e -tjanst kan beskrivas enligt féljande:

1.
2.

Anvandaren véljer att logga inien e -tjanst

E-tjansten kraver en autentiserad anvandare  och skickar en autentiseringshegaran med
krav pa viss tillitsniva till Legitimeringstjansten. E-tjansten formedlar aven vilka
anvandaregenskaper (attribut) som dnskas i retur vid lyckad autentisering.
Legitimeringstjansten antas har inte ha nagon tidigare session for singelinloggning (SSO -
session) med denna klient, och styr darfér om anvandaren till val av autentiseringsmetod
(om det finns fler att vélja mellan)

Autentiseringsmetoder som motsvarar den tillitsniva  (eller -nivaer) som e-tjansten begart
presenteras f 6r anvandaren. *

Anvandaren legitimerar sig elektroniskt med vald autentiseringsmetod
Legitimeringstjansten utfardar vid godk&nd autentisering ett identitetsintyg med begéarda
anvandaregenskaper som returneras till e-tjansten. °

E-tjansten verifierar intygets giltighet, och om anvandaren ar behorig att anvanda e -
tjansten blir a nvandaren inloggad.

4 Notera att detta steg kan hoppas 6éver om autentiseringsmetoden redan &r given.
® Exakt hur detta gar till beror pd v alt protokoll, men vi &terkommer till vilka principiella metoder som anvénds.
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5.2.2 Singelinloggning (SSO)

E-tjanster,
Verksamhetssystem
Service provider /
identity consumer

-
Legitimeringstjanst, IdP )

Identity Provider

Identitetsintygs- 2
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

e )

Q80-geagion

®

Figur 11. Fléde vid singelinloggning- SSO

Vid singelinloggning (SSO) paverkas flodet p4 s& satt a tt anvandaren inte  aktivt behéver e-
legitimera sig igen, genom att en SSO -session har etablerats med anvandarens klient  (user agent)
vid tidigare e-legitimering :

1. Anvéndaren véljer att logga inien e -tjanst
2. E-jansten kraver en autentiserad anvandare och skickar en autentiseringsbegaran med
krav pé tillitsniva till Legitimeringstjansten.
3. Legitimeringstjansten har en giltig SSGsessionmed anvandarens klient. Ingen ny
autentisering avkravs.
4. Legitimeringstjansten utfardar ett identitetsintyg med begarda anvandaregenskaper som
returneras till e-tjansten. E-tjansten verifierar intygets giltighet, och om anvandaren ar
behorig att anvanda e -tjansten blir a nvandaren inloggad .
Forfarandet kan upprepas for ytterligare anslutnae  -tjanster: sa lange det finns en giltig SSG
session kan anvandaren logga in i e -tjansterna utan upprepad autentisering. Maximal sessionstid
for SSO ska kunna sattas utifran aktuella verksamhetskrav och sikerhetspolicys.

5.2.3 Avslutande av SSO-session och tvingande e-

legitimering
Legitimeringstjanst som erbjuder singelinloggning (SSO) ska aven tillhandahalla  en funktion till
ansluten e -tjanst som avslutar en anvandares SSO -session om sadan ar etablerad. Nar SSO -

sessionen ar avslutad kommer Legitimering stjansten tvinga fram en ny e-legitimering om
anvandaren forsoker legitimera sig mot samma eller annan e -tjanst igen .

Legitimeringstjanst en ska &ven erbjuda mdjlighet till tvingande  e-legitimering ( forced
authentication ) for en enskild autentiseringsbegara n. En sadan begéaran ska alltid leda tillenny e -
legitimering, men ev. etablerad SSO -session ska inte paverkas.
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5.2.4 Utloggning ur e-tjanst

Viktigt att notera &r att det &r e  -tjansten som har huvudansvaret att tillhandahalla anvandaren en
tydlig utloggningsfunk tionalitet, och det ar e -tjdnsten som ska sékerstélla att anvandarens
session i e-fjansten avslutas.

Utloggning ur e -tjansten kan aven ske handelsestyrt, typiskt baserat pa att en inaktivitetstid 16pt

ut. Notera dock att detta bor kunna anpassas till aktu  ella sadkerhets - och verksamhetskrav, samt
vilka andra funktioner for sessions - och klientldsning som anvands. Anvands till exempel
automatisk lasning av klient samt klientsessionsforflyttning (anvandaren kan ateruppta hela
klientsessionen pa annan enhet), bor sessionstiderna for e -tjansterna kunna anpassas, till
exempel till arbetspassens langd.

5.2.5 Val av autentiseringsmetod

Legitimeringstjanst en kan eventuellt tillhandahalla flera autentiseringsmetoder samt ett
tillhérande anvandargranssnitt for val av autent  iseringsmetod.

V3lj metod
metod |

metod 2

Figur 12. Legitimeringstjansten erbjuder anvandargranssnitt for val av autentiseringsmetod

Respektive vald autentiseringsmetod kopplar sedan till en  Autentiseringstjinst som ansvarar for
det tekniska steget att faktiskt autentisera anvandarens identitet . Notera att
autentiseringstjanster antingen kan realiseras av  Legitimeringstjansten sjélv eller utgora
fristdende tjanster.

Granssnittet mot anvandaren vid e -legitimering kan &ven hanteras av e -tjansten sjalv. Detta
forutsatter att Legitimeringstjanst en erbjuder respektive autentiseringsmetod som separata
andpunkter ( endpoints) som e-tjansten kan anropa.

5.2.6 Autentiseringstjanst

En Autentiseringstjanst ansvarar for att utgdende frén en viss autentiseringsmetod autentisera
anvandaren med en viss autentiseringsteknik, dvs. sékerstdlla anvandarens identitet.

-
Legitimeringstjdnst, IdP )

Identity Provider
Identitetsintygs-

o L
utfirdare ﬁ
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

Anvindare

Klient
ﬁ'ﬂ ﬁ’ﬁﬁ - O g User
\ )/ 4 User agent

S~
-

Autentisering

E-id
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Figur 13. Autentiseringstjanst(er) inom ramen for en legitimeringstjanst

En autentiseringstjanst kan antingen realiseras som en del av Legitimeringstjansten som ovan
eller utgora s av en fristdende tjanst som i exemplet i féljande bild.

Legitimeringstjénst, |dP
Identity Provider

Identitetsintygs-

. o
utfirdare ﬁ
Identity Assertion Provider

S Anvéndare
Autentiseringstjanst Klient
Authentication service

~_ User
Te~el 4 User agent
Autentisering E-id

Figur 14. Fristdende autentiseringstjanst

5.2.7 Grundlaggande principer fér autentisering

| praktiken kan autentiseringssteget omfatta bade att  identifiera anvandaren dvs. bestamma en
anvandaridentitet (till exempel personnummer eller ett tjanste -id) och att verifiera identiteten
med stod av nédgot sorts dkt hetsbevis”

Autentisering av en aktor (bade anvandare och system) inbegriper typiskt tva principiella delar:

9 Aktoren tillhandahaller en eller flera  autentiseringsfaktorer ( dkthetsbevis” ) , f o r
e-identitetens riktighet, dvs. att akt6ren faktiskt & den som denne utger sig for att vara.

9| Ett autentiseringsprotokoll som reglerar kommunikationen mell  an aktéren/klienten och
en autentiseringstjanst, vars uppgift ar att pa ett sakert satt 6verféra information som
sékerstéller aktdrens identitet.

For autentisering av anvandare kan autentiseringsfaktorer nadelasini

| N&got (just denna) anvandaren vet,

9/ Nagot (just denna) anvandaren har

9/ Nagot (just denna) anvandaren &r, dvs. ndgon egenskap hos anvandaren, dven kallad
biometrisk faktor.

Autentiseringen kan baseras pa en eller flera av sadana faktorer, till exempel enbart ett hemligt
I6senord ( enfaktorautenti sering), bade ett finger avtryck och inneha v av en personlig barare for e -
legitimation ( tvafaktorautentisering ) osv.

5.2.8 Stéd for multipla autentiseringsmetoder

Det kan som namnts finnas flera autentiseringstjanster inom ramen fér samma infrastruktur
som hanter ar olika satt att autentisera sig pa. Autentiseringstjansterna agerar som stodtjanster
till Legitimeringstjansten, pa sa satt att intygsutfardaren begar autentisering av anvandaren av
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autentiseringstjansten, och att autentiseringstjansten rapporterar tillb aka resultatet (normalt om
autentisering gick bra eller ej samt faststélld identitet) till Legitimeringstjansten.

E-tjanster,
Verksamhetssystem
r ~ Service provider /
Legitimeringstjéanst, IdP identity consumer
Identity Provider
Identitetsintygs-
utfardare aﬁ Intyg
Identity Assertion Provider =" g]
=)
Autentiseringstjanst(er)
Authentication services i
% Anvandare
3 QQ Klient
Q \ \ User
.S AN W e ﬂ User agent
Xy 2 Teal
¢ % A
N
\ “ \ E-id
\ \emmm
v\ \ Smart kort,
% \ | mutual TLS, X509 cert
\
\. | Mobil barare,
\ | digital signatur PKCS7
\
"\ Mobil bérare,
Fido2-certifierad
Figur 15. Multiplaautenti ser i ngsmet oder k anLegitipéringgtignats i nj i nom en

Referensarkitekturen ger pa sa satt ett effektivt stod for att infora nya autentiseringsmetoder i
verksamheterna for att

9 Mota informationssakerhetskrav , till exempel krav p& tvafaktorsautentisering med hog
tillit pga. informationens skyddsvérde.

9 Mota verksamhetens krav | till exempel det ska g& snabb are att logga in, kunna arbeta
mobilt osv.

9 Kunna ta till sig och nyttja ny teknik inom omradet.

Den nya autentiseringsmetoden kan dessutom laggas till  utan att e -tjnsternas anslutning till
legitimeringstjdnstern a behdver férandras .

5.2.9 Autentisering in-band och out-of-band

Aven om nya anpassade autentiserings metoder kan anslutas i IT -infrastrukturen, kvarstar ett
problem: om autentiseringslosningen kraver viss mjuk - och hardvara, till exempel av
sakerhetsskal, behov er anvandarnas alla klienter ocksa utrustas med denna mjuk - och hardvara.
Till exempel kan en 16sning med smarta kort kréva speciella kortlasare och tillhérande

drivrutiner.

Dessa extra tekniska krav pa anvéndarnas klienter blir allt svarare att hantera, d  els for att
I6sningen behodver vara kompatibel med en teknisk plattform som ar under standig

vidareutveckling och férandring (t.ex. uppgradering av operativsystem), dels for att anvdandarna

vill och ska kunna anvanda lampliga olika verktyg for ratt situation , ibland en lasplatta, i ett annat
fall en stationéar terminal med stor skéarm och hdg uppldsning, i ett tredje fall kanske en digital
tryckkanslig whiteboard.

Hur kan vi fortsatta att ge stod for séker inloggning och &ven kunna inféra nya sikra och smarta

satt att logga in, om dessa mjuk - och hardvaruproblem hindrar?
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Problemet ligger egentligen i att samma kanal alltid anvands for bade informationsatkomsten
och sékerhetslésningen, vilket aven kallas in-band-authentication .

E-tjanster,
Verksamhetssystem
Service provider /

Legitimeringstjanst -l identity consumer

Identity Provider

\_mobilt e-id 3

Identitetsintygs- Fo)
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication service:

\

' | gemengam
S »
, informations-

i och sakerhetskanal

ex. mTLS via smart
kort

Figur 16. In-band authentication (IBA). Gemensam informations- och sékerhetskanal.

Detta kan hanteras genom att tillampa styrande princip I1A9, dvs. att

q Autentisering ska (vid behov) kunna ske i separat séakerhetskanal skild ifran
informationskanalen (dar anvandaren arbetar med informationssystemet), aven kallad
out-of-band authentication .°

E-tjanster,
Verksamhetssystem
- L . Service provider /
Legitimeringstjanst| ~29%2" identity consumer
Identity Provider smart kot
Identitetsintygs-

Lol
utfardare ﬁ
Identity Assertion Provider

l

Autentiseringstjénst(er) - |
Authentication services :
.u.” ' ' informationskanal
: | Information channel
. . —/ Pt
\ ) :
\ T
\ ! 3  sékerhetekanal
! D

| Security channel
ex. FIDO2 via mobil \ |
barare @@= | 2 mmemmemm———-

Figur 17. Out-of-band authentication (OOBA). Separata kanaler for informations - och sékerhetskanal.

Anvandning av en separat sdkerhetskanal skapar ytterligare 16s koppling mellan de komponenter
som anvands vid informationsatkomsten:

Klienten for informationsatkomst (informationskanalen)

E-tjansten (informationssystemet)

Anvandarens autentiseringslosning/e -legitimation ( sékerhetskanalen)
Legitimeringstjansten (IT -infrastruktur for e -legitimering)

E A

 Exempel p& out-of-band authentication &r Mobilt BankID, Mobilt SITHS och Freja elD.
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Denna l6sa koppling medger bland annat att mixa och anpassa utrustning for var och en dessa
fyra delkomponenter; till exempel kan en stationar enhet med kortlasare anvandas for a tt
autentisera en anvandarsession pa en smart mobil, och vice versa.

Det blir &ven mdjligt att inféra starka former av autentisering for utrustning som helt saknar
mojlighet att koppla in extra hardvara eller liknande.

5.2.10 Autentisering med biometrisk teknik

Biometrisk teknik kan férenkla for anvandaren om hen slipper komma ihag koder/lésenord, och i
stéllet utnyttja till exempel ett fingeravtryck.

Biometrisk teknik kan darfor med fordel utnyttjas i flerfaktorsautentisering for att ersatta

faktorn * nd gamtman v et higemdnéar” " med " ndgot man &+kddj t .

l6sningar med tvafaktorautentisering. Biometriska data ska dock inte spridas i onédan till tjanster
i natverket, utan halls nara anvandaren sjalv, helst endast inom anvandarens perso nliga barare
for e -legitimationen (enligt principen #IA10).

5.2.11 Tillhandahallande av anvandarattribut

Legitimeringstjanst en ansvarar for att utifrn en autentiseringsbegéaran frane  -tjanst leverera
efterfrigade anvandar attribut i identitetsintyget, baserat pa data i betrodd attributkélla (se vidare
kap. 5.4. angaende identitetsdatalager)

Legitimeringstjansten bor i mojligaste man tillhan  dahalla anvandar attribut en utan krav pa
anvandarinteraktion sa att anvandarupplevelsen inte stors av onédiga dialoger och val. Detta ar
normalt okomplicerat nar det galler attribut som entydigt vid varije tillfalle kan faststallas utifran
aktuell anvandare, t.ex. personliga egenskaper som personens hamn och personnummer.

Det finns dock fall dér e -tjansten behdver ett specifikt attributvarde utav flera méjliga varden
kopplade till samma anvandare. Det kan t.ex. avse vilket uppdrag (av flera) och for vilken
organisation (av flera) som anvandaren for tillféllet agerarinom e  -tjdnsten, vilket kan tankas styra
vilken atkomst anvandaren far och aven hur atkomsten dokumenteras/loggas.

For att hantera leverans av den typen av anvandarattribut tille  -tjanst kan ett a v féljande
alternativ tillampas:

1. Legitimeringstjansten returnerar utan anvandarinteraktion en lista av alla varden for
attribut som &r multivarda, t.ex. anvandarens alla medarbetaruppdrag (om flera
forekommer). E-tjansten far vid behov ansvara for ev. val  av vilket varde som ska gélla vid
respektive tillfélle inom e -tjansten.

2. Legitimeringstjansten presenterar ett anvandarval dar anvandaren far valja aktuellt varde
av ett multivart attribut dér fler alternativ. = a varden finns. Enbart valt vérde returneras i
id entitetsintyget.

3. Etjansten hamtar multivarda attribut direkt frn attributkallan, dvs. begér inte dessa
attribut i identitetsintyget.  E-tjansten far vid behov ansvara for ev. val av vilket varde som
ska gélla vid respektive tillfalle inom e -tjansten.

Legitimeringstjanster kan vélja att erbjuda alternativ 1 eller 2 eller bAda, men det & som namnts
rekommenderat att om mdjligt undvika anvandarinteraktion i legitimeringstjansterna for
tillhandahallande av attribut.
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5.2.12 Samverkan med flera legitimeringstjanster
En e-tjanst kan etablera samverkan med flera legitimeringstjanster (IdP:er). Pa detta sétt kan ges
stod for flera olika typer av e -legitimationeri e -tjansten i de fall utfardare av e -legitimation

kan aven tillAmpas i federativa scenarion,

tilhandahaller separata legitimeringstjanster. Monstret
-tjanst.

till exempel for att tilldta extern organisation att anvanda sin egen IdP vid inloggning i en e

IdP A IdP B IdP C
Identity Provider Identity Provider Identity Provider
B )\ )\

Autentiserings-
begaran

E-tjdnst
Service provider /
identity consumer

Anvandare
Klient

e-id

Figur 18. En etjanst ar direkt ansluten till flera IdP:er. Not: autentiseringstja nsterna visas inte explicit for att

forenkla bilden.
singelinloggning (SSO) mellan olika

En potentiell nackdel med mdnstret &r att det inte stodjer
legitimeringstjanster. Man kan aven tappa en del av mojligheten till en sammanhallen och
|l egitimeringstjansterrt

enhetlig anvandarupplevel se om

Ett annat satt att samverka med flera legitimeringstjanster ar

att en IdP agerar proxy ( proxy IdP)
mot annan IdP. | bilden nedan &r e -tjansten ansluten till IdP A som i sin tur ar ansluten till IdP B.
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IdP agerar proxy-ldP, samt

ansvarar for attributleverans Anvéndarorganlsaﬂon
Leverantor betrodd till e-tjénsten
fjénsf Identitets- och
behérighetsadministration
Lokal
Ext?rn 3 IdP B ,Idp Ap il attributkilla
attributkalla Identity Provider dentity Provider A e

Attribute source

© ®
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E-tjdnst
Service provider /
identity consumer

ﬁo

©

&
At G

Bakomliggande IdP
tillhandahaller e-
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Anvéndare
Klient

e-id

Figur 19. En IdP agerar proxy mot annan IdP.

Tekniskt sett agerar IdP A som en Service Proviler (SP i forhallande till IdP B, precis som e -
tjansten gor gentemot IdP A, s& samma tekniska protokoll kan tillampas i bada fallen.

Syftet med detta monster ar dven har att ge tillgang till flera legitimeringstjanster och
autentiseringsmetoder i e -tjanst en, men i detta fall behalls mojligheten till SSO, och det kan vara
enklare att realisera en mer sammanhallen anvandarupplevelse.

Att tinka pa vid anvandning av IdP som proxy:

9 Den 1dP som e-tjansten ar ansluten till ansvarar alltid for utfardande av identi tetsintyg
och dess attributinnehall till e  -tjansten.

q Avvag noga lampligaste kélla (lokal eller extern) for de av e -tjansten begéarda attribut
med hansyn tagen till vilken kéalla som &r mest auktoritativ. =~ (master) for attributet.

91 undvik om mojligt att begara  attribut av den bakomliggande IdP  -tjansten som kan leda
till anvandarinteraktioner , for en battre sammanhallen anvandarupplevelse. Ofta kan det
racka med ett attribut som unikt identifier ar anvandaren fran den externa attributkallan.

De bada monstren ovan (direktansluten respektive proxy) kan dven kombineras. Ett exempel pa
anvandning av detta &r att i svenska e -tjanster tillféra mojlighet till e  -legitimering med utlandska
e-id enligt eIDAS -férordningen [eIDAS]; e -tjansten ansluts till en sarskild IdP som a gerar
gemensam proxy -ldP i Sverige for uthopp till andra landers legitimeringstjanster.

5.2.13 Principer for att valja legitimeringstjanst

Om en e-tjanst ar ansluten till flera legitimeringstjanster behéver avgoras vilken som ska
anvandas vid en specifik e -legitimering.

Valet av legitimeringstjanst (&ven kallat anvisning) kan realiseras med hjalp av olika arkitekturella
monster:
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9| E-jansten realiserar en egen funktion dar anvandaren kan vélja legitimeringstjanst.

9 E-tjansten nyttjar en  Anvisningstjanst som realisera r en gemensam funktion for att valja
legitimeringstjanst.

91 Inloggningslankar till e -tjiansten kompletteras med forvald legitimeringstjanst.

Alla ovan alternativ ger stdd for referensarkitekturens principiella krav kring u tfardande och
férmedling av identitet sintyg enligt kap. 5.3. Det ar aven mgjligt att anvanda flera av monstren i
kombination.

| foljande avsnitt beskrivs dessa monster oversiktligt och deras  respektive for- och nackdelar.

5.2.13.1 E-tjansten realiserar val av legitimeringstjanst

| detta fall realiserar e -tjansten en valdialog dar anvandaren kan vélja fran tillgangliga
legitimeringstjanster. Vad som presenteras i valdialogen kan baseras p& metadata for de

anslutna legitimeringstjansterna. Inom en federation kan d en samlade metadatat i federationen
med fordel anvandas. E -tjansten kan dven anvanda ndgot anvandaren ger som input till att
Oversatta till en viss legitimeringstjanst (till exempel baserat pa anvandarens organisatoriska
tillhérighet).

En fordel med monstr et ar att det ar relativt enkelt att implementera och att fa beroenden

skapas.
En nackdel kan vara att monstret inte skalar sarskilt bra for att hantera ett stort antal e -tjanster.
Det blir aven ett extra aterkommande moment for anvandare att ange valet; e-tjansten bor

darfor ha funktion for att minnas anvandarens tidigare val och anvanda det som forvalt varde sa
langt det ar mojligt.

5.2.13.2 Anvisningstjénst

En annan mojlighet &ar att anvianda en  Anvisningstjanstfor val av legitimeringstjanst, vilken da flera
e-tjanster kan nyttja. Aven har kan valdialogen baseras pa metadata for anslutna
legitimeringstjanster, men eftersom tjansten ska kunna anvandas av flera e -tjanster fungerar
monstret battre inom en federatio n med samlade metadata.
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Leverantor gemengam
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Figur 20. Val av IdP via en anvisningstjanst

Fordelar med monstret ar att det gar effektivt att realisera funktionen for ett stort antal e -
tjianster, och det finns standardprotokoll  ” som reglerar utbytet m ed en Anvisningstjanst.

En nackdel &r att det kan vara svart att astadkomma en bra anvandarupplevelse med risk att
anvandaren far ett extra aterkommande moment som kan vara storande.

Anvisningstjanst bor ha funktion for att minnas anvandarens tidigare val och anvéanda det som
forvalt varde sa langt det ar mojligt.

Ldsningen tenderar att bli en kompromiss med begransad mdjlighet att anpassa till
verksamhetens behov, d& den gemensamma tjansten typiskt ska fungera fér manga olika
organisationer och e -tjanster inom en federation.

5.2.13.3 Inloggningslankar med férvald legitimeringstjanst

Detta monster gar ut pa att tillhandahalla lankar for att nde  -tjansterna som anpassas till
anvandarorganisationens behov av val av legitimeringstjanst.

Lankarna kompletteras med en para meter innehallande en unik identifierare for den
legitimeringstjanst som ska vara forvald. Nar e  -tjansten far ett anrop pa lanken kan identifieraren
lasas av och anvandas som forvald legitimeringstjanst.

En organisation kan bygga en lista av lankar basera t p& metadata fran den legitimeringstjanst
som organisationen normalt anvéander.

Lankarna kan tillhandahallas pa valfritt satt, till exempel via en applikationsportal eller liknande.

" |dentity Provider Discovery Service Protocol and ProfilgldPDisco} se* Tekni-s ke kwy ska regel ver k”

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 37(102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

Tjaneteleverantor Anvandarorganieation

IdP

Identity Provider

B @

E-tjanst
Service provider |
identity consurmer

~-._ | Omstyrning till vald IdP,
7 SP-initierad inloggning

E-tjansten laser av entitylD fran
anropslanken och anvander som
forvald IdP.

Foljer monster fran standarden

[ldPdisco] for hur vald IdP skickas till
e-tjdnsten.
Applikations- 4

portal
med tnkar fér

resp. e-tignst @

tjanst med inloggning via dnskad IdP. | ,r'l @ '
An

Tillhandahaller l&nkar for att valja e-

lanken ingér IdP-identifierare i entify/D wéndaren

valjer en lank for
en e-tignst ien
portal eller
motsvarande.

Figur 21. Inloggningslankar till e-tjanster med férvald legitimeringstjanst publicerade i en applikationsportal

En férdel med monstret ar att anvandaren inte explicit behdver ange/valja vilken
legitimeringstjanst som ska anvéndas, vilket kan ge en béttre anvéndarupplevelse &n de andra
alternativa monstr en.

Monstret kan nyttja tillampliga delar av standardprotokoll 8 for att kommunicera vald
legitimeringstjanst.

Monstret passar bast att tillampa inom en organisation eller mellan samverkande organisationer
som anvander samma legitimeringstjanst. Daremot pa  ssar det mindre bra for att publicera
publika inloggningslankar for andra organisationer att anvanda; har kan i stallet nagot av de
andra monstren tillampas.

5.2.14 Specifika krav

9| Legitimeringstjanst ska erbjuda e-legitimering av anvandare p& begaran fran  anslutna e -

tjanster.

| E-tjansten ansvarar for att begéra e -legitimering for anvandare via en eller flera

Legitimeringstjanst er. E-tjinster ska inte integrera direkt med autentiseringstjanst er.

q Legitimeringstjanst ska stodja att e -tjansten anger krav pa till itsniva for begard e -
legitimering. Den av e-tjansten begarda tillitsnivan (eller nagon av tillitsnivderna som
begars om flera) ska galla for utférd autentisering, och annars ska returneras att
autentisering inte kunde utforas.

9] vid godkand e -legitimering sk a Legitimeringstjanst returnera ett signerat identitetsintyg

till e -tjansten som begarde e -legitimering. Legitimeringstjanst ska aven returnera

8 |dentity Provider Discovery Service Protocol and ProfilgldPDisco} se* Tekni-s ke kwy ska regel ver k”
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information om utford autentisering, s.k.  autentiseringskontext inklusive den tillitsniva
som den anvanda autent iseringsmetoden motsvarar.

9| Legitimeringstjanst bér i mojligaste man tillhandahalla anvandar  attribut en utan krav pa
anvandarinteraktion s att anvandarupplevelsen inte stérs av extra dialoger/val.

91 Vid anvandning av IdP som proxy bor attributinnehalletiide  ntitetsintyg returnerade av
bakomliggande IdP minimeras till de identifierande attribut som ar nédvéndiga fér att
sékerstélla att det &r ratt anvandare.

q Legitimeringstjanst ansvarar for att delegera autentisering till autentiseringstjanster.
Legitimeringst janst ska stddja att lagga till (och ta bort) autentiseringstjanster  och
tilhérande autentiseringsmetoder

9| Legitimeringstjanst som erbjuder flera autentiseringsmetod er ska tillhandahalla
anvandargranssnitt for val av  autentiseringsmetod , men ska &ven mdjliggora att
respektive autentiseringsmetod anropas separat fran e -tjansten utan behov av val av
metod.

9| IT-infrastrukturen for identitet och atkomst ska stodja saval out-of-band som in-band-
autentisering .

9] Biometrisk teknik kan utnyttjas i flerfaktorsautentisering  dar det ar praktiskt for att
ersatta” naganman vet hdgemdnbar” " med "nadagot man &+
kod i I6sningar med tvafaktorautentisering.  Biometrisk data ska dock inte spridas i
onddan till tjanster i ndtverket  av integritetsskal.

q Legitimeringstjanst bor tillhandahalla funktion for singelinloggning (SSO).  Maximal
sessionstid for SSO ska kunna séttas utifran aktuella verksamhetskrav och
sékerhetspolicys .

91 Legitimeringstjanst som tillhandahaller SSO -funktion, ska ocksa tillhandahélla en
mdjlighet for e -tjansten att signalera utloggning ur SSO -sessionen, varvid SSO-sessionen
for aktuell anvandare ska avslutas. Avslutad SSO -session ska medféra at t ny e-
legitimering kravs vid anvandarens ndasta forsok att logga in i en ansluten e-tjnst.
Not: Legitimeringstjanst kan &aven valja att erbjuda s.k. singelutloggning (SLO), men detta
ar inget krav enligt referensarkitekturen.

9| Legitimeringstjanst ska erbjud a majlighet till tvingande  e-legitimering ( forced
authentication ) for en enskild autentiseringsbegéran , vilket ska medféra att ev. SSO -
session da inte anvands.

1 E-tjansten ansvarar for att det finns en for anvéndaren tydlig funktion fér utloggning i e -
tjansten. Funktionen ska sékerstélla att anvandarens sessionie -tjansten avslutas. Om e-
tjansten nyttjar en gemensam SSO -session hos en legitimeringstjanst, ska e-tjansten
ocksa anropa | egitimeringstjans ten for att begara utloggning ur SSO -sessionen.

9| E-tjansten bor ha funktion for automatisk utloggning vid inaktivitet, vilken ska kunna
anpassas efter aktuella behov samt informationssékerhetskrav.
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5.3 Utfardande och férmedling av intyg

Intyg for identitet och &tkomst kan i det generella fallet omfatta tva olika typer:

9] 1dentitetsintyg: intygar en aktors sakerstallda identitet och tilhorande egenskaper
(attribut).

q Atkomstintyg: intygar att en aktor erhallit en rattighet a  tt n& en viss resurs. Denna typ
av intyg kan (men maste inte) aven innehalla identifierande information om aktéren som
fatt rattigheten.

Bada intygstyperna kan levereras till e -tjanster om behov finns av det.
Detta kapitel tar upp generella krav pa utfarda nde och férmedling av identitet - och atkomstintyg.

5.3.1 Princip for formedling av intyg
Intyg kan férmedlas tillbaka till e -tjansten pa tva principiellt olika satt:

9/ Intyg direkt: Intyget returneras direkt tillbaka till klienten som resultat av en begaran att
echdl l a intyg. Dpassingbykamd Ll as adaven ¢
Il dentitetsintyget kommuniceras i d e tusemagemnta J | nor ma
vidaretille-t j &nst en. Kommuni kat i ofrontghannal®.i pen kall as hal

q Intyg via referens: En referens till intyget returneras tillbaka till klienten. Intyget i sig
(egentligen informationen som intyget representerar) kan sedan hamtas fran
identitetsintygsutfardaren med hj @gabspgbgv r ef er ense

reference” . Il denti t et si mtafallgweh skyddachdebas e dtjangtea, normalt
en serversida av e -tjansten, och identitetsintygsutfardaren kan kontrollera att e -tjansten
har ratt att hamta intygsinformatioback Kommuni kat.

channel”®°. Principen passar bra nar man inte kan lita pa klientsidan av e -tjansten att
hantera intyget sékert.

| bilderna nedan illustreras principerna néar en anvandare loggar in och blir autentiserad och ett
intyg erhalls. Principen galler bade for identitets - och atkomstintyg.

® Exempel p& s&dana flsden &r SAML Web SSO POST-profil.
1 Exempel p& s&dana fléden &r OpenlD Connect Code flow och SAML Web SSO  artifact -profil.
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E-tjdnster,
Verksamhetssystem
Service provider /
identity consumer

'
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- o3
utfardare ﬁ
Identity Assertion Provider

Autentiseringstjénst(er)
Authentication services

P “Q-n
A S

Autentisering @ =

Figur 22. Flode for férmedling av intyg (“front channel)

Vi front'channel”-floden bor alltsa beaktas att identitetsintygen passerar klienten, vilket kraver
att det finns ett adekvat skydd av klienten pa anvandarens enhet.

E-tjanster,
Verksamhetssystem
Service provider /
identity consumer

-
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fol
utfardare ﬁ
Identity Assertion Provider

Autentiseringstjanst(er)

Authentication services -
& Anvéandare
ﬁa 0 Klient
. ’\ SR User agent

~
~
Autentisering @

Figur 23. Flode for férmedling av intyg via referens ("back channel”)

“Back channel-floden ar sékrare ur det perspektivet —det gar att sékerstélla att endast godkanda

och autentiserade e -tjanster kan férsoka att hamta ut  intyget.

5.3.2 Ombedda eller oombedda intyg?

Ombedda intyg
E-tjansten (Service Provider, SP)begar normalt explicit att fa ett intyg  av en legitimeringstjanst
(IdP) genom att skicka en autentiseringsbegaran och erhalla intyget i retur. Denna princip kallas

ombedda intyg (solicited assertions), se féljande figur.
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E-tjanster,
Verksamhetssystem
Service provider /
" _ ™ -
Legitimeringstjanst, IdP identity consumer
Identity Provider

Identitetsintygs- £+
utfiardare Q
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

P e

Figur 24. Identitetsintyg som ombett intyg

Ombedda intyg ska vara forstahandsvalet och stdds av de tekniska protokollsviter som ar
rekommenderade inom referensarkitekturen. Uppgiftsminimering kan tillAmpas avseende
personuppgifter eftersom inte fler uppgifter behdver dverforas an vad e -tjansten begéar. Vidare
kan e-tjansten direkt styra den tillitsniva for e  -legitimeringen som kravs for dtkomst till (dela r av)
e-tjansten.

Oombedda intyg

Alternativt kan anvandaren forst — utféra e -legitimering hos legitimeringstjanst en, varefter intyget
skickas till e-tjansten som ett svar utan en féregaende begéaran, s.k. oombedda intyg (unsolicited
assertions). For att anva ndaren ska komma till nskad e -tjanst efter e -legitimeringen maste
speciella lankar utformas som leder till nskad | egitimeringstjanst , men som ocksa innehaller
information om till vilken e -tjanst | egitimeringstjanst en ska styra om anvandaren till efter
godkand e -legitimering.

Ett syfte med oombedda intyg kan vara att en organisation énskar ha kontroll 6ver vilken
legitimeringstjanst som ska anvandas for medarbetare i organisationen, i de fallen e  -tjanst har
stod for flera | egitimeringstjéns ter.

Oombedda intyg har dock flera nackdelar och rekommenderas darfér inte

9| Det saknas stod for oombedda intyg i ndgra i referensarkitekturen s centrala
rekommenderade tekniska protokoll *.

9| Det saknas standardisering for utformning och behandling av de lankar som behdver
hanteras av legitimeringstjans ter for att styra om anvandaren tille -tjansten.

9] oombedda intyg stodjer inte s.k. djuplénkning till e-tjansten, dvs. att anvéndaren kan
lanka till valfri del av e -tjansten.

q Uppgiftsminimering avseende personuppgifter blir svart att tillampa eftersom e -tjansten
inte kan styra vilka uppgifter som overfors utifran behovet.

1 OpenlD Connect saknar stod fér oombedda intyg
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9 E-tjansten kan inte anpassa den tillitsniva for e -legitimeringen som kravs for ~ &tkomst till
(delar av) e-tjansten. Det gar till exempel inte att tillampa en hogre tillitsniva for vissa
funktioner inom en e -tjanst ( step-up authentication ).

5.3.3 Specifika krav

9| En Legitimeringstjanst som agerar utfardare av identitets intyg ska stodja bada
principerna for formedling av intyg:  intyg direkt samt intyg via referens.

9 Entjanst som agerar utfardare av intyg for identitet och/eller &tkomst  ska satta krav pa
autentisering av den begarande aktéren, typiskt med krav pa tillitsniva.
Autentiseringskraven kan antingen gélla en anvandare, ett system eller bade och
beroende pa vilket interaktionsmonster som anvands

9 En e-tjanst ska stodja minst en av pr inciperna for formedling av intyg:  intyg direkt samt
intyg via referens. Val av princip avgoérs beroende pd e -tjanstens tekniska och
sakerhetsmassiga forutsattningar. Hansyn ska tas till att intyget ~ kan skyddas pa ett
adekvat satt.

9] Intyg ska formedlas 6ver krypterad foérbindelse (transportkryptering) . Se [RIV-Kryptering ]
for specifika krav.

9] Principen ombedda intyg (solicited assertions) bor anvandas, dvs. att e -tjansten begar att f&
intyg av legitimeringstjanst.

Vad géller innehallet i intyg for identitet och  &tkomst finns bade standardiserade delar och icke
standardiserade dar organisationer kan lagga till dverenskomna attribut efter behov. Finns en
identitets - och behérighetsfederation etablerad, ar det en naturlig del att faststélla hur och vilka
attribut s om kan kommuniceras mellan organisationerna inom federationen. Det finns dock
nagra principiella egenskaper som intygen behdver férhalla sig till och darmed blir krav pa en
utfardare av intyg:

91 Intyget ska ha en explicit specificerad giltighetstid.

91 Intyget ska vara digitalt signerat av utfardaren sa att dess avsandare kan sékerstallas av
alla mottagare.

9/ Intyget ska kunnainnehalla avsedd mottagare (audience). Avsedd mottagare av intyget &ar
den/ de tjanst(er) som har r atget att anvanda

91 utover obligatoriska standardattribut galler principen att e -tjansten styr vilka attribut
som begars och potentiellt erhdlls i intyget. Principen kring uppgiftsminimering avseende
personuppgifter eller annan kanslig information ska tillampas.
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5.4 Identitetsdatalager

Ett betrott intygsutfardande kraver en kvalitetssakrad bakomliggande information om anvéndare
och organisationer, hanterad i identitetsdatalagret.

Identitetsdatalagret tillhandahaller en eller flera s.k. attributkallor som innehaller en
organisations digitala identiteter fér personer och organisationsenheter inklusive egenskaper
(attribut) for dessa. Nar identitetsintyg stalls ut till privatpersoner  kan t.ex. folkbokféringsregistret
vara aktuell som attributkéalla.

Respektive organisation gar i god for att uppgifterna i attributkallan ar kvalitetssakrade, sa att de
kan utgdra grund for utgivning av  digital identitet sinformation , skapande av anvéndarkon tonie-
tjanster, attributbaserad behérighetsutvardering osv.

Attributkallan ger stod for attributbaserad behorighetsutvardering genom att baserat pa
attributen skapa regler for atkomst till information och funktion (atgard), till exempel att viss
befattni ng i organisationen far hantera drenden av viss typ, att leg. lakare med forskrivningsratt
far ordinera lakemedel osv.

Egenskaper kopplade till anvandaridentiteter i identitetsdatalagret kan delas in i féljande
kategorier

9| Personliga egenskaper

1 Personliga egenskaper ar egenskaper som anva ndaren har oavsett om den ar ledig
eller arbetar, ar anstalld eller arbetsl6 s. Dessa egenskaper har typiskt lang
varaktighet. Exempel: namn, personnummer, legitimation osv.

9| Anstaliningsrelaterade egenskaper

1 Anstallningsrel aterade egenskaper &r kopplade till medarbetares anstéllning.
Anvandaren har dem typiskt sa lange som hen innehar en viss tjanst hos en viss
arbetsgivare. Exempel: befattning.

9l Uppdragsrelaterade egenskaper

1 Uppdragsrelaterade egenskaper ar kopplade till att ~ anvandaren blivit tilldelad ett
visst uppdrag (ansvar/befogenhet) i verksamheten, i viss process eller dylikt.
Exempel: uppdrag att hantera uppféljning av informationssakerheten inom
organisationen, uppdrag att arbeta med vard och behandling av patienter for viss
vardenhet osv.

1 Uppdragsrelaterade egenskaper bor kunna anvandas for att modellera rattigheter
inom godtycklig doman, dar respektive doman definierar de rattigheter som kan
tilldelas, till exempel " RapporterasomkEonomi skt
anstallningsuppgifter” osv.

Kategorierna ovan ar viktiga att vara medveten om da det paverkar hur, varfor och hur lange en
anvandare far en viss egenskap kopplad till sig, till exempel att attributet foljer av att en
medarbetare for narvarande har ett visst uppdrag/ansvarsomrade.

Attributkall or kan aven tillhandahalla information om organisationsidentiteter och hur dessa
forhaller sig till varandra (organisationsstruktur) dar sa tillampligt.
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r kan behova tillhandahallas, till exempel

personvy, uppdragsvy, anstallningsvy osv, beroende pa det regelverk som behover stodjas.

Attributkall or kan aven anvandas for att tillhandahalla egenskaper for system, for att till exempel

stddja attributbaserad b ehdérighetsutvardering aven vid

5.5 Provisioneringstjanst

Provisionering i generell a
Identitet och atkomst avser vi specifikt  provisionering av

ren system -system-kommunikation.

termer betyder att
identitetsdata, dvs. tillhandahélla

kvalitetssékrade identitetsdata till de mottagare som behdéver det, t.ex. i syfte att skapa

anvandarprofiler som sedan konsumerasiene -tjanst.

Provisioneringen maste utga ifran resultatet av den livscykelhantering av identiteter som sta ndigt
behover fortgd inom organisationen, dvs. ta hansyn till bade skapande, férandring och borttag av

identitetsdata.

.. =

lagag till skapa konto

-~

\ folj upp /

Figur 25. Forandring av identitetsdata ar en standigt pagaende process

Provisionering ska har ses i ett brett perspektiv och kan bland annat omfatta

9| Provisionera identitetsdata fran masterdatakallor, t.ex. register dver individers
legitimationer, personaladministrativt system (anstallningar, befattningar) till en
organisatio nsgemensam attributkélla (identitetsdatalagret), dvs. en  konsolidering av

kvalitetssékrad e identitetsdata.

9| Provisionera identitetsdata fran identitetsdatalager till en e -tjanst, t.ex. for att

automatiskt skapa och ta bort anvandarprofiler i e
kvalitetssékrad e identitetsdata.

-tjansten, dvs . distribution _av

Provisioneringstjanst syftar till att ge stdd till automatisering av processen att provisionera
identitetsdata, och kan tillhandahalla stod for bada flodena ovan.
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(ldentitetsdatalager,
attributkalla
Attribute source

N

©
4} e-tjanst

{c L ~ Service provider /
Provisioneringstjanst identity consumer

Provisioning service ‘

AN S

Figur 26. Provisioneringstjanst z tillhandahalla kvalitetssakrade identitetsdata med sto d for automatisering.

Syftena med Provisioneringstjanst kan sammanfattas i

9] Ge stad for en automatiserad och kvalitetsséakrad process for att skapa en enhetlig vy av
organisationens identitetsdata i attributkallan.

9] Tillhandahalla tekniska granssnitt for att ~ konsumera identitetsdata dar den behévs i IT -
stodet, till exempel i e-tjnster .

Notera aven att utfardande och formedlande av identitetsintyg ar en form av provisionering av
identitetsdata till e -tjansten i realtid. Identitetsintyget ger grundlaggande uppg  ifter om
anvandaren, vilket for en del e -tjanster kan vara helt tillrackligt. Men e  -tjansten kan behdéva
ytterligare uppgifter, och vissa kan ha krav pa att ett konto skapas i forvag i e -tjansten, eventuellt
med ett extra valideringssteg innan kontot blira  ktivt.

Foljande prioritetsordning bor anvandas vid provisionering enligt referensarkitekturen:

1. |forsta hand basera tillhandahallande av identitetsdata till e~ -tjanst pa identitetsintyg.
2. Som komplement tillhandahalla identitetsdata via  integrationstjanster (APl:er), till
exempel ett API fér behorighetsdata for medarbetare.
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5.6 E-legitimationsutfardare

Utfardande av e-legitimation (aven kallad e-id) innebar att en person erhéller en e-legitimation for
att anvdnda som hens elektroniska identitetshandling i kommu nikationen med digitala system. E-
legitimation en forvaras pa en barare, till exempel ett smart kort med skyddat chip eller en

skyddad del pa en mobil enhet.

For att e-legitimation en och dess barare ska kunna ges hog tillit behovs den skyddas sa att
endast den rattmatiga agaren kan anvanda den, normalt genom en extra autentiseringsfaktor
som endast personen sjalv kénner till , till exempel en sdkerhets kod, eller egenskap hos
personen, till exempel en biometrisk egenskap.

5.6.1 Utfardande av e-legitimation med administrativ
process

Utfardandet av en e-legitimation kan innebédra en administrativ process dar  den tilltankta
mottagaren identifierar sig med en godkéand fysisk id -handling, och en administratér effektuerar
sjalva utfardandet. For att nd en h  6qg tillitsnivd bor leverans av béararen for e-legitimation en med
nyckelmaterial respektive aktiveringsdatat ske i separata fysiska kanal er, till exempel personlig
utlamning kombinerat med postutskick till folkbokféringsadress.

(Certifikatutfirdare ) (‘Kortfabrik N
certificate issuer smart card id factory
Last Aktiverings-
nyckelmaterial data
<G--—_| Fysiskt dtskilda
S ~ - ~ =~ delar och hantering!
Identitetsdatalager, -7 T ? a
attributkilla i - ﬂ \
Attribute source If \- ke s \ y,
[ ! \
8 [ Last .
[N 1 ! Certifikat nyckelmaterial Tlds?kl\lnad !
‘ 4-\ : {(Publik del) ; 3 \
S , ©
p;:gﬁ:ﬁsg;?,:é ,I Aktiveringsdata
g y / . (PIN & PUK)
I e e . \

I
[

I

I

1!

!

\ v
\“-b E-legitimationsutférdare

I
|
1
I
\ I
elD issuer A ‘ !
\ I
[ 4 \
\
I
Bt 1 \

Lo \ . \
I
I
I
1
I
I
I
I

T
1
1
!

\Adminstrator
Fysisk utlamning av kort

|
|
] [
| I
I ID-kontroll }
| W&
i 3} |
: ‘ e-id : N
| Fysi V.._ LI A -
h ysisk (N
I |
I
i ‘
\

ID-handling Anvéndarens
folkbokférda adress

I
|
Anvandare J

Utlamningestalle Anvandarens hostadeadrese

Figur 27. Utfardande av e-legitimation med administrativ process. Ex. med utfardande till hart certifikat p& smart
kort via en kortfabrik. Separerade kanaler for nyckelmaterial och aktiveringsdatat. Fysisk legitimering vid
utlamning.
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| Figur 27 har anvants ett exempel med utfardande till hart certifikat pa  ett smart kort.
Nyckelmaterial och aktiveringsdatat gener eras pa en saker s.k. "kortfabr
fysiskt atskil da och sakras med stark autentisering och flerpersonerskontroll . Leveransen sker

Aven den separat till olika adresser och med tidsskillnad for att férhindra att bada delarna kan

patraffas samtidigt.

Anvandaren mottar aktiveringsdatat (i detta fall PIN - och PUK-koder) pa sin folkbokforda adress,
och far sedan legitimera sig fysiskt vid ett utlamningsstalle for att ocksa erhalla det personliga
smarta kortet. Anvandaren aktiverar sitt e  -id med aktiveringsdatat.

5.6.2 Utfardande av e-legitimation via sjalvservice

Utfardan de av e-legitimation kan aven goras i en sjalvservice -process, vilket alltsa inte inbegriper
en administrator, illustrerat i bild en nedan .

Identitetsdatalager,

attributkalla
Attribute source

Anvandare

g.g on

User agent

E-legitimationsutfardare E-id
elD issuer

ﬁﬁ Utfardande

Figur 28. Utfardande av e-legitimation via sjalvservice.

Nar anvandaren sjalv kan utfora detta steg  digital uppnas en betydligt battre skalbarhet och
minskad administrativ bérda

5.6.3 Utfardande av e-legitimation med arvd legitimering

Ett problem med en renodlad sjélvservice ar dock att det blir svarare att veta att det verkligen ar
ratt individ som e-legitimation knyts till. Darfor bor sjalvservice -modellen kombineras med en
administrativ utfardandeprocess i botten. For att utfarda en ny e-legitimation via sjélvservice
kravs att anvandaren forst autentiseras med ent idigare utgiven e-legitimation .

I
Legitimeringstjénst, IdP
Identity Provider

Identitetsdatalager,

titets: Identitetsintygs-

attributkalla Cardar e ¥

Attrbon utférdare ﬁ
ribute source Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

FEY o))

E-legitimationsutfardare
elD issuer

Utfardande

ﬁ-ﬂ-
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Figur 29. Utfardande av e-legitimation via sjalvservice med arvd legitimering.

Pa detta satt ger referensarkitekturen  stod for s.k. arvd legitimering dar en legitimering (kontroll
av identitet) som skett tidigare for att erhalla den forstae  -legitimationen , kan arvas vid
utfardandet av en ny e-legitimation , med samma eller annan teknik och typ av  bérare .

Via arvd legitimering kan allts& s&val samma som annan typ av  e-legitimation utfardas 2, till
exempel

q Fornyande av ett X509 -certifikat pa ett smart kort med det smarta kortet s ~ om béarare
(samma typ utfardas),

9 Ny e-legitimation utfardas till en mobil bérare (mobil enhet), med stod av ett certif ikat pa
ett smart kort (annan typ utfardas).

Processen kan goras digital och via sjalvservice, vilket ger stora skalfordelar.

Vid arvd legitimering kan dock aldrig tilliten till den nya  e-legitimation en vara hdgre an den som
anvands vid det tidigare utfardandet, dvs. tillitsnivdn ar antingen den samma eller lagre for den
nya e-legitimation en.

5.7 Atkomstintygstjanst

5.7.1 Utfardande av atkomstintyg

Atkomstintygstjanst, aven kallad Tokentjénst (Token serviceoch aven férekommande Authorization
server) utfardar d igitala &tkomstintyg som kan anvandas for att  fa atkomst till en viss resurs.
Resursen nas normalt via en integrationstjanst ( oftast ett natverksbaserat API), vilken kan vara en
intern tjanst inom ramen for e  -tjansten i ett sammanhallet system, eller enti Il e-tjansten extern
tjanst.

-
Atkomstintygstjéinst
Token service Atkometintyg

= API Sdkerhetstjanst
ﬁ"} E\Q E-tjanster API Gateway

NS

Verksamhetssystem
Service provider /
Ve ~N identity consumer m
Legitimeringstjanst, IdP dentiteteintyg
Identity Provider I:\ a

=) Atkomstintyg
Identitetsintygs- 2 E_\ i
utfardare :° 21,1;7.grat/onst/anster,
Identity Assertion Provider 24

Autentiseringstjanst(er) o
Authentication services E*legrﬂmenng N
g Anvandare

o 2o g Klient

User
User agent

E-id

2 Notera att det kan finnas avtalsmassiga begransningar kring arvd legitimering.
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Figur 30. Utfardande och anvandning av atkomstintyg

Atkomstintygstjanst agerar” &t k o ms t b e s (Pality Decision Pairit PDP) och det system som
ser till att &tkomstbeslutet verkstalls ( till exempel en integrationstjanst) agerar p4 motsvarande
sétt Policy Enforcement Point (PEP).

Atkomstintyg utfardas baserat p& autentiserad aktor och begard resurs, dér aktor kan vara en
anvandare eller ett system. Vid ren  system-till -systemkommunikation utfar das atkomstintyg
baserat pa rattigheter som systemet sjalvt har tilldelats, vilket kan tillampas for till exempel
automatiserade processer.

Atkomstintygstjanst
Token service Atkometintyg
= API Sdkerhetstjédnst
I :Iﬁ' EHQ E-tjanster AP| Gateway

Verksamhetssystem

Service provider /

identity consumer ' o :
~ [ ]
hN Atkometintyg l
IE:HO Integrationstjanster,

APl:er

Figur 31. Utfardande och anvéandning av atkomstintyg - enbart systemaktorer

5.7.2 Atkomsthantering med st6d av atkomstintyg

Genom samverkan med och forlitande till Atkomstintygstjanst samt i forekommande fall
Legitimeringstjanst, kan atkomsten till resurser som integrationstjanster tillhandahaller hanteras
genom ett centralt definierat atkomstregelverk, for att sékerstélla att ratt aktor (person och/eller
system) far atkomst till ratt information under ratt forutsattningar.

Regelutvarderingen kan folja samma monster som i kap. 4.4, men i detta fall gérs utvarderingen
centraliserat i IT -infrastrukturen:
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e-tjinst Atkomstintygstjénst

Resursbegaran

Verifiera

godkénd e-
tjianst
Identitetsintyg med
beharighetsstyrande

attribut .- Gvriga Atkomststyrande
uppgifter, t.ex tidpunkt,

godkand mobil enhet osv.

0y

Regelverk for
behdrighet och atkomst

o

esursattﬂriui-;\ Y

Anvandaratiribut
Atkoms

beslut
Tillatet

Otillatet

Figur 32. Regelutvardering av atkomst till informationsresurser forlagd till IT -infrastrukturen. E-tjansten erhaller ett
atkomstintyg om atkomsten &r tillaten.

For att aven stodja atkomst for anvandare fran andra organisationer, kan federation nyttjas dar
andra parters legitimeringstjanster ansluts , se vidare kap. 5.11.

Atkomstintygstjanst stddjer dven floden med delegering av atkomstréattigheter. Ett typiskt fall &r
nar en anvandare delegerar sina tkomstrattig  heter gallande en resurs till en e -tjanst, s att e -
tjansten kan fa atkomst till resursen. Delegering kan aven tillampas for ren system -till -
systemkommunikation.

Fléden med enbart systemaktorer beskrivs forst i kommande avsnitt, da floden som aven
inbegrip er anvandare delvis bygger vidare pa samma interaktionsmonster.

5.7.3 Fornyelse av atkomstintyg

Giltighetstiden for atkomstintyg satts i regel relativt kort, bade for att minska dess exponering,
och ge mdjlighet att stanga av en atkomst pa kort varsel.  For inte behdva upprepa processen
med anvandarautentisering och utvardering av atkomstrattigheter allt for ofta, kan
Atkomstintygstjanste n pé begéaran dven utfarda ett fornyelseintyg (Refresh token) tillsammans med
atkomstintyget.

Fornyelseintyg anvands endast i kom munikationen med den betrodda Atkomstintygstjanste n for
att erhalla ett nytt atkomstintyg, dvs. fornyelseintyget  skickas aldrig med vid anropen till andra
system. Vidare kravs alltid ny autentisering av det system som anvander  fornyelseintyg et mot
Atkomsti ntygstjanste n. Normalt férbrukas férnyelseintyget nér det anvéands for att minska dess
attackyta, och Atkomstintygstjanste n kan samtidigt utfarda ett nytt fornyelseintyg till det
autentiserade systemet.
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Figur 33. Utfardande av fornyelseintyg (Refresh token) samt férnyelse av atkomstintyg.

Aven fornyelseintyget har en giltighetstid, vilken kan a

exempel till langden av ett arbetspass ).

5.7.4 Specifika krav

npassas till aktuella verksamhetskrav (till

9| Atkomstintygstjanst ska erbjuda utfardande av digitala atkomstintyg som kan anvandas
for att fa atkomst till resurs er, typiskt tillhandahallna via integrationstjanster.

Atkomstintygstjanst ska i samband med utfardandet kunna agera” &t komst bes |l ut spun

(Policy Decision Point, PP).

9| For utfardande av & tkomstintyg krévs minst en autentiserad aktor, dar aktor kan vara en
anvéandare eller ett system.

91 Nar s.k. publika klienter 2 (public clients) begar atkomstintyg , ska extra tekniska skydd
tillampas for att skydda mot  risken att intygsreferensenféngas upp av obehérig , eftersom
klienten i detta fall inte kan sékert autentiseras mot  Atkomstintygstjanst en. Fér anvisning
vilka tekniska protokoll som bor implementeras, se kap. 6.

q Atkomstintygstjanst bor aven kunna utfarda  férnyelseintyg till autentiserade system.
Fornyelseintyg bor vara av typen “engangs dvs. de
anvandning.

”

3 Klienter som inte sékert kan autentiseras mot  Atkomstintygstjanst en, exempelvis en nativ app pa desktop ell er mobil.
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5.8 API Sakerhetstjanst

Det ar oftast inte optimalt att |ata varje in tegr ationstjanst hantera sakerhetslagret for verifiering

av atkomstintyg och auktorisation. Darfor definierar referensarkitekturen en API Sakerhetstjanst
(aven benamnd API Gateway vars uppgift &r att realisera sakerhetslagret for de

integr ationstjanster som behdver hanteras, typiskt inom en organisation. API Sékerhetstjanstkan
ansvara for bade autentisering av anropande system och kontroll av atkomstintyg ets giltighet.

, . o
Atkomstintygstjanst
Token service A‘Mh""qg

= API Sakerhetstjanst
ﬁ‘n‘ E\o E-tjdnster AP| Gateway

Y Verksamhetssystem
Service provider /
e ~ identity consumer o
Legitimeringstjénst, IdP ldentitetaintyg m
a
= =

Identity Provider Ii_\
=@
Integrationstjanster,

APl-er

Identitetsintygs- &
utfirdare ﬁ
Ildentity Assertion Provider

Autentiseringstjanst(er) .
E-legitimering

Authentication services Anvindare
a"‘" Klient
d’ ﬁ User
\ J 4 User agent
E-id

Figur 34. API Sékerhetstjanstagerar gemensamt sékerhetslager forskydd av flera integrationstjanster (APl:er)
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5.9 Autentisering och auktorisation av system

Nedan avsnitt beskriver principiella floden tillampliga vid system  -till -system -kommunikation och
hur autentis ering och auktorisation av ingdende system kan hanteras. F6r rekommenderade
tekniska protokoll for dessa floden se anvisningarna i kap. 6.

5.9.1 Registrering av systemidentiteter

En forutséttning for ett  sékert informationsutbyte mellan system ar att systemen ar sakert
identifierade och att tillit kan etableras till systemen. Detta forutsétter i sin tur att systemen har
genomgatt en registreringsprocess ( on-boarding) och erhallit en systemidentitet som andra
parter/system kan forhalla sig till. Registreringen kan ske direkt mellan de parter som ska
kommunicera, eller hos en federationsoperator (tredje part) for att skapa tillit till
systemidentiteten for alla som litar p&  federationen. Det behovs aven rutiner for att vid behov
avregistrera system och tilliten till dem (  off-boarding).

Registrering av en systemidentitet kan ske p4 manga olika satt. Referensarkitekturen omfattar

dock enbart metoder som baseras pd asymmetriska  nyckelpar for att mojliggéra god skalbarhet,

stod for standardiserad sékerhetsteknik samt en hag tillitsniva d& det hemliga nyckelmaterialet

aldrig behéver kommuniceras till andra parter  *. | samtliga fall férutséatts aven att systemet &r en

s. k. " kioenlfli dkelnitent” dvs. har moéjlighet att forvara de
satt (confidential client).

Metoderna kan delas in i foljande kategorier:

I 6ppen PKI "
Systemet erhaller ett certifikat frAn en s.k.  6ppen PKI, varvid har menas att flera olika
certifikatutfardare kan anvandas sa lange utfardaren uppfyller alla krav som stalls for att
etablera tilliten i fraga. Metoden anvands typiskt nar ett stort antal parter/anvandare ska
kunna kommunicera sakert med ett stort antal parter/system, och d ar parterna inte i
foérvag har mojlighet att explicit etablera tillit, till exempel vid utfardande av certifikat till
publika webbservrar.
Metoden passar sdmre nar sakerhetskraven ar héga och behov finns att styra det exakta
regelverket for registreringspr ocessen for att uppna onskad tillit. Detta eftersom
processen blir beroende av olika policys, rutiner och ev. svagheter hos de olika
certifikatutfardarna. Oftast far man anpassa sig till en allmant vedertagen niva, och
manga ganger forlitar sig systemen pa leverantorers s.k. trustlists for godkanda
certifikatutfardare. Metoden kréaver &ven kontroller mot utfardarens revokeringstjanst.
Vid system -till -system -kommunikation kombineras normalt metoden med att registrera
en unik del av certifikatet, ett attribut,  den publika nyckeln eller hela certifikatet (s.k.
pinning). Pa s satt kan sakerheten hojas, men samtidigt blir administrationen mer
betungande och beroendet till certifikatutfardarna kvarstar.

st uten PKI"”
Systemet erhéller ett certifikat fran en s.k.  sluten PKI, varvid har menas att anvand
certifikatutfardare anvands dedikerat till att utfarda sarskilda certifikat for att auktorisera

4 Det &r vanligt forekommande att registrera system med en systemidentifierare samt en hemlig kod (l6senord) som
delas med den part som ska forlita sig pa systemidentiteten. Metoden avrades dock inom denna referensarkitektur
pga. bristande skalba rhet, avsaknad av federativt stod och svarigheter att pa ett sakert sétt pavisa vilken aktér som
faktiskt autentiserades.
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system inom en viss specifik tillampning/doman.

En fordel med metoden &r att den forlitande parten/federationen far full k ontroll éver
registreringsprocessen, men en relativt stor nackdel ar att de anslutande parterna blir
tvungna att hantera olika certifikat mot olika tjanster, vilket kan resultera i svarigheter att
implementera tekniken i parternas system. Aven denna metod kraver kontroller mot
utfardarens revokeringstjanst.

Metoden kan pa samma satt som for 6ppen PKI kombineras med s.k. pinning mot
certifikatet eller delar av.

T Publ i kr agickterler i ng”
Systemet registreras med sin publika nyckel i kombination med en systemidentifierare.
Denna metod innebar sdledes alltid s.k.  pinning mot den publika nyckeln. Ofta férpackas
den publika nyckeln i ett certifikat signerat av systemet sjalvt, for att knyta ny ckeln till
systemet i fraga i ett standardiserat format.
Metoden har flera fordelar: den skalar mycket bra  —fran enskilda bilaterala utbyten till
storre federationer, samtidigt som de forlitande parterna (ev. via federation) kan ha full
kontroll 6ver regi streringsprocessen for saval on - som off -boarding av systemen.
De anslutande parterna behdver vidare endast hantera  en publik nyckel/ett certifikat for
saker kommunikation med manga olika tjanster, vilket underlattar den praktiska
implementeringen.

5.9.2 Interaktionsménster fér system-system-
kommunikation

Referensarkitekturen omfattar tva grundlaggande interaktionsmonster vid system -till -system -
kommunikation, som ocksa kan kombineras for att mota mer komplexa integrationsbehov:

9 system-till-system.
Ett system A anropar ett annat system B, dar systemet A behéver autentiseras och
auktoriseras for anropet i fraga.

9 system-till-system med delegering (delegation).
Ett system A anropar ett annat system B, dar system B i sin tur anropar system C pa
uppdrag av ( on behalf of) och med delegerade rattigheter _fran A, for att kunna leverera
ett svar tillbaka till A. | detta fall behdver bade A och B autentiseras och auktoriseras for
de respektive anropen.

Systemen i dessa interaktionsmonster kan tillhéra samma organisation eller olika organisationer .
| det senare fallet kan tillampas bilateralt forlitande mellan organisationerna, alternativt nyttjas
federation for béattre skalbarhet, dar en federationsoperatér tillhandahaller en process for

registrering av system kopplad till et t tillitsramverk.

5.9.3 System-till-system

| sin mest grundlaggande form av system -till -systemkommunikation anropar e tt system A (klient)
en integrationstjanst (API) hos ett annat system B (server).

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 55 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

System B
System A y( API)

Begér atkomst
till (del av) API hos
B

|
|
|
|
| Aplamop |
|

Autentisera A

.~
| Kontrollera A:s
atkomstrittigheter
APl-svar |

I ]

System B
m

Figur 35. Grundlaggande monster for systemsystemkommunikation (fraga -svar-interaktion)

| detta fall ansvarar serversystemet for autentisering och auktorisation av varje enskilt anrop. For
rekommenderade protokoll fér autentisering av system se kap. 6.5.5. Serversystemet maste
vidare hantera forlitande till de systemidentiteter som ska hanteras.

Interaktionsmonstret &r relativt enkelt att implementera men skalar samre med manga parter
inblandade avseende hantering av tillit till och autentisering av system samt atkomstregelverk

kopplat till nya verksamhetskrav.

Detta kan delvis atgardas genom att lagga till en API Sakerhetstjanst(AP1 Gateway kap. 5.8) framfor
som avlastar serversystemen fran implementationen av sékerhetslagret, men i stérre
systemlandskap med manga parter kvarstar att administrationen ofta blir betungande och svar

att dver blicka.

En mer skalbar hantering av tillit till och autentisering av system kan astadkommas genom att
tillampa federationsprinciperna i kap. 5.11, dar federationen fu ngerar som en tredje part for tillit
(ett "tillitsankare”) d&r registrering av systemident

Notera att System A kan ocksa vara en e -tjanst dvs. erbjuder funktionalitet till anvandare enligt
féljande bild.

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 56 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

tem B
i

T T
| Inloggning ‘ |
| |
| Viljer funktion } :
Begar atkomst |
till (del av) API hos I
B |
I |
APl-anrop |
|

I

‘ Autentisera A
I

I

‘ I Knntmllem}\:s
I

I

[

I

System B

Figur 36. System-systemkommunikation, e-tjanst till API.

Interaktionsmonstret mellan A och B ur ett IAM  -perspektiv ar dock har detsamma som ovan; ifall
APIl:et hos B kraver uppgifter om aktuell anvandare, behdver A skicka med dessa uppgifter som
attribut i API -anropet till B, alltsd som en del av nyttolasten.

Tillhér systemen olika organisationer forutsatter monstret en tillit till att for A ansvarig

organisation hanterar sakerheten avseende anvandarautentisering, sparbarhet osv. pa en for B
accepterad niva. Dettamén st er refereras ibland som "organisations
féljande bild.

har tillit till

System B

Anvandare (Apl)

System A

T T
I Inloggning |
Om System A ger anvandare tillgang

till data fran System B behéver Org

|
|
|
|
Hagg?r angr‘»ﬁ } B ha tillit till att Org A hanterar
ull (e a\g 08 ‘ sakerheten for inloggning mm pé en
|
J
|

Viljer funktion

] accepterad niva
L ARvanor ("organisationstillit”)

Autentisera A

|
| .~
|
l Kontrollera A:s
| I Atkomstrattigheter
|
|
[4*

1

1
System B

Anvandare System A y(API)

Figur 37. System-systemkommunikation med s.k. organisationstillit
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Som namnts ovan behdver varje system som erbjuder ett API enligt detta gru ndlaggande
monster hantera auktorisation av alla anrop, dvs. en kontroll av behorig dtkomst fér anropande
system. En mer skalbar och effektiv hantering av atkomst kan dstadkommas genom att addera
konceptet atkomstintyg, se foljande kapitel.
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5.9.4 System-till-system - med stod av atkomstintyg

For att uppna hog skalbarhet och mer flexibel hantering av autentisering och auktorisation kan
Atkomstintygstjanst nyttjas dven for ren system -system-kommunikation.

registreras hos har tillit till

Atkomst-
System A intygs- System B
tjanst

Begér atkomst
till (del av) APl hos
B

Begir Atkomstintyg

(Access token) Autentisering och

auktorisation av systemen
konsolideras till
Atkomstintygstjansten

| \
| \
| \
| \
| \
> \
\
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| \
Kontrollera A:s |
atkumstrﬂﬁlgheter

\

\

\

|
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\

\
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Atkomstintyg (Access token)
-

|
APl-anrop mefd Atkomstintyg

Kontrollera Atkomstintyg

Apksvar | Api-servrarna behéver
endast validera Atkomstintyg

Atkomst- (Access Tokens)
intygs- System B
tjanst

Figur 38. Systemsystemkommunikation med stod av atkomstintyg

System A

| detta monster kan autentisering och auktorisation konsolideras till Atkomstintygstjansten for
potentiellt manga serversystem och APl:er '°. Atkomsten kan anpassas béade till det anropande
systemet i sig och dess egenskaper samt vilket API -omfang ® (resource/scope) som systemet
begar. Det tilldelade API -omfanget kan dessutom bade minskas resp. uttkas relativt det begéarda
omfanget beroende pé aktuell &tkomstpolicy.

System som tillhandahaller APl:er ansvara r ur ett atkomstperspektiv primart endast for att
kontrollera atkomstintygets giltighet och omfang. En férutsattning ar att systemet litar pa
Atkomstintygstjansten och att intygen &r digitalt signerade av densamma.

Oftast tillnor Atkomstintygstjansten —ansvarsmassigt samma organisation som systemet som
tillhandahaller AP!:et, vilket gor att ansvar for atkomstregelverket och dess implementation blir
tydligare . Den anropande systemet kan tillhéra samma organisation eller annan organisation.

15 Jamfor referensarkitekturens motsvarande ménster for konsolidering av 1AM -funktionaliteten till legitimeringstjansten
avseende autentisering av anvandare.
¥Omf &ng kan till exempel vara "l as tjanst A” eller "skriv tjanst

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 59 (102)

B



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

E— har tillit till

Atkomst-
System A intygs- System B

tjianst

Begér atkomst
till (del av) APl hos
B

Begér Atkomstintyg
(Access token)

| Autentisera A
|
|

Kontrollera A:s |
&(komslrﬁmgheter

Atkomstintyg (Access token)
- — — — ———— 4

|
APl-anrop meld Atkomstintyg

|
|
|
[
| j Kontrollera Atkomstintyg

| I

APl-svar |

\
f
|
I
I
I
I
\
}
\
|
\
I
|
|

Atkomst-
System A intygs- System B
fjanst

Figur 39. Systemsystemkommunikation med stod av atkomstintyg - Organisatorisk vy, exempel

Atkomstintyget ( access toker) kan sdsom beskrivs i kap. 5.3.1 formedlas antingen direkt, varvid
atkomstintyget och dess innehall kan konsumeras direkt av API:et, eller via en referens, i vilket
fall serversystemet behdver hamta information om atkomstintyget fran Atkomstintygstjansten
(token intro spection).

5.9.4.1 System-system med atkomstintyg direkt

Direkta atkomstintyg har fordelen att kommunikationsménstret blir relativt enkelt, skalbart och
oftast mer effektivt. Normalt behover inte innehallet i atkomstintyg hallas dolt for det
auktoriserade systemet sjalv, vilket underlattar ev. felsokning och forstaelse for flodet. Vid behov
att skydda innehallet fran insyn aven for anropande system bor krypterade atkomstintyg
anvandas.

5.9.4.2 System-system med atkomstintyg via referens

Genom att anvanda atkomstintyg via referens ar det mojligt att vid behov hamta ytterligare
information om intyget fran  Atkomstintygstjansten (token intro spection), till exempel information
om systemaktéren som begérde intyget.
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Figur 40. Atkomstintyg via referens och token introspection.

System som begar ut information om atkomstintyg behéver autentiseras och auktoriseras. Som
minimum behover atkomstrattigheter ges till aktuella serversystem. Aven klientsystem kan vid
behov ges ratt ighet att hamta information om atkomstintyget.

Anvandning av atkomstintyg via referens medfor ett komplexare kommunikationsflode med ett

stérre realtidsberoende till  Atkomstintygstjansten . Det kan &ven leda till en samre
effektivitet/prestanda pga. att ant alet anrop och systemautentiseringar okar.

Dessa potentiella nackdelar kan dock till stor del undvikas genom att anvanda en API
Sakerhetstjanst (AP1 Gateway for att hantera all token intro spection fér bakomliggande API -servrar.
Genom att mellanlagra ( cacha) token -informationen kan antalet anrop till  Atkomstintygstjansten
minskas. Det ar aven mojligt att lata AP| Sakerhetstjanstegara ett nytt atkomstintyg med direkt
innehall att formedla till bakomliggande API:er for kontroll, dvs. de tvd monstren kan ko mbineras
enligt féljande figur.
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Figur 41. Token Introspectionmed mellanlagring i APl Gateway
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5.9.5 Bevisainnehav av atkomstintyg

For att starka skyddet mot att atkomstintyget kommer i oratta hander och anvands i
ateruppspelningsattacker ( replay attacks), kan anvandning av atkomstintyg kompletteras med s.k.
innehavsbevis (proof -of-possession PoP). Innehavsbevis innebér att det klientsystem som erhaillit
ett atkomstintyg kan for serversystemet presentera ett sorts b evis att det anropande
klientsystemet & samma system som fick intyget utfardat till sig. Atkomstintyget begransas

redan vid dess utfardande till att bara kunna anvandas av det system som begar intyget

(bendm ns aven sender-constrained token).

Innehavsbevis kan tillampas pa alla grundlaggande floden for utfardande och anvandning av
atkomstintyg utan att helt nya interaktioner laggs till. Det som tillkommer &r att

| Atkomstintygstjansten binder &tkomstintyget till det begarande systemet.

9l Anropande system presenterar innehavsbevistillsammans med atkomstintyget i API -
anropet.

9| serversystemet verifierar innehavsbeviset .
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Figur 42. Atkomstintyg med innehavsbevis(Proof-of-possession)

5.9.6 Hantera egenskaper fér system

For att kunna tillampa en & tkomstpolicy i ovan flode behdver  Atkomstintygstjansten information
om vilka rattigheter som galler for olika system. | de enklaste fallet kan informationen baseras pa
att rattighet till resurser (APl -metod, omfang etc.) konfigureras for respektive system i en kalla
kopplad till Atkomstintygstjansten , eventuellt definieras dven grupper av system for att koppla
olika réattighetsuppsattningar.

| det mer generella fallet kan  Atkomstintygstjanst nyttja en eller flera betrodda  attributkallor for
att erhalla egenskaper (attribut) for registrerade systemidentiteter, i analogi med hur

attributkallor kan anvandas for personer och organisationer.

Aven for system kan attributbaserad behérighetsutvardering  med fordel nyttjas for att uppna

god skalb arhet och flexibilitet. Till exempel kan ett systemattribut hamtad fran en betrodd

attributkalla implicera ratt till &tkomst till resurser utifran satt &tkomstpolicy. En attributkalla vars
information anvands som underlag for atkomstbeslut kallas aven for Policy Information Point (PIP).
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Figur 43. Egenskaper for systemi attributkalla som underlag for atkomstbeslut

Attributkallan kan tillhéra samma eller annan organisation an Atkomstintygstjanst en, och
monstren for system -system-kommunikation kan forstas tillampas &ven har.

5.9.7 System-till-system med delegering

| det andra grundlaggande interaktionsmonstret tillfor vi delegeringav anropande systems
atkomstrattigheter till ett mellanliggande system.

Ett system A anropar ett annat system B, dar system B i sin tur behover anropa system C pa
uppdrag av ( on behalf of) och med delegerade rattigheter fran A. Interaktionsmonstret kan ti Il
exempel tillampas for en sammansatt tjanst som aggregerar information fran flera

bakomliggande tjanster, vilka i sin tur behdver kunna styra atkomst baserat pa det ursprungliga
klientsystemet (system A i detta fall).

Har behover bade A och B autentisera s och auktoriseras for de respektive anropen, och A ska ges
mojlighet att utifran en atkomstpolicy delegera réattigheter till B for att kunna utfora det begarda
uppdraget.

Interaktionsmonstret omfattar flera atkomstbeslut, dar underlaget for besluten ska ku nna
inkludera bade A:s och B:s rattigheter. Atkomsthanteringen realiseras som i tidigare fldde genom
Atkomstintygstjanst och atkomstintyg. | flodet nedan skyddas respektive resursanrop av separata
Atkomstintygstjanster for att stodja att tjansterna B och C kan tillhora olika organisationer, varvid
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forlitande maste etableras mellan Atkomstintygstjansterna.
Monstret kan aven tillAmpas inom en organisation/sakerhetsdoméan och i dessa fall &r det vanligt
att samma Atkomstintygstjanst hanterar hela flédet.

| flod et ingar en utvaxling av atkomstintyg ( token exchange) dar atkomstintyg fran system A och B
utgor underlag for ett kombinerat atkomstintyg som anvands for sjalva resursanropet mot

system C.
Atkomst-
System A System B System C

— |

Begar Atkomstintyg for anrop mot B
>

| Autentisera A

Atkomstintyg(A) dar B kan agera for A

|

|

|

|

|

|

|

|

|

) Konwoter komsrler [
|

|

|

I

|

|

APt-anrop med Atkomstintyg(A) |
|

)

| Kontrollera Atkomstintyg(A)
J och ev. innehavsbevis

B behbver anvopa bakomiggands ) | Atkomstintygtjanster och
tjanst(er) |
sammansatta/aggregerande
[Begasmiomya Atkomstintyg f6r B om saknas] | tjdnster behover realisera
SIS el Token Exchange

| Autentiseram

Atkomstintyg(8) | |

och Atkomstintyg(8)

API-servrar behover
fortsatt endast kontrollera
Atkomstintyg

ya(A+8)

API-antop med Atkomstintyg(A+B)

Kontrotlera Atkomstintyg(A+8)
sbevis(B)

Aplsvar | |
* | |

Figur 44. Systemsystemkommunikation med delegering

Notera att atkomstintygstjansten ASC, som styr atkomst till C, har vid delegering méjlighet att
applicera atkomstregler baserat en kombination av rattigheter for A och rattigheter for B.
Atkomstintygstjansten ASC kan dven verifiera att B givits rattighet att agera p& uppdrag fran A
eftersom detta kan anges i atkomstintyget for A.

| ett fall dar det bara finns verksamhetskrav pa att reglera atkomsten utifran atkomstrattigheter

for system A (den ursprungliga API -klienten) och inte for system B, kan delar i flodet utgd. B kan i
detta fall tilldtas att agera som om det ur tkomstperspektivet vore system A ( impersonation).
Atkomstintygstjansten ASC baserar da validering och &tkomst pa& enbart &tkomstintyg fér A och
vaxlar mot ett atkomstintyg for anrop mot C.

De tekniska ramverken inom referensarkitekturen har stod for bada koncepten delegation och
impersonation, och ytterst bor verksamhetskraven styra valet.
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Aven detta interaktionsmonster stodjer att anvanda innehavsbevis och dérmed binda
atkomstintygen till respektive auktoriserad avsandare, precis som basflodet ovan med enbart

system A och B. Aven attributkallor kan férstés nyttjas bakom  Atkomstintygstjansterna , vilket inte
tagits med i bilden.

5.9.8 Specifika krav

9] Registrerin g av systemidentitet er och autentisering av dessa ska baseras pa att systemet
innehar en unik hemlighet som inte behéver kommuniceras med forlitande parter, normalt
i form av ett asymmetrisk t nyckelpar dar endast den publika nyckeln kommuniceras till
andra parter.

fTRegistrering av systemident i treetgeirs tvriea inmegt’o o eerk o"nfmeh
for att mojliggora god skalbarhet och god kontroll 6ver regelverket for
registrering/avregistrering.
Aven s.k. 6ppen resp. sluten PKI kan nyttjas for registr eringsprocessen dar sa tillampligt,
men beroende t som skapas till certifikatutfardarna s policys, rutiner och ev. svagheter
behover da beaktas.

91 Alla i informationsutbytet ingdende system ska kunna férvara forekommande hemligt
nyckelmaterial och atkomstintyg pa ett sékert sétt (dven kallat confidential clients).

91 Vid hoga krav pa skalbarhet , flexibel hantering av autentisering och auktorisation ~ och
manga ingaende parteri informations utbyte t rekommenderas att

1 hantera registrering av systemidentiteter via fede ration .

1 anvanda systemidentifierare i form av globalt unika URL/URI for att kunna anvanda
samma identifierare i alla informationsutbyten och undvika namnkonflikter.

1 anvanda atkomstintyg utfardade av Atkomstintygstjanst(er).

1 vid behov anvanda betrodda attri butkallor for att hamta egenskaper (attribut) for
registrerade systemidentiteter

9| Direkta atkomstintyg rekommenderas vid system -till -systemkommunikation ~ for ett
skalbart, effektivt och enkelt kommunikationsfléde
Vid behov att skydda innehalleti atkomstintyg et fran insyn kan krypterade atkomstintyg
anvandas. Det rekommenderas dock att utforma innehallet i intygen sa att de inte
innehaller sadan information som skulle motivera kryptering.

9] Om atkomstintyg via referens anvands ska system som begar ut  information om
atkomstintyg autentiseras och auktoriseras. Som minimum behdover ges rattigheter till de
system som tillhandahéller integrationstjansterna. Aven anropande system kan om
lampligt ges réattigheter att hamta information om atkomstintyget.

91 vid hoga krav p& informationssakerhet rekommenderas att system som konsumerar
atkomstintyg kraver s.k. innehavsbevis(proof -of-possessior).

91 Vid system -till -systemkommunikation som omfattar anropskedjor (A A BA C..) dar de
bakomliggande serversystemen behdver kunna styra atkomst baserat pa de ursprungliga
klientsystemens rattigheter, rekommenderas monstr et ” Sy s -tillesgstem —med
delegering”  metebixling av atkomstintyg ( token exchange.
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5.10 Delegerad atkomst fran anvandare

Na&r en anvandare nyttjar ndgo n form av digital tjanst kan manga ganger behov finnas att den
digitala tjansten far atkomst till information i externa kallor som anvandaren har
atkomstrattigheter till.

Till exempel kan anvandaren vilja anvanda en app som visar upp egna halsodata fran ol ika kallor,
sasom ett system for medicinsk provtagning, en app som samlar in matvarden fran en
blodtrycksmaétare osv. | andra fall kan anvandaren vilja dela med sig av (publicera) uppgifter fran

en app till en e -tjanst, till exempel i syfte att rapporterai n matvarden frdn en app for datafangst

till ett telemedicinskt system vid ordinerad egenvard.

Anvandaren har atkomstrattigheter till var och en av dessa datakallor avseende de egna

uppgifterna, men den anvanda appen har i sig inga rattigheter att fa atkoms t till dessa.

Med hjalp av auktoriserad och tidsbegransad delegering av anvandarens atkomstréattigheter, kan

appen tillfalligt verka "p& uppdrag” av anvandaren oc
datakallan.

5.10.1 Interaktionsmonster for delegerad atkomst fran
anvandare

Nedan interaktionsmonster omfattar delegering av atkomstrattigheter fran en anvandare till
nagon form av digital tjanst. Notera att den digitala tjansten kan utgoras av saval en app pa
anvandarens enhet (publik klient) eller e -tjanst med skyd dad serverdel (konfidentiell klient).

9 Delegering av anvidndarens rattigheter
Monster : Anvandare(A) A B A C med delegering ( user delegation).
Anvandare A anvander app eller en e -tjanst B, som i sin tur behéver anropa ett system
C pa uppdrag av (on behalf of) anvandaren A.

Anvéandaren kan till exempel vara informationsagare eller via ett atkomstregelverk ha rattigheter
till uppgifteri C.

Anvéandarens rattigheter behdver tillfélligt delegeras till B, vilket hanteras med hjélp av en
Atkomstintygstjanst samt att anvandaren autentiseras via en Legitimeringstjanst (IdP).
Atkomstintyget kan ses som en delegerad réttighet frdn anvandaren Atill appen/e -tjansten B att
for anvandarens rakning fa atkomst till resursen.

Resurs-servern C ansvarar for att atkomstin  tygets giltighet och omfang kontrolleras, och utifran
det verkstalla det tkomstbeslut som tagits i Atkomstintygstjansten.

Beroende pé aktuellt atkomstregelverk kan anvandarens aktiva medgivande '’ behov as for att
auktorisera visst informationsutbyte mellan B och C, vilket i s& fall ingar som en anvandardialog i
flodet.

Precis som for ren system -till-system -kommunikation, kan s ystemen B och C tillhéra samma
organisation eller olika organisationer . Om systemen tillhér olika organisationer behéver sarskilt

7 Notera att detta inte ska forvaxlas med ev. krav p& inhdmtande av samtycke i en viss legal kontext. Har avses enbart
anvandarens mdjlighet att godkanna eller neka den aktuella informationséverféringen mellan systemen med
anvandande av hens uppgifter och r  &ttigheter.
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beaktas hur forlitande mellan systemen regleras samt hur forekommande attributkallor
hanteras , se vidare avsnitt 5.10.2.

Interaktionen kan realiseras péa nagra olika satt beroende pa vilka forutsattningar som finns,
vilket ger oss féljande varianter av monstret:

q Delegerad atkomst via férnyad anvandarautentisering.
| samband med utstéllande av  atkomstintyg for en viss begard API -atkomst kravs
autentiseri ng av anvandaren, vilket hanteras genom omstyrning till en
Legitimeringstjanst (I1dP) .

9 Delegerad &tkomst direkt vid inloggning.
Atkomstintyg for API-&tkomst stélls ut i samband med inloggningen i appen/e  -tjansten
B.

9| Delegerad &tkomst via intygsvaxling (  Token Exchangs.
Utstallande av atkomstintyg baseras pa tidigare utstallt identitetsintyg for anvandaren
som véxlas till ett atkomstintyg for den begarda atkomsten.

Dessa interaktionsmonster beskrivs och jamfors i foljande avsnitt. Fér rekommenderade tekniska
protokoll fér dessa fléden se anvisningarna i kap. 6.

5.10.1.1 Delegerad atkomst via fornyad anvandarautentisering

For att erhalla ett &tkomstintyg med  delegerade rattigheter kravs att anvandaren ar autentiserad,
vilket i detta fall hanteras genom omstyrning till en Legitimeringstjanst (IdP) som
Atkomstintygstjansten har etablerad tillit till.

| figuren nedan har vi antagit att anvandarens medgivande kravs for den aktuella
informationsdverforingen.
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Figur 45. Delegerad atkomstvia fornyad autentisering av anvandare (A)till e-tjanst eller app (B) for atkomst till
informations resurs hos integrationstjanst (C)

Monstret forutsétter att det ar verksamhetsmassigt acceptabelt fér anvandarna att fornya
legitimeringen for API -atkomsten.

Notera att IdP -tjansten i flddet ovan inte behdver anvandas for inloggning till B, &ven om det ar
ett mojligt scenario. Autentisering for inlo  ggning till B respektive autentisering i syfte att fa
atkomst till C &r logiskt sett separata floden.

| de fall anvandaren erbjuds att anvanda samma IdP  -tjanst for inloggning i B och for atkomst till
C, finns mdjlighet att nyttja single sign-on (SSOJor att minska antalet férnyade legitimeringar en
anvandare behdver utféra

Krav kan stéllas pa autentisering och auktorisation av B for att erhalla atkomstintyget, men

monstret fungerar dven utan detta, eftersom auktorisationen kan baseras enbart pa delegerin g
av anvandarens atkomstrattigheter.
Monstret gar darfor att tillampa bade med konfidentiella och publika klienter ( confidential and
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public clients); saledes kan B vara savél en skyddad e -tjanst som en publik app pa anvandarens
enhet.

5.10.1.2 Delegerad atkomst i samband med inloggning

Om férutsattningar finns att ha samma IdP  -tjinst och Atkomstintygstjanst i hela flédet blir det
mojligt att begara atkomstintyget redan i samband med inloggning i B. Darmed kan fornyade
anvandarautentiseringar undvikas helt, och flode t kan goras bade effektivt och anvandarvanligt.

Anvéandare Atkomst-
User agent intygs- 1dP C
tjanst

1 Inloggning i B X | | ‘
\ \ \ \ \
\ B har beroende till C. = \ \ \
| Begar atkomst till API hos C direkt i samband med | | |
| inloggningen. | | |
} 1Begar Identitetsintyg och Atkumstimyg} } }
| ing till |‘ P {6 i ; ; ‘
t
e — — — — Omstyring tll gP for autentisering | \ \
! ! \ N |
\ \ \ 1 \
‘ ‘ ‘ Autentisering av [
| ‘ ‘ anvandaren ‘
| ‘ ‘ Detaljer ule‘lamnas hér |
I I | Resultat av autentisering | |
! ! === 1 !
‘ ‘ Applicera ‘ ‘
I I | atkomstreglet |
\ \ \ \ \
Identitetsintyg och Atkomstintyg
\ \ A \ \ \
| (ID token , Access token) 4 | ‘
|
-apirop med Atkomstintyg
} ‘L APl-ani d Atk J 1
\ \ \ \ \
‘ ‘ ‘ ‘ ‘ Kontrollera
‘ ‘ | ‘ Atkomstintyg
\ \ | APLsvar \ \
- — — — — o — — —

\ \ r T 1
‘ Visa resultat ‘ ‘ ‘ ‘
.- ————— ————
\ 1 \ \ \

I ]

Atkomst-
intygs- 1dP C
tjanst

Figur 46. Delegering av atkomst till C utfors direkt i samband med inloggning till B.

De system (C) som tillhandahaller bakomliggande API:er maste har ha full tillit till de atkomstintyg
som stalls ut av Atkomstintygstjansten och déarmed den regeladministration som utférs i denna.

Detta monster ar darfor lattare att realisera nar samma part har kontroll 6ver bade 1AM -
tjansterna och API -servrarna, till exempel inom en organisati  on eller viss applikation.

Krav kan stallas p& autentisering och auktorisation av B for att erhalla atkomstintyget, men
monstret fungerar &ven utan detta, sadledes kan B vara savél en skyddad e  -tjanst som en publik
app pa anvandarens enhet ( confidential and public clients).

5.10.1.3 Delegerad atkomst via intygsvaxling

Vid delegerad atkomst med hjalp av intygsvaxling anvander e -tjansten B identitetsintyget fran
anvandarens inloggning i B, for att begara ett atkomstintyg for API  -atkomsten i C (s.k. Token
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Exchangd. Atkomstintygstjansten behéver darmed inte styra om anvandaren till en IdP for
férnyad autentisering.

Anvéndare [ ] . Atkomst- [
E-ijnst Attribut-
User agent 1dP l;"q ntygs- kﬂll:[;“m; System C
A tjanst
Inloggnirlg
Omstyrning till IdP for autentisering
- — — — T e g

Autentisering av anvandaren. Detaljer
utelamnas har

identitetsintyg far A

T T
| |
| |
| |
| |
| |
| |
| |
| |
| |

fffffff ! | |

D S | | |
| |

Anviinder funkfion | B | |
= | |
Funktionen har beroende till tjanst C. Begér tkomst till | |
APl hos C | |
[Opt J | |
[Beganfirnya Atkomstintyg fér B om saknas] : :
Begir Atcomstintyg(8) | |
i | |
Autentisera B | |
| |
Athomstintyg(8) | |
- === =1 | |
. | |
Utvaxla Atkomstintyg med delegering | |
frén A ] |
- § | 1
dlar B kan agera for A. | |
= | |
Validera Atkomstintyg(8) | |
inkl, innehavsbevis(B) | |
| |
. | |
Validera Identitetsintyg(A)
le ] I |
Opt ; :
[Hémta ev. attribut for beharighetsstyrning] | |
Hamta attribut
L »l |
| | |
1 |
| |
Applicera dtkemstregier | |
baserat ph A och B, begard resurs mn
= T I
Kombinerat Atkomstintyg(A+8) I !
- ——— e — ——— — ————— — 4 | 1
R T ! !
+ =
|
| | Kontrollera Atkomstintyg(a+B]
|
APFsvar | |
-
T 1
visa resullat | |
*—————— e — —— —— — 5 | |

C”"'a"da”? ap E-tjinst Akomst- Attribut- ysem &
ser agent I s ntygs- célla (PIF) Systen
A tianst

Figur47. Delegerad atkomstvia intygsvaxling (Token Exchange) fran anvandardill e-tjanst for atkomst till resurs
hos integrationstjanst. | detta fall har antagits att behérighetsstyrande attribut hamtas fran en betrodd
attributkélla.

Delegerad atkomst fran anvandare med hjalp av intygsvaxling kan vara lampligt nar

9 detinte ar acceptabelt ur ett anvandarperspektiv  att anvdndarna beho ver férnya sin e-
legitimering for API -atkomsten enligt avsnitt 5.10.1.1,

q forutsattningarna saknas for att tillampa delegering  direkt vid inloggning enligt  avsnitt
5.10.1.2.
Eftersom B i detta fall ansvarar for anvandarautentisering och korrekt hantering av
identitetsintyget, vilket Atkomstintygstjansten behéver forlita sig p&, kr aver detta monster att B &r
en skyddad e -tjanst ( confidential client) som autentiseras och vars behoriga atkomst kontrolleras.

Vidare krévs ett férlitande mellan Atkomstintygstjansten och de legitimeringstjanster (IdP:er) som
anvands, dar krav till exempel kan stallas pa autentiseringens tillitsniva. For battre skalbarhet kan
aven har tillit etableras till legitimeringstjanster ingdende i en federation.

Om detta monster anvands behdver aven foljande tas héansyn till:
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9 utfardade intyg har oftast begransningar ~ for vilka system som ar amnade att
konsumera intyget ( audience restrictions). Specifikt behéver Atkomstintygstjansten vara
definierad som godkand konsument av identitetsintyg fran aktuella
legitimeringstjanste r.

9 Giltighetstider for intyg som konsumeras i anropskedjorna behéver sarskilt tas hansyn
till, sarskilt avseende identitetsintyg utstéllda av legitimeringstjansten.
Interaktionsmonstret kan behdva anpassas déarefter.

5.10.2 Delegerad atkomst 6ver organisationsgranser

Om delegerad atkomst anvands for informationsutbyte mellan organisationer, till exempel da
konsumerande e -tjanster tillhdr andra organisationer &n de system som tillhandahaller
bakomliggande APIl.er, behdver ett antal aspekter sarskilt  beaktas.

9 oOrganisation som tillhandahaller informationsresurser till andra parter bor beakta vilka
attributkallor som anvénds som underlag for behoérighetsstyrning, hur dessa
attributkallor fods med data , och vilka regelverk/avtal som géller. Det kan till ex empel
finnas krav pa att officiellt register anvands som attributkalla, att behérighetstilldelning
i attributkallan foljer ett 6verenskommet regelverk osv.

9 Organisation som tillhandahaller informationsresurser till andra parter behdver
etablera tillit till de legitimeringstjinster som ska kunna anvéndas. Organisationen
bade kan och bor séatta krav pa tillitsniva for anvandarautentiseringen, baserat pa
etablerade tillitsramverk.

9 Monstret i sig hindrar inte tekniskt sett att part med kontroll ver anropande e -tjanst
(till exempel driftspersonal) skulle kunna tillskansa sig obehorig atkomst till information
som tillgangliggérs inom e -tjansten fér behdriga medarbetare . Detta galler i princip
oavsett teknisk ldsning for informationséverféringen till e -tjansten. Det forutsétt s att
detta regleras mellan organisationerna utanfor den tekniska l6sningen, t.ex. genom
avtal, revision eller motsvarande.
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Figur 48. Delegerad atkomst med informationsutbyte mellan organisationer. | detta exempel anvan ds intygsvéaxling
(Token Exchange) fran anvandare till etjanst for atkomst till resurs hos integrationstjanst.

5.10.3 Specifika krav

1 Atkomstintygstjanst ska endast tilldta delegering av en anvandares atkomstréattigheter
under forutséattning att

1 Anvandaren ar ident ifierad och autentisera d pa en tillitsnivd som motsvarar
verksamhetskrav.

1 Identitetsintyg accepteras i forekommande fall endast fran specificerade IdP:er som
etablerats tillit till. Federation kan anvandas for detta.

1 Anvandarens medgivande till information  sutbytet har inh&mtats, forutsatt att inte
aktuellt atkomstregelverk anger annat.

1 Ev. krav pa att autentisera och auktorisera den tjanst som begar  atkomstintyg et har
beaktats.

9] Vid delegering av en anvandares atkomstrattigheter ska autentiseringskrav for de n tjanst
som begar &tkomstintyg (client) kunna konfigureras i Atkomstintygstjanst.
Atkomstintygstjanst boér dven stodja icke autentiserad tjanst (- public client).
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9l Formedling av atkomstintyg  vid delegering fran anvandare bor ske via principen intyg via
referens®, for att skydda mot risken att atkomstintyg fangas upp av obehorig  (interception
attacks).

8 Exempel: OAuth2 Authorization Code Flowimplementerar intyg via referens.
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5.11 Identitets- och behorighetsfederation

5.11.1 Federationens roll och nytta

Referensarkitekturen stodjer vidare ett federativt satt att

hantera identitet och atk omst vid
elektroniskt utbyte mellan  olika organisationer.

Federation bygger pa ett forlitande ( trust) mellan organisationerna och till registrerade tjanster
inom federationen. Genom att nyttja federationens signerade information som utgadngspunkt for
tillit till andra parters system kan en part vélja att acceptera utfardade identitetsintyg fran annan
part, och darigenom ge atkomst till skyddade resurser utan att sjalv behéva administrera den

andra partens medarbetare , autentiseringslésningar och ev. aven beh drighetsstyrande
egenskaper.

Federation Medlemsregister Metadatatjanst  Tillitsramverk Attribut  Godk&nnandeprocess

Federationsoperator | > [ . @ —
Federation operator l ’i\ g —_—

~ rd ~
b < eas ~
> 4 e-tjanst N
’ . / . )
/| Attributkalla \ jf Service provider / N N
/.| attribute source * identity consumer \
4 L) \ / \
/ (M \ / \
/ o-\ \ ! \
/
]

’
/’ ~ -’
s ~ -
e ~
-
-~

//
JI
/s P
=
s
3
g&ﬁ
g [T D
f=1
)

Féretrader anvandarorganigation Tjansteleverantor
& informationesgare

Figur 49. Identitets- och behdérighetsfederation. Federativ atkomst till e-tjanst i annan organisation.

Nagra nyttoeffekter som erhélles med en identitets - och behorighetsfederation:
q Organisation som tillhandahaller e -tjanst(er) externt till andra organisationer behover

inte administrera samverkande parters anvandare och deras enskilda egenskaper for att
sékra identitet och behdrighet; detta kan hanteras av respe

ktive part med bibehallet
regelverk.

q Organisation som nyttjar extern leverantors e  -tjanst, till exempel en molntjanst fran en
privat tjansteleverantdr, en nationell e  -tjanst osv, behdver inte férse den andra parten
med uppgifter om sina anvandare och organ isationen for att f4 atkomst till e  -tjansten. |
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stéllet kan organisationens medarbetare anvanda sin ordinarie IT

-infrastruktur for
inloggning och identifiering for atkomst till tjansteleverantérens e

-tjanst.
9 Med gemensamma tillitsramverk och tillhérande go
varje ansluten part "uppfinna”
sékerhetsldsningar och andra parter att kommunicera med. Autentisering
utfardade e-id kan asattas en enhetlig klassificering (tillitsnivd) inom federationen.

Federation kan aven nyttjas for ren system -system-kommunikation. Genom att registrera de
system som behéver kommunicera sékert med varandra och deras publika nycklar i

federationens metadata, kan alla parter

sékert verifiera varandra émsesidigt (se” Pu b |
regi st rkepe5i91)g ”

Federation Medlemsregister Metadatatjanst Tillitsramverk Attribut Godkannandeprocess

Federationsoperatér | > L) . ®
Federation operator ' M&\ g —

Valideramot "~
metadata \

L7 Validera mot
y metadata

System B \

Figur 50. Federativt etablerad séker systemsystemkommu nikation

Genom federationens processer for registrering, avregistrering och tillhérande incidenthantering,
kan full kontroll erhallas over vilka parter som vid var tid kan kommuniceras sakert med, och
samtidigt uppnas skalférdelar nar antalet parter och sy

stem vaxer.

5.11.2 Federationens grundbestandsdelar
En identitets - och behérighetsfederations grundpelare ar

9| Medlemsregister— register éver de parter som ingér i federationen. Med stod av
medlemsregistret kan ett tillforlitligt utbyte av information initieras.

q Metadatatjanst — hanterar séker information om anslutna tjanster och system —
legitimeringstjanster, e -tjanster , atkomstintygsutfardare osv.

forma gor och publika nycklar. Publika och privata nycklar anvands  for att signera och
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verifiera signaturer pd intyg och metadatat sjalvt.  Inom federationen definieras
processer for utbyte av metadata i samband med registrering av ingaende tjanster.

91 Tillitsramverk z beskriver tekniska och regulatoriska krav for ing&ende parter i
federationen, ti Il exempel krav pa skyd d av privata krypteringsnycklar. Tillitsramverket
mojlig gor for parterna att anvanda olika lokal a I6sningar och processer for identitet och
atkomst, och anda samverka via jamforbara tillitsnivaer.

9| standardiserade och 6verenskomna attribut for utbyte av identiteter och tillhérande
behdrighetsstyrande egenskaper.

ﬂ Godkéannandeprocesserfor att
1 Godkéanna och félja upp anslutning av anvandarorganisationer till federationen
1 Godkéanna och félja upp anslutning av tjanster till  federationen .
Andra viktiga delar i federationen ar

9| Det tekniska ramverket, dvs. vilken dverenskommen teknik som kan anvandas for
informationsutbytet, uppdatering och signering av metadatat osv.
Det tekniska ramverket ska i tillampliga delar folja referens  arkitekturens krav , se vidare
kap. 6.

9] ombudshantering — majliggor att ett ombud kan féretrada anvandarorganisationen vid
anslutning till federationen.
En fungerande ombudshantering kan vara viktig for en mindre anvandarorganisation
och aven for samverkans organisationer dar gemensamma tjanster (IdP  -tjanster etc.)
samutnyttjas av ett antal organisationer.

9 En federationsoperatér utses normalt for att ansvara for férvaltning av de gemensamma
regelverken, drift av metadatatjansten, samt granskning och  godkannandeprocesserna .

5.11.3 Tillitsramverk

En av grundpelarna for sékert federativt utbyte &r ett verenskommet tillitsramverk, vilket bland
annat satter gemensamma krav fér att bedéma styrkan i (tilliten till) olika
autentiseringslésningar , e-legitimationer o ch tillhérande utfardandeprocesser . Tillitsramverk for
en federation brukar dven avse krav pa organisation och styrning, ~ samt administrativ och fysisk
sékerhet.

Det ar viktigt att tillitsramverk et utgar fran nationell a tillitsramverk som i sin tur bor base ras pa
internationell standard for tillitsramverk. Helt egendefinierade tillitsramverk i respektive

organisation leder snabbt till interoperabilitetsproblem och svéarigheter att komma 6verens om
sakerhetsnivaer och godkannandeprocesser.

| Sverige bor Tillitsramverk for kvalitetsmarket Svensk elegitimation (DIGGY® vara normerande déar
sa ar tillampligt. Detta ramverk baserar sig i sin tur bland annat pa den internationella
standarden ISO/IEC 29115, vilken i sin tur har sina rotter i amerikanska ~ NISTDigital Identity

19 https://www.digg.se/digital -identitet/e -legitimering/tillitsnivaer/tillitsramverket

20 https://www.iso.org/standard/45138.html|

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 77 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

Guidelines SP806632.
Aven arbeten som Kantara Initiative lIdentity Assurance Framework?? har bidragit till de nuvarande
tillitsramverken.

5.11.4 Tillitsnivaer

Ett tillitsramverk definierar tillitsnivaer (level of assurance, LoAfor att kategorisera vilken tillit man
kan ha till respektive autent iseringslosning. Nivaindelningen kan forenklat beskrivas som

I Niva1 (LoAl1) —Ingen eller mycket begrénsad tillit
91 Niva 2 (LoA2) - Viss tillit

91 Niva 3 (LoA3) - Hog tillit

91 Niva 4 (LoA4) — Mycket hag tillit

5.11.5 Specifika krav

91 Tilitsramverk ska utga ifran internationella/nationella tillitsramverk, dar anpassningar
och tillampning kan goras fér att méta domanspecifika krav och behov.

9| Digitaliseringsmyndighetens (DIGG) Tillitsramverk for kvalitetsmarket Svensk elegitimation
bor vara normerande for utformning av tillitsramverk dar sa ar tillampligt.

9l Agaren till en e-tjanst ansvarar for att satta den tillitsnivd  som (minst) kravs for &tkomst
till e -tjansten.

q Skyddsvardet for informationen som hanterasien  e-tjanst (informationsklassningen)
och regulatoriska regler (lagrum etc.) avgor krav pa (minsta) tillitsniva for
autentiseringslésningen.

9] Begreppet stark autentisering som bland annat anvands i Socialstyrelsens foreskrifter bor
likstallas med tillitsniva 3 , vilket bland annat staller krav p& att e n autentisering skall
baseras pa flera faktorer i samspel samt att innehavaren av  identiteten har legitimerats
pa ett tillrackligt bra satt i samband med utfa  rdandet av e -identiteten.

9| Metadatautbyte i samband med  registrering av tjanster i federationen bor hanteras
enligt principer i etablerade standardiserade tekniska ramverk. Se vidare kap. 0.

21 https://pages.nist.gov/800 -63-3/
22 https://kantarainitiative.org/identity  -assurance -framework/
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5.12 Regelverkstjanst

Regelverkstjanstrepresenterar i referensarkitekturen ett eller flera verktyg med syfte att samlat
administrera regelverk for atkomst och understddja implementering av regelverken. Denna
formaga brukar aven kallas Policy Administration Point (PAP)

Regelverks-
administration

~ Regelverkstjanst Atkomstintygstjinst
‘Q Authorization rules service Token service Atkometiniy
= AP Sdkerhetstjénst
\ 0 ¢Q E\e E-tjinster AP| Gatoway
(%] Verksamhetssystem
Y, Service provider /

identity consumer
s Atkomatintyy
Ié_\o Integrationstjénster,
APl:er

Anvindare

Klient
=

User agent

e-id

Figur 51. Regelverkstjansti férhallande till Referensarkitektur for Identitet och atkomst.

Regelverkstjanst ar som sadan inte en obligatorisk teknisk tjanst i referensarkitekturen, utan star

mer principiellt for en formaga som beht  ver finnas i organisationen: att formulera och

strukturerat dokumentera gallande regelverk. Regelverken behéver i grunden vara formulerad e
en form som kan l&sas o ch tolkas utan expertkunskaper, helst direkt forfattat av den verksamhet
som berors.

Regelverks-
administration

Regelverkstjanst

‘Q Authorization rules service
I\ I x)
z

Regelverk for atkomst
(ev. aven i maskinlasbar form)

Figur 52. Administration av regelverk for atkomst

Regelverken implementeras i de system som behdver utvardera atkomst och fatta ett
atkomstbeslut. Dessa system, till exempel en e -tjanst eller en Atkomstintygstjanst, innehaller
darmeden " &t komst bes | ut s p PoityDecisiahRoint (PDPN s . k .

Om Regelverkstjanst dven kan tillhandahélla beslutade regelverk i maskinlasbar form, skapas en
majlighet att lasa in tillampbara regelverk i dessa system, och darmed uppna en automatiserad
hantering av implementeringen av regelverket. Nyttan med detta 6kar naturligtvis ju fler e -
tjanster/system som kan hanteras pa detta vis. Detta ar dock i praktiken oftast for komplicerat
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och kostsamt for att nyttan ska dvervéga insatsen. Det saknas &ven en de | att 6nska nar det
galler maskinlasbara standardformat for atkomstregler 23,

Kombinationen av Regelverkstjanst , Atkomstintygstjanst och API -Sakerhetstjanst skapar daremot
en mojlighet att via en sammanhallen administration definiera regelverk for en granul ar
informationsatkomst via integrationstjanster (APl:er). Har kan administrationen av regler dven

vara en integrerad del av systemet for utfardande av atkomstintyg, vilket kan forenkla
handhavandet och underlétta att verifiera att ratt regler faktiskt ocks a ar implementerade.

Ett exempel pa en regel som skulle kunna definierasi  Regelverkstjanst :

Anvandaren ska vara behorig (leg. Lékare, leg. Ssk)anstélld med uppdrag inom verksamheten kring
vard och behandling, samt vara i tjanst, for att f4 atkomst till varddokumentation en pa& vardenheten.

En anstalld lakare som just nu ar foraldraledig skulle med ovan regel alltsa inte fa se patienterna s
journalinformation.

ZE(t standardalternativ ar XACML, http://docs.oasi®pen.org/xacml/3.0/xacrd.0-corespecos-en.html
Erfarenheter visar dock att det kan vara svart att fullt ut tillampa XACML i praktiken.
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5.13 Stodtjanster for reglering och uppféljning av

atkomst

For att mojliggor a for en organisation att  korrekt reglera och félja upp atkomsten till information,
kan ytterligare stodtjanster och tillhérande informationskallor behéva anvandas.

E-tjanster
Verksamhetssystem
Service provider /
identity consumer

. )
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Figur 53. Stodtjanster for reglering och uppféljning av atkomst (exempel).

Stodtjanster inom detta omrade kan till exempel hantera

91 Individs samtycke

1 Loggning och uppfoljning av atkomst

Exakt vilka stodtjanster som behdvs beror bland annat pa vilka regleringar som géller i den
aktuella verksamhetsdomanen och vilken info  rmation e -tjansten hanterar.

5.13.1 Stodtjanster for atkomst inom Halso- och sjukvard
Inom Halso - och sjukvard har ett antal stodtjanster definierats for att reglera och folja upp

atkomsten till patientinformation
Dessa omfattar:

9| Patientens samtycke till &tkomst av sammanhallen varddokumentation
9| Patientens sparrar av tillgang till hens vard information inom och mellan vardgivare

q Loggning och uppféljning av atkomst till  patientinformation

Tjansterna ar reglerade genom gemensamma i ntegrationsprofiler, se [RIVTA] for mer
information.
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6 Teknisk vy - tekniska regelverk

Hur ska tjansterna utformas, vilka tekniska krav och regelverk ska/bor vi félja nar vi realiserar
tjansterna? Teknik/standard-perspektivet.

Notera att detta avsnitt normal t behéver revideras med tatare intervall an de évriga avsnitten i
referensarkitekturen pga. den tekniska utvecklingen pa omradet.

6.1 Indelning av tekniska protokoll och format

| referensarkitekturen gérs en uppdelning av  tekniska protokoll, format och ramverk inom
identitet och atkomst i féljande kategorier.

Sign-infout -protokoll anvands for att logga in i (och ut ur) en e -tjanst och fa atkomst till en resurs
baserat pa den prim &ra autentiseringen. Protokollen kan ge stdd for federativ inloggning och
singelinloggning (SSO). Via protokollen kan e -tjansten erhdlla ” b e vi forsn’av identitetsintyg  att
identitet och ev. egenskaper ar sakerstallda enligt en viss tillitsniva

Protokol | for delegerad atkomst  (delegated acces$ anvands for att formedla atkomstrattigheter
fran en aktor till en annan. Aktérerna kan bade vara anvandare och system.

Format for identitets - och atkomstintyg , &ven kallat intygstyp eller biljettyp (token type).
Intygstypen standardiserar innehallet och anvands for att paketera ett stycke information som
underlag for att e -tjanst/resurs ska acceptera och ge atkomst, dvs. underlag for identifiering och
auktorisation. Identitetsintyg innehaller uppgifter om autentise rad anvandare och egenskaper
knutna till anvandaren. Atkomstintyg specificerar rattigheter till specifik resurs , men kan &ven
innehdlla egenskaper knutna till anvandaren /akttren .

Autentiseringsprotokoll  anvands for den priméra autentiseringen av en aktor, dvs. kontroll av
uppgiven identitet mot nPiotpkolienlan til exempél bakerab @it sbevi s " .
skapande och verifiering av en digital signatur.

Tekniska ramverk for federation  vars syfte ar att pa ett interoperabel t och sakert satt kunna
utforma, hantera och utbyta federationens metadata och majliggora tillit.

Protokoll for provisionering  anvands for att pa ett strukturerat séttt illhandahalla
kvalitetssékrade identitetsdata till system/e -tjanster.

| foljande avsnit t beskrivs rekommendationer kring teknikval i respektive kategori.
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6.2 Rekommenderade protokoll per férmaga

Vid val av tekniska protokoll att anvanda for att implementera referensarkitekturen, ska de
styrande principerna i kap. 3 vara vagledande. Inom detta omrade paverkar framfor allt
principerna #lA1, #1A3 och #IA5 dessa val, vilket leder till ett urval ~ 6ppna internationella
standarder for omradden sasom

9 Anslutning av e-tjanster for federerad inloggning
9| singelinloggning (SSO)

9 Delegerad atkomst

91 Autentisering

q Hantering av federation och tillit

9] Beskrivning och saker formedling av identitet och egenskaper

Principen #1A5 kring plattformsneutralitet i kombination med att det normalt finns manga olika
tekniska plattformar for e -tjanster inom en organisation, leder till att IT  -infrastrukturen for
identitet och dtkomst kan behova stddja flera protokoll fér en och samma férméaga parallelit.
Referensarkitekturen ar darfor uppbyggd g enom separation av ansvar mellan komponenterna,
sa att detta stod kan laggas in pa ett fatal centrala punkter i IT -infrastrukturen, utan att paverka
e-tjansterna. Aven om detta kan medféra en ékad kostnad for infrastrukturen, ar det ett betydligt
kostnadse ffektivare alternativ an att alla e -tjanster maste byta till en viss teknisk plattform for att
passa med IAM-lésningarna.

Rekommendationer kring teknikval &r av ovan skal uppbyggda som rekommenderad, respektive
stods vid behov.
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Figur 54. Sammanstéllning rekommenderade tekniska protokoll per fsrmé&ga inom Identitet och Atkomst.

Notera att de flesta protokoll inom omradet identitet och atkomst har i sin tur beroende till ett

sékert transportprotokoll, dar normalt TLS

30 anvands. Dock &r transportsékerhet strikt sett ett

2 http s://openid.net/developers/specs/

% http s://docs.oasis -open.org/security/saml/Post2.0/sstc

% |Integrated Windows Authentication med Kerberos & v e n

" https://docs.microsoft.com/en  -us/windows -server/security/kerberos/kerber
overview

% https://datatracker.ietf.org/doc/html/rfc7519

% https://openid.net/specs/openid __-connect -federation -1_0.html. Notera att denna ar i
varfor implementationer bor ta hansyn till att specifikationen kan komma att férandras
version.

% https://datatracker.ietf.org/wg/tls/documents/

-saml-tech-overview -2.0.html
beniamnegr &mdad inl oggning
os-constrained -delegation -

me d

status " idmgitl,ementers
nagot i slutlig
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eget omrade dar d et bor finnas sarskilda tekniska anvisningar, varfor detta inte tas upp explicit i
denna referensarkitektur.

De olika protokollen kan &ven delas in i protokollsviter med foljsamhet till en specifik
kommunikationsteknik. | féljande bild har de  priméra rekom menderade protokollen delats upp
pa sviter baserade pa SOAP/XML respektive pA HTTP/REST/JSON:

Federation & tillit SAMLZ Metadata | OIDC Federation

Federerad inloggning, SSO  SAMLZ WebSSO | OIDC

dentitet & egenskaper SAML2 Assertions | JSON Identity Suite

Delegerad atkomst

Provisionering
Autentisering elD pa smart kort, mobil enhet osv.

Figur 55. Teknikstack - rekommenderade tekniska protokoll per forméga, uppdelat pa stack for SOAP/XML resp.
stack for HTTPREST/JSONaserad kommunikation.

Notera att tv& protokollsviter, SAML2 resp. OpenID Connect/OAuth2, ar rekommenderade, vilket
innebar for interoperabiliteten att

91 Legitim eringstjanst (1dP) bor ha stod fér bade SAML2 resp. OpenlD Connect.

q E-tjanst bor ha stdd for en av OpenID Connect  resp. SAML2.

Orsaken till denna rekommendation ar det ar viktigt att ta till vara tidigare investeringar i
sakerhetsteknik och anslutningar av e -tjanster.

Openl D Connect i kombination med det underliggande protokollet OAuth2 har flera foérdelar
gentemot SAML 2, bland annat

9 Majlighet till delegerad &tkomst
9| Battre stod for blandade teknikplattformar (mobilt, nativa klienter ~ osv.)

9] Battre stod och integration i moderna utvecklingsverktyg

OpenlD Connect galler darfor som rekommenderat val vid nyutveckling, sdvida inte yttre
omstandigheter krdver SAML2, t.ex. for att kunna ansluta till en SAML2  -federation.

Det kan forutséttas att OpenID Connect succes sivt kommer att anvandas i allt stérre

utstrackning. Den dldre och mognare SAML 2, som har gott stod i manga standardprodukter och
anvands i ett stort antal globala och nationella identitetsfederationer, kommer dock att behdva
stddjas under dverskadlig tid , varfor det ar viktigt att infrastrukturen ocksa ger stod for SAML2 -
protokollen.
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6.3 Protokoll for federerad inloggning och SSO

6.3.1 Specifika krav
91 1dP (1dentity Provider) ska stodja b&de OpenlD Connectoch SAML2

91 E-tjanst (Service Provider) ska stodja minst en av OpenlD Connecteller
SAM_2.

91 1dP ska stodja att validera signatur for — autentiserings begaran som signerats av e -
tjansten. Om e -tjanst indikerat i metadata/konfiguration att alltid anvanda signerade
autentiserings begaran maste IdP neka osignerade autentis erings begaran for e -tjansten.

91 1dP ska kunna tillhandahalla autentiseringskontext i identitetsintyget som férmedlar den
tillitsnivd som autentiseringen uppnadde (  authentication context).

9] Ombedda identitetsintyg  (solicited assertions) bér anvandas for relationen e -tjanst —IdP,
dvs. att e -tjansten explicit begar att fa identitetsintyget fran IdP.
E-tjanst rekommenderas att inte acceptera oombedda identitetsintyg 3! (unsolicited
assertions).

q E-tjanst och IdP bor stédja utloggningsbegara n initierad av e -tjanste n. IdP ska pa sadan
begéaran avsluta ev. aktiv SSO -session for anvéndaren hos IdP.
E-tjanst behodver inte stddja att ta emot utloggningssvar eller utloggningsbegaran. ldP
behover inte implementera utgdende  utloggningsbegaran (single logout).

9 E-tjanst som nyttjar val av IdP (anvisning) via antingen i nloggningslankar med forvald  IdP
eller en Anvisningstjanst bor folja tillampliga delar av

1 Identity Provider Discovery Service Protocol and ProfilgldP Disco?]

6.3.1.1 SAML 2.0
For SAML2.0 géller foljande krav:

Standardprofiler

ﬂ SAML 2.0 Web Browser SSO Profile

Kompletterande krav

91 1dP ska for en inkommande autentiseringsbegaran ge stéd for bade HTTPRRedirectoch
HTTRPOST Binding

q E-tjanst kan for autentiseringsbegéran anvanda antingen ~ HTTRRedirecteller HTTRPOST
Binding.

%1 Oombedda intyg stdds inte av OpenID Conne  ct
%2 http://docs.oasis -open.org/security/saml/Post2.0/sstc _-saml-idp -discovery.pdf Not: denna ar ej last till SAML -
implementationer, stéd for andra protokoll ges genom ett generiskt http -redirect -fléde.
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91 1dP ska validera att AssertionConsumerServiceURstammer med konfigurerat metadata
for e -tjansten.
q E-tjanst som anger krav pa tillits niva for autentiseringen, sk a stodja att ange denna enligt
 SAML 2.0 Identity Assurance ProfileAP3] och [IANA LoA3].

{ OASIS definierade scheman for autentiseringsklasser .

9l Anvandning av u tloggningsbegaran ska i tillamplig utstrackning félia  SAML2 SingleLogout
profile.

6.3.1.2 OpenlD Connect
For OpenID Connect géller foljande krav:

Standardprofiler

9/ openID Connect 1.6°

9 Authorization Code Flow (&tkomst intyg via referens).

| PKCHProof Key Code Exchang¥)
Maste tillampas for applikationer som saknar en séker serversida ( public client, t.ex.
en rent klientbaserad app),
och boér tillampas for applikationer med en saker serversida ( confidential client, t.ex.
en webbapplikation serverside).

Kompletterande krav
9 Ejanst och Legitim eringstjanst bor stodja Relying Partyinitierad utloggning enligt OIDC
Session Management i syfte att vid utloggning &ven logga ut ur SSO -sessionen hos
Legitim erings tjansten (OP).
91 Legitim eringstjanster (OP) ska stodja

1 DiscoveryOpenlD ConnectDiscovery® for att dynamiskt upptécka information om
tillgangliga Legitim eringstjanst er (OPS.

1 Dynamic Registrationfor att dynamiskt registrera klienter ( RP9 hos en
Legitim erings tjanst (OP).

1 Att kunna utfarda digitalt signerade  JWT bearer tokensom identitetsintyg.

1 Att kunna tillhandahalla autentiseringskontext i identitetsintyget (authentication
context class referenceoch authentication methods reference).

% https://docs.oasis -open.org/security/saml/Post2.0/sstc  -saml-assurance -profile.html
3 https://www.iana.org/assignments/loa  -profiles/loa -profiles.xhtml

* https://docs.o asis-open.org/security/saml/v2.0/saml -authn -context -2.0-0s.pdf

% http://openid.net/connect/

% https://datatracker.ietf.org/doc/html/rfc7636

% https://openid.net/specs/openid  -connect -discovery -1_0.html
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9/ ISON Identity Suitdor tillampas i forsta hand avseende format for att hantera identite t
och egenskaper. IdP ska kunna utfarda identitetsintyg i form av digitalt signerade JWT
bearer tokens.

91 vid hoga sakerhetskrav rekommenderas e -tjanst och IdP i tillampliga delar félja

1l Health Relationship Trust Profile for OAuth 2.G°°.

% https://op_enid.net/wg/heart/_ Notera att profilen applicerar &ven p& OpenlD Connect  som baseras pa OAuth2 .
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6.4 Protokoll for delegerad atkomst

6.4.1 Specifika krav

6.4.1.1 OAuth 2.0

Standardprofiler
Féljande standarder anvands vid behov av delegerad atkomst mellan olika aktorer for atkomst till
skyddade integrationsgranssnitt

9l oAuth 2.0% enligt RFC629 OAuth 2.0 Authorization Framework *!
i Séakerhetsanvisningar enligt RFC689 OAuth 2.0 Threat Model and Security Considerationé?

q Implementationer av OAuth 2.0 bor folja aktuell version av. OAuth 2.0 Security Best Current
Practice®

9| Atkomstintygs innehall och format bor folia ~ RFC9068ISON Web Token (JWT) Profiter f
OAuth 2.0 Access Tokerf$

9 Anvandning av atkomstintyg bor kompletteras med  innehavsbevis (proof -of-possession)
enligt nagon av

{ OAuth 2.0 DPoP - Demonstrating Proof-of-Possession at the Application Layef®
Kontroll av innehavsbevis pa applikationsnivan oberoende av transport  protokoll
och autentiseringsteknik.

1 RFC8D5 OAuth 2.0 Mutual-TLS Client Authentication and CertificateBound Access
Tokeng®
Kontroll av innehavsbevis med beroende till transport protokollet och
autentiseringsteknik en som maste vara Mutual -TLS.

Kompletterande krav 7 Delegering anvandare -system (u2m)

Vid behov att delegera atkomstrattigheter fran en anvandare till ett syste m:

9/ OAuth 2.0enligt RFC639
9] OAuth2.0 Authorization Code Flowfér intyg via referens.

9 For autentisering av anvandaren anvéands identitetsintyg via legitimeringstjanst
o c HProtbkoll for federerad inloggningochSSO " enl i gt ovan.

40 https://oauth.net/2/

“ https://datatracker.ietf.org/doc/html/rfc6749

2 hitps://datatracker.ietf.org/doc/html/rfc6819

“ http s://datatracker.ietf.org/doc/html/draft  -ietf -oauth -security -topics
“ https://datatracker.ietf.org/doc/html/rfc9068

* https://datatracker.ietf.org/doc/html/draft  -ietf-oauth -dpop

8 https://datatracker.ietf.org/doc/html/rfc8705
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Vid behov att aven hantera atkomstrattigheter for mellanliggande s ystem och/eller
kompletterande atkomstregelverk kan dven foljande profiler 6vervagas

9l RFC8693 Token Exchandé
med stod for identitetsintyg enligt bade SAML2 och OpenID Connect.

I RFC 752 Z SAML2Profile for OAuth 2.0 Client Authentication and Authorization Grants*.
med stdd for identitetsintyg enligt SAML 2.0

9l RFC 823 - JWTProfile for OAuth 2.0 Client Authentication and Authorization Grants *°
med stdd for identitetsintyg enligt OpenlID Connect.

Kompletterande krav  z System-system (m2m)

For att kunna konsolidera atkomsthanteringen till Atkomstintygstjanst(er) vid system -system -
kommunikation :

9] OAuth2 Client Credentials Flow(RFC6749#4.4)
Vid behov att hantera anropskedjor med delegering till  mellanliggande system :

9| RF®693 Token Exchangé®
med stod for identitetsintyg enligt bdde SAML2 och OpenID Connect.

4" https://datatracker.ietf.org/doc/html/rfc8693
“8 https://datatracker.ietf.org/doc/html/rfc 7522
9 https://datatracker.ietf.org/doc/html/rfc7523
% https://datatracker.ietf.org/doc/html/rfc8693
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6.5 Protokoll for autentisering

6.5.1 Specifika krav

91 Protokoll for autentisering bor bygga pa en kryptografisk stark (svarforcerad) metod.

9] Protokoll for autentisering bor folja rekommenderande best  -practise monster, se kap.
6.5.2.

9| Gverenskomna tillitsramverk anvands for att jamfora/jamstalla olika
autentiseringslésn ingar, for att mojliggéra atkomst till information av visst skyddsvéarde
pa lika villkor oavsett autentiseringsldsning.

9] E-id och dess bérare ska ha tekniska skydd mot manipulation och kopiering som svarar
mot den aktuella tillitsnivan.

6.5.2 Rekommenderat ménster fér autentiseringsprotokoll

En rekommenderad klass av starka protokoll for autentisering  baseras pa asymmetrisk
kryptering med langa kryptonycklar i kombination med utmaning -svar (challenge responsg. Dessa
metoder féljer féljande principfléde:

1. Autentiser ingstjansten (serversidan) skickar en utmaning till anvandarens
autentiseringslosning. Utmaningen innehdller inslag av slumpmassighet for att skydda
emot uppspelningsattacker.

2. Autentiseringslosningen (klientsidan) anvander sin hemliga nyckel for att utféra  en
kryptografisk operation baserat pa utmaningen och returnerar svaret till
Autentiseringstjansten.

3. Autentiseringstjansten verifierar  kryptografi skt att det ar just den uppgivna e -identiteten
som maste ha anvants for att framstalla svaret.

Tekniska metode r som foljer dessa principer inkluderar till exempel digital signatur med privat
nyckel och Mutual -TLS med x.509-certifikat.

6.5.3 Standardisering av autentiseringsteknik

Autentisering sldsningar ar typiskt under standig teknisk utveckling och omradet saknar en

enhetlig standardisering. Dock finns internationella  standardiserings initiativ som syftar till att 6ka
interoperabiliteten mellan olika leverantérers autentiseringslosningar. Baserat pa dessa listas ett
urval rekommenderade autentiseringsprotokoll i féljand e avsnitt. Har gors en uppdelning i
autentisering av anvandare resp. system for att tydliggtra hur protokollen typiskt tillampas for
respektive anvandningsomrade. Dock baseras ofta dessa pa gemensamma grundlaggande
algoritmer och protokoll.

6.5.4 Protokoll for autentisering av anvandare
Detta avsnitt innehaller ett urval av rekommenderade protokoll for autentisering av anvandare.

REFERENSARKITEKTURDENTITET OCHATKOMST-REVB.DOCX| DOKUMENTAGARE INERA ARKITEKTUR 91 (102)



0.
n I n e rq VERSION REVB | DATUM 2023-03-27

6.5.4.1 Mutual-TLS med x.509-certifikat

Med hjalp av en saker béarare for x.509 -certifikat och tillhérande privata nyckelmaterial (till
exempel ett chip -forsett smart kort) kan en anvandare autentiseras typiskt med tva faktorer
(tillgang till bararen samt en kod eller dylikt). Protokollet ~ mellan klient en och
autentiseringstjanst en ar Mutual -TLS, dvs. bade klient och autentiseringstjanst verifierar den
andra partens certifikat kryptografiskt.

Normalt sker anvandaridentifieringen kopplat till visst attribut i certifikatet och certifikaten maste
kontrolleras avseende sparr och giltighetstid.

6.54.2 FIDO2
FIDO2 bestar av tva priméara publikt specificerade delprotokoll:

9/ web Authentication (W3Q®, ett standardiserat webb -api for kommunikation mellan klient
och autentiseringstjanst.

9| Client-to-Authenticator Protocol (CTAPFIDO Alliance®?, ett standardiserat api pa klienten
for kommunikation med extern barare fér anvandarens e  -id.

FIDO2 mojliggor att anvandaren kan autentiseras med en eller flera faktorer med hjalp av en
certifierad barare efter att anvandaren registrerat sin identitet och knutit bararen till denna.
RP APP SERVER

App calls for
through browser*
| RELYING PARTY 20— 000
I | . R FIDO AUTHENTICATION
W3C Standard:
Web Authentication OPTION 2:

JS API* External Authenticator
1 ‘ Client To Authenticater Protocol®
OPTION 1: INTERNAL 11 FIDO SERVER
onTiaice AUTHENTICATOR . D
\\
/f:\\
[s]

Authenticator*
N
///

* FIDO2 Project

"‘

)

s, METADATA

De olika delarna i en FIDO /FIDO2-baserad l6sning kan certifieras av FIDO Alliance: bararen for e -
id, klientprogrammet respektive autentiseringstjansten.

6.5.4.3 FIDO UAF (CTAP1)

UAF(Universal Authentication Framework) — erbjuder anvandaren att autentisera sig utan
anvandarnamn/ lésenord med hjalp av en certifierad barare efter att anvandaren registrerat sin
identitet och knutit bararen till denna.  Bararen méste innehd lla en sa kallad UAF-implementation
for att vara kompatibel med protokollet.

* https://www.w3.org/TR/webauthn -2/
%2 https://fidoalliance.org/specifications/
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Figur 56. UAF principiell anvandarupplevelse (kalla: FIDO Alliance)

6.5.4.4 FIDO U2F (CTAP1)

U2F (Universal Second Factoy aven kallad CTAPL erbjuder anvandaren att anvanda en certifierad
barare som tillfo r en ytterligare faktor vid autentisering aven  anvandare mot en applikation (t.ex.
biometri eller en kodgenerator). Anvandaren kommer i detta fall att  forst autentisera sig med
anvandarnamn/l6 senord for att darefter kra vas ytterligare en autentiseringsfaktor, realiserad i
form av en U2F/CTAP1-kompatibel ba rare.

LOCAL DEVICE AUTH SUCCESS

7

J \
INSERT DONCLE DONE
PRESS BUTTON

Figur57. U2F principiell anvandarupplevelse (kélla: FIDO Alliance)

En béarare som stédjer U2F/CTAP1 kan aven integreras i en FIDO2 -l&sning.

Notera : FIDO-specifikationerna adresserar inte  processen for hur e -legitimationen/ bararen knyts
till anvandaren som erhéller en e-legitimation. En losning behover darfor kompletteras med en
separat legitimeringskanal, an tingen fysisk eller elektronisk, for att identifiera  anvandaren i
enlighet med den niva av tillit man 6nskar uppnd pa e -legitimationen .

Exempel pa detta ar att anvanda monstret for arvd legitimering (kap. 5.6.3) i samband med
registreringen av FIDO-kompatibel autentiseringslésning.

6.5.5 Protokoll for autentisering av system

Detta avsnitt innehaller ett urval av rekommenderade autentiseringsprotokoll for system -system-
kommunikation.

6.5.5.1 Mutual-TLS med x.509-certifikat

Systemen lagrar har varsin privat nyckel skyddat. X.509 -certifikat utfarda s till systemen baserat
pa motsvarande publika nyckel. Omsesidigt forlitande till certifikatutfardaren (eller det specifika
certifikatet) konfigureras in i klient - resp. serversystemen.

Protokollet mellan klient systemet och serversystemet ar Mutual -TLS, ds. bade klient och server
verifierar den andra partens certifikat kryptografiskt.
Certifikaten kontrolleras avseende spérr, giltighetstid och godkand utfardare.
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Identifieringen av klientsystemet kan ske kopplat till visst attribut i certifikatet, alternat ivt knyts
hela certifikatet mot systemidentiteten (certifikatspinning).

6.5.5.2 Digital signatur 6ver standardiserad token

Systemen lagrar ocks& har varsin privat nyckel skyddat. Klientsystemets publika nyckel
registreras f(r’emulsltirle rnydglo.&)kos forlitande pataaptingen hos
serversystemet direkt eller via en federativ funktion som flera tjanster litar pa.

Protokollet mellan klient systemet och serversystemet omfattar skapande och verifiering av en
digital signatur dver en standardiserad token och kan till exempel utgéras av

9| private_key_jwt®, dar token ar en signerad JSONWeb Token(JW7J. Metoden
rekommenderas fér OAuth2 -baserade protokoll.

9l PKCS#TCryptographic Message Syntax (CM&)

Notera att autentiseringsprotokollet normalt kombineras med kryptering av transportprotokollet,
typiskt realiserat med TLS.

% SeRFC 7523 JWTProfile for OAuth 2.0 Client Authentication and Authorization Grants
% https://en.wikipedia.org/wiki/PKCS_7
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6.6 Tekniska ramverk for federation

6.6.1 Specifika krav

9 Metadata ar den tekniska implementationen av medlemsregistret och anvands av
samverkande infrastrukturtjanster for identitet och atkomst. IdP:er (Identity Providers),
e-tjanster (Service Providers/Relying Parties) samt eventuella stodtjanster ( till exempel
Discovery Service) registreras i federationens metadata.

9| Metadata ska vara digitalt signerat av federationsoperatdren, vilket gor att metadatats
riktighet kan verifieras av alla parter. Med stéd av metadata kan de ingdende tek niska
tjansterna lokalisera o ch identifiera varandra pa ett sakert satt, dvs. det ger en
forutséttning for sdker kommunikation mellan tjansterna.

q Utformning av metadata styrs av
1 For SAML 2.0: OASISSAML 2.0 metadata specificatiort®
{1 F6r OIDC: OIDC Federation 1.6°

9 Hantering av metadat a styrs av

{ For SAML 2.0: OASIS SAML 2.0 Metadata Interoperability Profifé

YIFor oIDC: OIDC Federation 1.0

% https://docs.oasis -open.org/security/saml/iv2.0/saml -metadata -2.0-0s.pdf
% https://openid.net/specs/openid _-connect -federation -1_0.html. Not: implemen ters draft, ej faststalld standard
5" https://docs.oasis -open.org/security/saml/Post2.0/sstc  -metadata -iop.pdf
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6.7 Tekniska regelverk for provisionering

6.7.1 Tekniskt monster for provisionering

Provisionering av identitetsdata kan ske via olika tekniska monster, dar féljande prioritetsordning
bor foljas vid teknisk utformning av provisionering tille  -tjanst:

1. Tillhandahalla identitetsdata via identitetsintyg vid behov kompletterat med
tjanstegranssnitt enligt principen frdg a-svar (pull).
2. Tillhandahalla identitetsdata via prenumeration pa férandringar i (visst urval av)
identitetsdata (publish/subscribe)
3. Tillhandahalla identitetsdata via funktion som replikerar identitetsdata till e -tjAnsten
(push).
Motivet till prioritetsordningen ar att strava efter enkla losningar och sa 16s koppling som majligt
mellan IT -infrastrukturen och e -tjansterna (princip 1T4), vilket underlattar féréandringshantering
och haller nere férvaltningskostnaderna.

Dock behdver hansyn ocksa tas till e -tjanstens tekniska férutsa ttningar vid val av
provisioneringsteknik for den specifika e -tjansten.

Principen att tillhandahalla kvalitetssakrade identitetsdata fran gemensamt identitetsdatalager ar
viktigare an teknikvalet; om alternativet ar att administrera identitetsdata separat och manuellti

e-tjansten, bor valjas den provisioneringsteknik som e -tjansten har mgjlighet att realisera.

Alternativ 3 (push) kan innebéra att anvanda ett produktspecifikt tjgnstegranssnitt som

tilhandahalls av e -tjansteleverantdren for att skapa/andr  a och ta bort identitetsdata i e -tjansten.
For att undvika hard koppling, bor integrationen i sadant fall implementeras som en adapter

ovanpa ett generiskt tjanstegranssnitt. Darmed kan olika adaptrar laggas till och férandras
oberoende av varandra.

6.7.2 Protokoll for provisionering

Det bor noteras att det viktigaste nar det géller granssnitt for provisionering &ar egentligen inte
protokollet i sig utan ett val definierat och 6verenskommet innehall, dvs de attribut som behover
overforas, eftersom det ar ett inneh  allet som avgor vad som kan astadkommas och vilka attribut
som e-tjanst respektive attributkalla behéver kunna hantera.

Det finns dock standardiserade protokoll fér syftet provisionering av identitetsdata och dessa bor
om mgjligt anvandas.

Rekommenderade p rotokoll

91 Nationellt definierade tjanstekontrakt for identitet, behdrighet och egenskaper
9 scim

 SCIM RFC76448
1 SCIM stodjer bade monster for pull (GET) och push (POST).

%8 https://tools.ietf.org/html/rfc7644
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9/ sSPML 2.0 (eller senare)®®, andrahandsval.

T“SPMLv2 XSD Profile” @&clh3OABRnpassning till XML

% https://www.oasis -open.org/standards#spmliv2.0
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7 Bilaga: Forkortningar

Forteckning Over ett urval anvanda forkortningar/beteckningar.

FIDO FIDO Alliancedr en icke vinstdrivande organisation med syfte att adressera

interoperabilitet och anvandbarhet for autentiseringslésningar.
https://fidoalliance.org

HTTP Hypertext Transfer Protocol.

Kommunikationsprotokoll ovanpa TCP (Transmission Control Protocol)

IAM Identity & Access Managementldentitets - och atkomsthantering

IANA Internet Assigned Numbers Autho rity

http:/ /www.iana.org

IdP, OP Identity Provider, OpenID Provider.
Legitimerings tjanster inom SAML resp. OIDC.

IWA Integrated Windows Authentication.
https://en.wikipedia.org/wiki/Integrated_Windows_Authentication

JSON JavaScript Object Notation ett kompakt, textbaserat format som anvands fé  r

att utbyta data .

https://sv.wikipedia.org/wiki/JSON

JWT JSON Web TokerdSONbaserad 6ppen standard (RFC 7519)fér skapande av

atkomst - och identitetsintyg (tokens).

REST Representational State Transfer RESYar ett IT -arkitekturbegrepp som

beskriver ett satt hur tjanster for maskin till maskin  -kommunikation kan

tilhandahallas.
https://sv.wikipedia.org/wiki/Representational_State_Transfer

SSO Single sigrion, Singelinloggning
SLO Single Logout Singelutloggning
SOAP XML-baserat protokoll for utbyte av information i distribuerade miljo

https: //sv.wikipedia.org/wiki/SOAP
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oIbC OpenlD Connect OpenID Foundation
https://openid.net

OAuth2 Protokoll for delegerad atkomst och auktorisation. Anvands aven som
underliggande protokoll fér OIDC.

https://o_auth.net/2/

PAP Policy Administration Point
https://en.wikipedia.org/wiki/Attribute _ -based_access_control

PEP Policy Enforcement Point

https://en.wikipedia.org/wiki/Attribute _-based_access_control

PDP Policy Decision Point

https://en.wikipedia.org/wiki/Attribute _-based_access_control

PIP Policy Information Point

https://en.wikipedia.org/wiki/Attribute _ -based_access_control

PKCS Public Key Cryptography Standards
https://en.wikipedia.org/wiki/PKCS

PoP Proof-of-Possessionjnnehavs bevis med syfte att bevisa rattmatigt innehav
av en nyckel, ett atkomstintyg eller dylikt.

SAML2 Security Assertion Markup Language?.0

https: //en.wikipedia.org/wiki/Security Assertion_Markup_Language

SCIM System for Crossdomain Identity Management.
https://en.wikipedia.or _g/wiki/System_for_Cross -domain_ldentity Management

SPML Service Provisioning Markup Languae

https: //en.wikipedia.org/wiki/Service_Provisioning_Markup_Language

SP, RP Service Providerresp. Relying Party
Beteckning pa e -tjanst inom SAML resp. OIDC som tar emot intygade
uppgifter om vem anvandaren ar och dennes egenskaper  (identitetsintyg) i
syfte att kunna logga in anvandareni e -tjansten.

TLS Transport Layer Security 6ppen standard foér sakert utbyte av  krypterad
information mellan datorsyst em

https: //sv.wikipedia.org/wiki/Transport_Layer_Security
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UAF Universal Authentication Framework.
Publik specifikation for autentisering fran FIDO Alliance.

U2F Universal Second Factor.
Publik specifikation for autentisering frd  n FIDO Alliance.

URI, URL Uniform Resource Identifier, Uniform Resource Locator
https://datatracker.ietf.org/doc/html/rfc3986

XML Extensible Markup Language ett standardiserat utbyggbart markspr ak

https: //sv.wikipedia.org/wiki/ XML
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8 Bilaga: Symboler

Nedan beskrivs nagra ofta forekommande symboler i dokumentets bildmaterial.

2 Tillhandahaller en funktionellt avgransad systemtjanst

E-tjanst (IT-tillampning/applikation )

Datakalla

| arkitekturbeskrivning éver samverkande tjanster:
indikerar kommunikation mellan samverkande komponenter.
Komponenten varifran pilen utgar initierar kommunikationen.

| flodesbeskrivningar: indikerar flodesriktn  ing (A leder till B)

______ - Variant av kommunikation mellan samverkande komponenter dar
kommunikationen inte behdver vara en teknisk del av det dvriga
kommuni kati onsmdénstret. Ko mmu rof-tkart d
eller vara ett manuellt steg.

o\o Indikerar en relation mellan samverkande komponenter (utan specificerat
kommunikationsmonster).

Indikerar ett flode av information fran en komponent till en annan.

Anvéandare (fysisk person)

andra fysiska enheter som anvandare nyttjar for att nd IT -resurser

Q Klient enhet —begrepp som refererar till datorer, mobila enheter och

Elektronisk identitetshandling (e -id / e-legitimation)

@ Fysisk identitetshandling
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0.
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Identitetsintyg resp. atkomstintyg

@

/f Q Elektronisk t certifikat

Nyckelmaterial for kryptografiska funktioner med publik och privat

? ? nyckel.
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