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1 Inledning

1.1 Syfte

Detta dokument beskriver den nationella behtrighetsmodell som hanterar behorigheter inom
vard och omsorg, bade behdrigheter som styrs direkt av patientdatalagen [1]
(vardmedarbetaruppdrag) och behdrigheter som kan vara styrda av andra regelverk
(administrativa medarbetaruppdrag).

Behdrighetsmodellen utgar fran arbetet inom AL-S (Arkitekturledningen — Sékerhet) med
begrepps- och informationsmodeller for behorighetstilldelning enligt patientdatalagen [1],
PDLIP [2], och har sedan utvecklats till en gemensam modell for att beskriva och tolka
behorigheter. Modellen ar implementerad i Katalogtjanst HSA och ligger till grund for
behdrighetshanteringen i ett stort antal nationella tjanster inom vard och omsorg.
Forhoppningen ar att den ocksa ska anvandas i lokala och regionala utvecklingsprojekt samt av
leverantorer till vard och omsorg.

1.2 Malgrupp

Foljande malgrupper finns for detta dokument:

o De som beslutar om behdrigheter (verksamhetschefer eller motsvarande)
e De som administrerar behdrigheter

o Arkitekter och systemutvecklare

e Tjanster som hanterar behorigheter i sina system
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1.3 Definitioner

Behorighetsmodell foér vard och omsorg HSA Forvaltning

Term

Definition

administrativt
medarbetaruppdrag

medarbetaruppdrag som anvands for att styra
behdrigheter som har administrativ karaktar och som
inte omfattas av patientdatalagen, PDL [se mer i ref. 6]

behdrighetsomrade

(inom nationella behorighetsmodellen:) omrade som
styrs av ett gemensamt regelverk for behorighetsstyrning
[se mer i ref. 6]

behorighetsomradesegenskap

egenskap i ett medarbetaruppdrag som anger vilken
behorighet en person har att fa tillgang till viss
information, utfora en viss aktivitet, inneha en viss roll
eller kopplas till ett visst inloggningsférfarande inom ett
behdrighetsomrade [se mer i ref. 6]

medarbetaruppdrag

uppdrag som tilldelas en medarbetare inom ett
behorighetsomrade som anger i vilken utstrackning och
inom vilken giltighetstid denne har behdrighet att
hantera information inom ett visst organisationsomfang

Medarbetaruppdrag bestar av olika kombinationer av
egenskaper (s.k. behorighetsomradesegenskaper), vilka
styr vilken typ av behorighet inom omradet som tilldelas.

Det finns idag tva typer av medarbetaruppdrag:
administrativt medarbetaruppdrag och
vardmedarbetaruppdrag, som anvéands inom olika
behorighetsomraden. [se mer i ref. 6]

regelverksansvarig

(inom nationella behérighetsmodellen:) person som
ansvarar for det regelverk for behdrighetsstyrning som
ett behorighetsomrade omfattas av nar regelverket inte
ar lagstyrt [se mer i ref. 6]

ansvarig for medarbetaruppdrag

person som ansvarar for beslut om tilldelning och
borttag av medarbetaruppdrag [se mer i ref. 6]

vardmedarbetaruppdrag

medarbetaruppdrag som anvands for att styra
behorighet av halso- och sjukvardskaraktéar och som
omfattas av patientdatalagen, PDL [se mer i ref. 6]

Senast andrad
2021-09-24
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2 Grunder och forutsattningar

Modellen ar baserad pa ett antal grundlaggande forutsattningar framst baserade pa lagar men
ocksa pa praxis:

e Personalen ska komma at den information som de behover for att utfora sitt arbete

- Det betyder att organisatoriska granser inte ska satta hinder om grundl&ggande krav
inom behorighetsomradet ar uppfyllda, t.ex. avtal, samtycke och vardrelation

- Behorigheter i IT-system ar inte ndgot som ar frikopplat fran personens uppdrag i
verksamheten, utan ska harmoniera med dessa

e Det ar skillnad pa behdrighet och atkomst
- Bara for att man har teknisk méjlighet (atkomst) att titta pa en uppgift betyder inte detta
automatiskt att man ar behorig att ta del av uppgiften?

- Uppfdljning av vem som gjort vad och varfor ar viktig

e Behorigheten styrs av anvandarens och informationens egenskaper

- Behdrigheter administreras inte i alla system utan kan hanteras i en egenskapskélla (till
exempel HSA), detta eftersom behdrigheten inte behdver vara system- eller
applikationsberoende

- Medarbetaruppdraget kan definiera det organisatoriska omfanget
o Aktuella referensarkitekturer ska anvandas
- All implementation av behdrighetsmodellen ska folja aktuella referensarkitekturer

1 Ordet “behorighet” definieras i informationssékerhetsstandarden [3] som ’réttighet for en anvéndare att anvanda
informationstillgingar pa ett specificerat sitt’. Ibland ser man att ordet “atkomst” ocksa anvinds med betydelsen ’rattighet att nd
information’, men for undvikande av missforstand bor “atkomst” endast avse *mdjligheten att né information’. I standarden
rekommenderas séledes denna betydelse av "atkomst”: ’interaktion mellan en anvéndare och en resurs som resulterar i 6verforing av
information dem emellan eller utnyttjande av resurser’.
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3 Juridiska aspekter och regelverk

3.1 Juridiska aspekter for vardmedarbetaruppdrag

De juridiska aspekterna av behorighetsstyrning for vardmedarbetaruppdrag inom hélso- och
sjukvard styrs av patientdatalagen (PDL) [1] som innehaller en samlad reglering av IT-relaterad
informationshantering inom halso- och sjukvarden. Syftet med lagen ar att hanteringen av
personuppgifter inom hélso- och sjukvarden ska underlattas samtidigt som patientsakerheten
och patientens egen mojlighet till medverkan ska stérkas. Lagen ar utformad for att underl&tta
informationsutbyte mellan vardgivare [4] och mellan vardgivare och patient, med skyddet for
patientens integritet som hdg prioritet. Socialstyrelsens foreskrifter och allmanna rad om
journalféring och behandling av personuppgifter i hélso- och sjukvarden (HSLF-FS 2016:40
[5]) kompletterar PDL med mer konkreta anvisningar.

HSLF-FS 2016:40 tydliggor att det ar vardgivaren som ansvarar for att ta fram och dokumentera
rutiner sa att personalens behdrigheter begransas till vad som ar nodvandigt for att ge en god
och saker vard. Behdrighetstilldelningen ska foregas av en behovs- och riskanalys. Behorigheter
for atkomst till patientuppgifter ska vara individuella och anpassade for att en och samma
individ kan ha flera olika arbetsuppgifter vid olika tidpunkter. Detta innebér att
behorighetssystemen maste ta hansyn till olika uppdrag och olika d&ndamal med atkomst till
patientuppgifter. Vardgivaren ska aven ansvara for att det finns rutiner for regelbunden
uppféljning av behorigheterna.

Vardgivaren ansvarar for att individuell behorighetstilldelning sker sa att utdelade behdrigheter
for atkomst till patientuppgifter ar &andamalsenliga och forenliga med halso- och
sjukvardspersonalens och andra befattningshavares aktuella arbetsuppgifter.
Behorighetsmodellen bygger i nulaget pa att vardgivaren utser verksamhetschefen som ansvarig
for medarbetaruppdrag.

Behdrighetstilldelningen avser saval atkomst inom den egna vardenheten, som andra
vardenheter hos den egna vardgivaren samt direktatkomst till annan vardgivare som deltar i
system for sammanhallen journalforing.

Vid behovsbeddmning och behérighetstilldelning ska man skilja pa aktiviteterna lasa?, skriva®,
signera* och utskrift®. Vid den egna vardenheten ar alla aktiviteterna mojliga medan utanfor den
egna vardenheten endast lasning ar tillaten.

2 Léasa = Ta del av information utan att paverka den.

3 Skriva = Skapa information, l4gga till information till redan befintlig samt andring av icke last information. Omfattar inte
radering/makulering av last information och inte heller ingdr signering i nagon form.

4 Signera = péfora signatur i syfte att styrka riktighet och sékerstalla sparbarhet.

5 Utskrift = kopiera information till papper via direkt utskrift. Har ingar inte kopiering av information till andra media.



Behorighetsmodell foér vard och omsorg HSA Forvaltning Senast andrad
Version 3.2 2021-09-24

3
INEera

Lasning av patientinformation utanfor den egna vardgivaren — alltsd med omfanget
sammanhallen journalforing (SJF) — ar endast tillaten med dndamalet Vard och behandling
(jamfor [1], 6 kap. 3 8).

Administrationen av behdrigheter bor vara utformad sa att bade vardgivare och den som
tilldelats behorighet har tillgang till information som pa ett tydligt satt visar vilka behérigheter
som tilldelats och vilka uppdrag som dérmed skall fullgéras.

Denna behorighetsmodell ar endast avsedd att anvéandas for elektronisk atkomst/direktatkomst
till patientinformation.

3.2 Regelverk for administrativa medarbetaruppdrag

Nar det galler administrativa medarbetaruppdrag finns, till skillnad fran nar det galler
vardmedarbetaruppdrag, ingen gemensam lagstiftning som beskriver t.ex. andamal eller
behorighetsegenskaper. Daremot kan ett enskilt behorighetsomrade lyda under specifik
lagstiftning. Varje behdrighetsomrade maste definiera sitt eget behdrighetsregelverk som
beskriver vilka behdrighetsomradesegenskaper som finns och hur de far anvandas. Regelverken
ska vara dokumenterade och publicerade.

Organisationsomfang for det administrativa medarbetaruppdraget avgors i normalfallet av dess
placering i organisationsstrukturen (exempelvis HSA) och géller dar medarbetaruppdraget ar
placerat och nedat i hierarkin.

Mojlighet finns dock bade

e att vélja annan enhet,

e att reglera organisationsomfanget till enskild enhet eller inkludera dess underliggande
enheter,

e samt att vélja "organisationslost” for behorighetsomradesegenskaper dar koppling till
organisation inte &r relevant

Regelverksansvarig ansvarar for behorighetsstyrningen och anges i uppdraget.

Den juridiska personen, organisationen, utgér gransen for hur omfattande ett administrativt
medarbetaruppdrag kan goras. Anledningen till detta &r att det inte gar att faststalla ansvarig
person utanfor den egna organisationen. Om en person ska tilldelas en behdrighet som omfattar
flera juridiska personer sa gar det att hantera, se bilaga 2 ”Administrativa medarbetaruppdrag”.

4 Egenskapsbaserad behorighet

Traditionellt administreras anvéndare i varje system for sig. Konsekvensen i en decentraliserad
organisation som vard och omsorg, med manga system, ar stor administration av anvéndare, att
anvandare har olika identiteter och I6senord i alla olika system och att det &r svart, for att inte
saga omajligt, att fa en totalbild av en anvandares behorigheter.

Egenskapsbaserad behdrighet ger forutsattningar for systemoberoende behdrighetshantering
med hoga krav pa riktighet och sparbarhet dar informationen om vilka behorigheter en
anvandare har finns samlad pa ett stélle.
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Egenskapsbaserad behorighet innebar att behdrigheter ges utifran att gemensamt definierade
egenskaper, som anvéndaren och informationen innehar, processas i ett gemensamt regelverk.
Resultatet kan anvéndas i alla system som hanterar information och anvéandare inom de omraden
for vilka modellen finns definierad. Egenskaperna i sig ger inga behérigheter. Anvéndarens
egenskaper maste forst matchas med egenskaper hos den information anvandaren 6nskar
atkomst till. Det &r nar anvandaregenskaperna varderas mot informationsegenskaper enligt
regelverket som behorigheterna utvarderas. En sadan utvardering sker i ndgon form av
regelmotor i respektive tjanst.

Regelverk for

behdrighet

7

o |

c !

S

g !

=

Q

3 |

Egenskaper = |
- patient g
- informationstyp Qo

- enhetstillhérighet

- vardarende/kontakt
Regelut- TiIIatet/
virdering - Otillatet

Anvandare

Egenskaper

- personliga

- anstallningsrelaterade
- uppdragsrelaterade

- situationsrelaterade

Figur 1 Informationens och anvandarens egenskaper kontrolleras i regelutvarderingen.

For vardmedarbetaruppdrag ar det den av vardgivaren utsedda verksamhetschefen
(uppdragsansvarig person) som beslutar vilken informationsméangd en anvandare med uppdrag
at verksamheten ska fa tillgang till, inte den enhet som har producerat informationen eller den
som forvaltar systemet. Behorighet regleras aven genom 6verenskommelse om sammanhallen
journalforing, vardrelation, samtycke och sparr.
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4.1 Anvéandaregenskaper

4.1.1 Personliga egenskaper

Personliga egenskaper ar egenskaper som anvandaren har oavsett om hen ar ledig eller arbetar,
ar anstalld eller arbetslos. Dessa egenskaper har lang varaktighet, i de flesta fall har anvandaren
dem hela livet nér de val forvarvats.

Dessa egenskaper lagras i attributkéallan och de flesta av dem hamtas fran och/eller kontrolleras
mot externa kéllor som befolkningsregistret eller Socialstyrelsens register éver legitimerad
halso- och sjukvardspersonal, HOSP.

Exempel pa sadana egenskaper &r personnummer, yrkeslegitimation och personlig
forskrivarkod.

4.1.2 Anstéllningsrelaterade egenskaper

Anstallningsrelaterade egenskaper erhaller anvandaren i samband med anstallningen.
Anvandaren har dem sa lange som hen innehar en viss tjanst hos en viss arbetsgivare vilket
innebar att varaktigheten kan vara allt fran manga ar till dagar. Dessa egenskaper lagras i
attributkéllan och hamtas fran/kontrolleras mot personalsystem eller liknande.

Exempel pa sadana egenskaper ar befattningskod.

4.1.3 Uppdragsrelaterade egenskaper

Egenskaper relaterade till medarbetaruppdrag erhaller anvandaren nar hen har ett aktivt
uppdrag. Administrativa medarbetaruppdrag som en anvandare ar kopplad till ses alltid som
aktiva. For vardmedarbetaruppdrag racker det inte med att anvandaren ar kopplad till ett
uppdrag, anvandaren maste ocksa ha valt att anvanda just det uppdraget. Personen kan bara ha
ett vardmedarbetaruppdrag i taget aktivt. Varaktigheten pa dessa egenskaper blir alltsa till
anvandaren byter vardmedarbetaruppdrag eller loggar ut.

Exempel pa uppdragsrelaterade egenskaper for ett vardmedarbetaruppdrag ar andamal for
atkomst till patientdata och koppling till vardenhet. Exempel pa uppdragsrelaterade egenskaper
for administrativa medarbetaruppdrag ar behorighetsomradesegenskap.

4.1.4 Situationsrelaterade egenskaper

Situationsrelaterade egenskaper uppstar under anvandandet. Nagra exempel pa
situationsrelaterade egenskaper ar patientrelation, samtycke, tid pa dygnet och
autentiseringsmetod.

Dessa egenskaper hamtas inte fran nagon bestandig attributkalla utan de uppstar under
anvandandet och finns normalt bara kvar, som langst, under aktuell session. Ett undantag ar
samtycke som kan gélla under ett specificerat tidsintervall.

4.2 Informationsegenskaper

11
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Informationens egenskaper kan delas in i tidsbundna (till exempel skapandetidpunkt), &garskap
(till exempel vardenhet eller organisation) och innehall (till exempel informationstyp).
Egenskaperna har inte samma skillnader pa varaktighet som egenskaper pa anvandaren.
Egenskaperna tillkommer vid skapandet och kan bara andras om informationen &ndras da de ar
en integrerad del av informationen.

En konsekvens av detta &r att det ar svart att lagga pa egenskaperna pa informationen i
efterhand. Informationen skapas dessutom ofta i system med mycket langa forandringscykler.
Det ar darfor mycket viktigt att regelverket for vilka egenskaper som kréavs pa informationen
inte andras ofta och att man inser att eventuella andringar kan ta flera ar att bli realiserade och
da oftast inte kan appliceras pa information som skapats tidigare.

4.3 Regelutvardering

Som redan beskrivits ar nyckeln till behdrigheten det regelverk dar anvandaregenskaperna
matchas mot informationsegenskaperna eller behdrighetsomradesegenskaperna. Det &r viktigt
att regelverket i grunden &r formulerad i en form som kan l&sas och tolkas utan expertkunskaper.
Metoder maste finnas for att kvalitetssakra dversattningen till regelutvéarderingens tekniska
format.

5 Forvaltning av behorighetsmodellen

Forvaltning i detta ssmmanhang betyder savél daglig hantering av anvandardokumentation,
support och stod till vardgivare och tjansteforvaltare avseende tillampning av modellen som
langsiktigt arbete med att halla modellen aktuell.

Behdrighetsmodellen bestar av begreppsmodell och informationsmodell fran PDLIP [2] samt
regelverk. Dessa behdver uppdateras allteftersom tillampning och erfarenheter utvecklas.
Anpassningar behover ocksa géras om lagar och férordningar andras.

Arbetet med beredning av andringsforslag sker inom ramen for befintlig forvaltningsstruktur
(HSA Forvaltning) men med god tillgang till kompetens inom juridik, teknik, informatik och
verksamhet (Arkitektur och Regelverk pa Inera). For detta arbete kravs forankring och
legitimitet hos berdrda parter sa att resultatet inte ifragasétts.

6 Rad vid anvandning av behorighetsmodellen

Anvéndning av behdrighetsmodellen betyder att de enskilda anvéndarna (individerna) inte ska
administreras i ett lokalt behorighetskontrollsystem i den egna applikationen utan egenskaper
hamtas fran en egenskapskalla (= nationell eller lokal katalogtjanst). Egenskapskallan
administreras inom anvéndarorganisationen och inte av system-/informationségaren. Det
informations-/systemagaren gor ar att formulera ett regelverk for atkomst till informationen.

Det innebdr att det forsta som behdver definieras ar vilka typer av anvandare som skall ha
atkomst till informationen i det egna systemet
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e For vardmedarbetaruppdrag: Personal inom egna vardenheten (inre sekretess), inom
vardgivaren eller alla i varden

e Ar det bara ndgon speciell yrkeskategori som far skriva? Lakare, sjukskoterskor, annan
legitimerad personal, befattning eller bara speciellt certifierad och utbildad personal?

e Finns det nagon uppdelning pa olika informationstyper och behéver behdrigheter sarskiljas
med avseende pa detta?

e Finns det nagra undantag eller avvikelser nar det galler vilka som far behorigheter i
systemet?

Efter denna analys behdver en genomgang goras av vad det ar som kannetecknar de typer av
anvandare man identifierat. Exempelvis kan legitimation, befattning eller specialistutbildning
anvéndas. Kan man anvanda redan befintliga egenskaper i egenskapskéllan &r det en fordel.

Varje egenskap som inte behdver administreras manuellt ar en felkalla/arbetsuppgift mindre!

Detta behéver sedan dokumenteras i ett regelverk som gar att tekniskt implementera i en
regelmotor.

Sedan krévs naturligtvis en tydlig dokumentation riktad till anvandare och administratérer om
vad som galler, och i manga fall &ven en valplanerad informationsinsats.

Refererade dokument

Ref. Namn Lank till publicerad version

nr

[1] | Patientdatalag https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
(2008:355) forfattningssamling/patientdatalag-2008355_sfs-2008-355

[2] | PDLiP RIV ver 1.0 | Dokumentet finns inte langre publicerat da det sedan inférandet
av Socialstyrelsens nya foreskrifter HSLF-FS 2016:40 inte langre
ar giltigt i alla delar.

[3] | SIS-TR 50:2015 https://www.sis.se/
Terminologi for
informationssakerhet

[4] | Fortydliganden https://inera.se/hsa/dokument under rubriken Stédjande
Vardgivare
Vardenhet

[5] | HSLF-FS 2016:40 http://www.socialstyrelsen.se

[6] | HSA Begrepp och https://inera.se/hsa/dokument under rubriken Stédjande
definitioner
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Bilaga 1 Vardmedarbetaruppdrag

Inledning

Bakgrund

Detta &r en bilaga till Behorighetsmodell for vard och omsorg och beskriver hur
vardmedarbetaruppdrag ar uppbyggda och fungerar. Vardmedarbetaruppdrag anvands for att
styra atkomst till information och funktioner som &r patientinformationsrelaterade, det vill saga
lyder under patientdatalagen, PDL [1].

1.1. Vardmedarbetaruppdrag &r systemoberoende

En barande idé for vardmedarbetaruppdrag i den nationella behorighetsmodellen &r att de ska
vara systemoberoende, det vill sdga att det inte ska spela nagon roll i vilket system/vilken tjanst
informationen hanteras. Har anvandaren behdérighet till informationen ska anvandaren ha
tillgang till den oavsett teknisk I6sning. Detta ar en grundlaggande egenskap for
vardmedarbetaruppdrag.

Kravet pa systemoberoende behorigheter leder till en behorighetsutvérdering dar det genereras
en “behorighetsfraga” per kombination anvéndare, aktivitet och informationsméngd. For varje
fraga ska regelutvarderingen svara om det ar tillatet eller otillatet med atkomst.

1.2. Egenskaper hos ett vardmedarbetaruppdrag

Egenskaperna hos ett vardmedarbetaruppdrag baseras pa de begrepps- och
informationsmodeller som togs fram i projektet Patientdatalagen i praktiken [2] som
genomfdrdes 2008—-2009 och uppdaterades 2011. | den analysen framkom att for att
behorigheten ska kunna avgoras maste vardmedarbetaruppdraget upplysa om:

e Vilken vardgivare som anvandaren ar knuten till (obligatorisk egenskap)
e Vilken vardenhet som anvandaren &r knuten till (obligatorisk egenskap vid
andamalet Vard och behandling)

o | dagens tekniska implementation ar aven vardenhet en obligatorisk
egenskap i alla sammanhang, inte bara i samband med dndamalet Vard och
behandling.

e Vilket &ndamal anvandaren har med informationshanteringen (obligatorisk
egenskap)

o De befintliga &ndamalen &r givna av patientdatalagen [1]

o Vilken eller vilka typer av aktiviteter anvandaren har behdrighet att utfora

o Eftersom efterfragan varit sparsam och forvaltningen obefintlig finns for
nérvarande endast en aktivitet bland de aktiva koderna. Den aktiviteten &r
lasa.
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o Vilken eller vilka typer av information som anvandaren har behorighet att hantera
o Eftersom efterfrdgan varit sparsam och forvaltningen obefintlig finns for
nérvarande endast en rudimentar lista av informationstyper endast
anpassade for Nationell Patient6versikt, NPO.
e Vilket eller vilka organisationsomfang som anvandaren har behérighet inom
o De tre nivaerna som finns ar inom anvéandarens vardenhet, inom
anvandarens vardgivare eller inom den sammanhalina journalféringen
(SJF). Det ar aven mojligt att ange omfang till en lagre niva an vardenhet
(en enskild enhet som ingar i en vardenhet, till exempel en mottagning eller
avdelning) — dock inte i kombination med aktiviteten lasa.

1.3. Utmaningar och méjligheter med modellen

De olika delarna som tillsammans bygger ett vardmedarbetaruppdrag har hittills inte utnyttjats i
sin fulla potential. Det finns inte nagot uppdrag att aktivt forvalta de olika kodverken for
egenskaperna som styr vilken atkomst som ska goras méjlig via ett uppdrag.
Informationstyperna togs fram infor starten av NPO, men har aldrig anvénts annat &n som
"alla”.

Det finns utvecklingspotential i behtrighetsmodellen genom att utveckla och differentiera
anvandandet av informationstyper. Genom att mer aktivt styra olika vardmedarbetaruppdrag pa
vilken informationstyp det aktuella uppdraget omfattar, finns en stor mojlighet att rikta ratt
behdrighet till ratt informationstyp. Det ger ocksa majligheten att koppla mer differentierad
behorighet till sjalva vardmedarbetaruppdraget och inte lagga det som egna attribut kopplat till
enskild person.

2. Praktisk anvandning av modellen

2.1. Exempel pa vardmedarbetaruppdrag

Personal markerar sin tillhorighet till enheten genom att bli tilldelad ett vardmedarbetaruppdrag.
Personal som har vardmedarbetaruppdrag pa flera vardenheter maste vélja vilket som ar aktuellt
for tillfallet.
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2.1.1. Vardmedarbetaruppdrag Normallaget
De flesta vardmedarbetaruppdrag har féljande egenskaper.

Namn (forslag) Andamal Aktivitet | Informationstyp Omfang
VoB Vard och lasa alla® SJF
<vardenhetsnamn> behandling

Detta uppdrag ger tillgéng till flera nationella tjanster bland annat Pascal och NPO.

2.1.2. Vardmedarbetaruppdrag Sparr och logg
Vardmedarbetaruppdrag for sparr och logghantering har foljande egenskaper.

Namn (forslag) Andamal Aktivitet | Informationstyp Omfang
Spérr och logg Administration - - -
<vardenhetsnamn>

Detta uppdrag ger bland annat tillgang till hantering av sparr och logg i sakerhetstjansterna.

| sékerhetstjansterna tolkas uppdraget oavsett vilken vardenhet som pekas ut som géllande for
hela vardgivaren. Har skulle det vara onskvart att mojligheten fanns att ha
vardmedarbetaruppdrag pa vardgivarniva, men detta ar annu inte realiserat.

2.1.3. Vardmedarbetaruppdrag kvalitetssakring
Vardmedarbetaruppdrag for kvalitetssékring har foljande egenskaper.

Namn (forslag) Andamal Aktivitet | Informationstyp Omfang
Kvalitetssakring Kvalitetssakring lasa alla VE
<vardenhetsnamn>

Detta uppdrag ger till exempel behdrighet for registerutdrag och koppling av postoperativa
infektioner till utforda atgarder i tjansten Infektionsverktyget.

8 I och med att informationstypen “alla” anvénds innebér det automatisk atkomst till eventuella framtida informationstyper. Detta
beaktas i forvaltningen av kodverket Medarbetaruppdragets réttigheter informationstyp.

7 SJF ar koden for sammanhallen journalféring.
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2.2. Teoretiskt exempel pa anvandning

| detta avsnitt beskrivs ett teoretiskt exempel pa hur vardmedarbetaruppdrag skulle kunna

utvecklas.

HSA Forvaltning

| exemplet nedan har ett vardmedarbetaruppdrag skapats som skulle kunna ge den som fatt det
tilldelat ratten att signera att man har lamnat ut ett lakemedel.

Namn (forslag) Andamal Aktivitet | Informationstyp Omfang
VoB Vard och Signera Ikm VE
<vardenhetsnamn> behandling

| exemplet har vi anvant delar av kodverket som normalt inte anvénds idag. Dels en aktivitet,
signera, och dels en specifik informationstyp, Ikm.

Det finns nagra aktiviteter, forutom lasa, som ar definierade men inte tillforda i kodverket, se

nedan:

Aktivitet Def

inition

Skriva "Skapa information, ldgga till information till redan befintlig samt dndring av
icke last information. Omfattar inte radering/makulering av last information
och inte heller ingdr signering i nagon form.”

av information till andra media"

Signera 7 Pdfora signatur i syfte att styrka riktighet och sikerstdilla sparbarhet”
Utskrift "Kopiera information till papper via direkt utskrift. Har ingar inte kopiering

For informationstyp har vi anvéant Ikm, vilket betyder ”likemedel utlamning”.

For omfang har vi valt VE (vardenhet). Vart att notera ar att sa fort man har en annan aktivitet
an lasa sa ar organisationsomfanget SJF inte tillatet.
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Bilaga 2 Administrativa medarbetaruppdrag

1. Bakgrund

Detta &r en bilaga till den nationella behdrighetsmodellen och beskriver hur administrativa
medarbetaruppdrag &r uppbyggda och fungerar. Administrativa medarbetaruppdrag anvands for
att styra atkomst till information och funktioner som kan vara styrda av andra regelverk.
Exempelvis olika redaktionella uppdrag inom 1177 och personaladministration.

Administrativa medarbetaruppdrag skiljer sig fran vardmedarbetaruppdrag pa féljande vis:

e behorigheter beh6ver kunna ges for andra enheter an vardenheter

e variationen i lagrum, informationsméangder, andamal och organisationsomfang ar
mycket stor

o det &r olika chefer som tilldelar rattigheter till olika informationsmangder for samma
enhet/organisation

Ett exempel pa anvandning ar som komplement till vardmedarbetaruppdrag for att specificera
en eller flera egenskaper for en person vid inloggning i vardsystem dér fler uppdragsrelaterade
egenskaper behdver vara definierade for att personen ska kunna tilldelas ratt behorighet.

Ett mal med skapandet av administrativa medarbetaruppdrag ar ocksa att komma ifran, eller
atminstone kraftigt minska, anvandningen av systemroller pa personer (hsaSystemRole). Denna
anvandning ger svaroverskadliga behdrigheter som ar svara att administrera korrekt 6ver tid och
som saknar mojlighet att begransa organisationsomfanget.

Administrativa medarbetaruppdrag har fljande utgangspunkter:

e Hanteringen av administrativa medarbetaruppdrag liknar
vardmedarbetaruppdrag
Det forenklar for katalogadministratérerna och mojliggér ateranvandning av redan
framtagna granssnitt pa nationell och lokal niva.

e Organisatoriskt omfang kan beskrivas i uppdraget
Det organisatoriska omfanget kan séattas att galla fran den startpunkt (=enhet) som anges
i uppdraget och nedat i organisationshierarkin.® Men majlighet finns ocksa att i
uppdraget ange exakt de enheters HSA-id:n som uppdraget ska galla for (se figur 1). Ett

8 Ska bara anvandas om uppdraget ska géalla for hela den underliggande organisationshierarkin.
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administrativt medarbetaruppdrag kan bara galla inom den egna organisationen (inom
HSA; det egna o:et).

Ansvarig ska anges i uppdraget

I och med att den tydliga kopplingen till ansvarsomrade, som finns i fallet ”Véardenhet”,
saknas for administrativa medarbetaruppdrag ska ansvarig for medarbetaruppdraget
anges direkt i det administrativa medarbetaruppdraget.

Uppdrag kan kopplas till uppdrag

Ett kraftfullt sétt att hantera distribuerad administration ar att anvanda andra uppdrag
som “listor” pa personer. Genom att koppla ett annat uppdrag som ett “underuppdrag”
kan medlemmarna i underuppdraget ges huvuduppdragets rattigheter. De uppdrag som
ska kopplas kan vara placerade var som helst inom attributkallan.

Egenskaperna for administrativa medarbetaruppdrag styrs utifran respektive
behdrighetsomrade

For administrativa medarbetaruppdrag styrs vilka egenskaper som ska finnas fran
den/de behorighetsomraden (se nedan) som uppdraget ska gélla for.

Alla administrativa medarbetaruppdrag ar aktiva samtidigt
Det betyder alltsa att anvandaren aldrig behover vélja nagra administrativa
medarbetaruppdrag.

Kommun X
SE2120009999-1000
|
| 1 1
Enhet 1 Enhet 2 Enhet 3
SE2120009999-1001 SE2120009999-1002 SE2120009999-1003
i v i
Administrativt
Enhet 4 Enhet 5 Enhet 6 Enhet 7 medarbetaruppdrag
SE2120009999-1004 SE2120009999-1005 SE2120009999-1006 SE2120009999-1007 SE2120009999-1013
v v v
Enhet 8 Enhet 10 Enhet 11
SE2120009999-1008 SE2120009999-1010 SE2120009999-1011
Enhet 9 Enhet 12
SE2120009999-1009 SE2120009999-1012

Figur 2 Administrativt medarbetaruppdrag som pekar ut uppdragets organisatoriska omfang genom att
peka ut ett helt deltréad samt genom att ange en unik enhet.
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2. Modellen

Det ar inte bara system som kan ha krav pa en anpassad, unik behorighetsstruktur. Som ett
generellt uttryck har ordet behdrighetsomrade valts for att beteckna det omréade inom vilket
behdrigheten galler. Ett behorighetsomrade kan alltsa vara ett enskilt system men ocksa en
tjanst.

Konceptet med regelutvardering bygger pa en jamforelse mellan anvandarens egenskaper och
egenskaperna i behorighetsomradet. Pa grund av variationsbredden hos olika
behorighetsomraden kan ingen generalitet i regelutvarderingen skapas utan den &gs helt av
respektive behorighetsomrade. Regelverksansvariga maste ta fram en beskrivning av vilka
egenskaper som anvands i behorighetsomradets regelmotor och vilka kombinationer som ger
vilken behdrighet inom behorighetsomradet.

3. Behorighetsomraden

| modellen delas behdrighetsomraden in i behdrighetsomradesegenskaper for att hantera olika
typer av rattigheter. Administrativa medarbetaruppdrag bygger pa att administratoren valjer
bland behorighetsomradesegenskaperna for att ange den eller de som &r lampliga for att
uppdraget ska ge ratt behorighet. Ett administrativt medarbetaruppdrag kan alltsa innehalla flera
behdrighetsomradesegenskaper inom flera olika behdrighetsomraden, vilket gor att en grupp
medarbetare pa ett enkelt satt kan tilldelas flera behdrigheter som de behdver i sitt uppdrag.

Ett behorighetsomrade kan utgdras av ett enskilt system men ocksa en tjanst eller ett storre
omrade inom vilket samma typ av behorighetsstyrning tillampas. Varje behorighetsomrade har
sitt eget regelverk. Behorighetsomradets egenskaper styrs av det aktuella regelverket for
behdrighetsstyrning. Pa grund av olikheterna hos olika behdérighetsomraden kan ingen
generalitet i regelutvarderingen skapas utan den &gs helt av respektive behdrighetsomrade.

Varje behdrighetsomrade har en ansvarig person, regelverksansvarig, som forvaltar
behorighetsomradet och dess egenskaper. Regelverk och behdrighetsstruktur for ett
behorighetsomrade maste vara helt klar innan registrering i HSA pabdrjas.

Behorighetsomradet tillgangliggors via de lokala administrationsgranssnitten och
behdrighetsomradesegenskaper kan inlemmas i ett administrativt medarbetaruppdrag.

Anslutande tjanster kan ateranvéanda redan befintliga behorighetsomraden och dess egenskaper.
T.ex. skulle anslutna ekonomisystem kunna ha ett gemensamt behdérighetsomrade som ger
liknande behdrigheter i varje ekonomisystem. Detta skulle minska administrationsbérdan for
regelverksansvarig.
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| bilden nedan visas hur behérighetsomraden byggs upp genom behérighetsomradesobjekt och
behorighetsomradesegenskapsobjekt.

Behérighetsomradesnod

Behorighetsomraden

= - - - -

Figur 3 Schematisk bild éver uppbyggnaden av behorighetsomrade.

3.1 Struktur for behorighetsomraden
Foljande galler for lagring och registrering av behdrighetsomraden:

e Varje behdrighetsomrade har en gren i behérighetsomradestradet
(dc=AuthorizationAreas) dar behorighetsomradesspecifika egenskaper lagras.

e Varje behorighetsomrade ska ha en utpekad regelverksansvarig.

Ett behorighetsomrade ska ha féljande attribut, dessa lagras i ett behdrighetsomradesobjekt
(objectClass=hsaDomain):

22

Senast andrad
2021-09-24



Behorighetsmodell foér vard och omsorg HSA Forvaltning Senast andrad

Version 3.2 2021-09-24
Attribut Attributets LDAP- Beskrivning Kommentar
namn®
namn cn Hamtas till forvalslistan for Unikt

behorighetsomraden som

visas for administratoren. Obligatoriskt

HSA-id hsaldentity Unik
Obligatoriskt

behorighetsomrédeskod | hsaDomainCode Ett unikt prefix som ska Unik

inleda alla koder inom . .
behorighetsomradet for att Obligatorisk
gb6ra dem globalt unika.
Prefix som ska vara
tillgangliga nationellt tilldelas
genom HSA Férvaltning.

beskrivning description Behorighetsomradets Obligatorisk
fullstdndiga namn, kort
beskrivning av vilka
personer som kan vara
aktuella for rattigheter samt
kontaktuppgifter for
onskemal om foérandringar i
vardemangder. Texten ar till
stod for en administrator
som ska vélja ratt
behorighetsomrade vid
administration av uppdrag.
Ska kunna visas i
administrationsgranssnitten.

Regelverksansvarig hsaDomainResponsible | Information om ansvarig Obligatorisk,
organisation och person fritext

samt dennes roll/funktion,
t.ex. tjansteansvarig eller
forvaltare.

3.2  Struktur for behorighetsomradesegenskaper

Under behorighetsomradet skapas behorighetsomradesegenskaper
(objectClass=hsaDomainArea), som innehaller foljande attribut:

® Denna kolumn visar LDAP-namnen pa attributen som anvands i HSA.
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Attribut

Attributets
LDAP-namn®

Beskrivning

Kommentar

namn

cn

Hamtas till forvalslistan for
behorighetsomradesegens
kaper som visas for
administratoren.

Unikt inom
behorighetsomradet

Obligatoriskt

HSA-id

hsaldentity

Obligatoriskt

kod for
behorighetsomradesege
nskap

hsaDomainAreaCo
de

Den kod som
behorighetsomradets
regelmotor ska kénna igen
och utvardera.

Obligatorisk

Unik kod, inleds med
behorighetsomradesk
oden

beskrivning

description

Kort beskrivning av
behorighetsomradesegens
kapen. Huvudsyftet ar att
hjalpa administratéren att
vélja ratt
behorighetsomradesegens
kap vid administration av

uppdrag.

Obligatorisk

begréansning av
behdrighets-
omradesegenskap

hsaDomainAreaAll
owed

En mojlighet for
regelverksansvarig att
begrénsa
organisationer/enheter som
far anvanda
behorighetsomradet i
administrativa uppdrag.
Begrénsningen anges med
HSA-id for den eller de
organisationer/enheter som
far anvanda
behorighetsomradet. Om
inget HSA-id anges kan
behorighetsomradet knytas
till alla
organisationer/enheter.

Frivilligt

Flervart

Kan bara innehalla
HSA-id;sub.

3.3 Forvaltning av behdrighetsomraden

Varje behdrighetsomrade ar unikt, och det &r inte alltid majligt att hamta regelverket fran
befintlig dokumentation. Varje regelverksansvarig maste darfor leverera en beskrivning av
behdrighetsomradets behdrighetsmodell enligt en mall utformad av HSA Férvaltning.

10 Se referens 2.
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Behdorighetsomradet skapas i HSA av HSA Forvaltning som lagger till information om
regelverksansvarig och tilldelar behérigheter att administrera behorighetsomradet till denne.
Endast tjanster som anvander HSA som kalla for behdrigheter och har nagon form av
overenskommelse med HSA Forvaltning kan fa ett behérighetsomrade i
behdrighetsomradestréadet.

Darefter skapar regelverksansvarig underliggande behdrighetsomradesegenskaper.

Regelverksansvarig for behorighetsomradet maste ha en plan for hur man tar emot och
behandlar 6nskemal om forandringar, hur beslut om forandringar fattas, vem som kan ta beslut
om forandringar samt hur forandringar kommuniceras till beroérda. Varje regelverksansvarig har
ansvar for att formedla sin behorighetsmodell till anvéindarna. Mgjlighet finns dock att ’kopa”
den praktiska administrationen av behdrighetsomradet.

Behorighetsomraden som ej langre ska anvandas raderas av HSA Forvaltning.
Regelverksansvarig ansvarar for eventuellt behov av arkivering.

4. Administrativa medarbetaruppdrag

4.1 Struktur pa administrativa medarbetaruppdrag

Foéljande géller for lagring och registrering av administrativa medarbetaruppdrag:

e Administrativa medarbetaruppdrag far skapas under organisationer
(objectClass=organization) samt under alla typer av enheter
(objectClass=organizationalUnit), savida inte nagot organisationsomfang for
behdrighetsomradesegenskap finns.

Administrativa medarbetaruppdrag (objectClass=hsaAdminCommission) kan innehalla foljande

information:
Attribut Attributets LDAP- Beskrivning Komment
namn*! ar
namn cn Uppdragets namn. Obligatoriskt
HSA-id hsaldentity Obligatoriskt
beskrivning description Beskrivning av uppdraget. Frivilligt

11 Denna kolumn visar LDAP-namnen pa attributen som anvands i HSA.
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Attribut Attributets LDAP- Beskrivning Komment
namn*! ar

uppdragsansvarig hsaAdminCommission | HSA-id fér den organisation Frivilligt
organisation, administrativa ResponsibleOrganizati | som ansvarar for uppdraget.
medarbetaruppdrag on Organisation som pekas ut

maste ha

organisationsnummer

angivet.
uppdragsansvarig person, hsaAdminCommission | HSA-id fér den person som Frivilligt
administrativa ResponsiblePerson ansvarar for uppdraget.
medarbetaruppdrag
administrativa hsaDomainAreaCode | De koder for Frivilligt
medarbetaruppdragets behorighetsomradesegenska | Flervart
behorighetsomradesegenska per som kopplas till
per uppdraget.
administrativa hsaAdminCommission | HSA-id for de personer som Frivilligt
medarbetaruppdragets MemberP har uppdraget samt Flervart
medlemmar, personer eventuellt start- och

slutdatum.
administrativa hsaAdminCommission | HSA-id for ett annat Frivilligt
medarbetaruppdragets MemberC administrativt Flervart
medlemmar, andra uppdrag medarbetaruppdrag vars

medlemmar har detta
uppdrag samt eventuellt
start- och slutdatum.

administrativa hsaAdminCommission | Uppdraget galler fér den/de Frivilligt
medarbetaruppdragets Sector enheter (HSA-id:n) som Flervért
organisationsomfang anges. Om en flagga anges

for att enheten ar en
hierarkisk startpunkt sa
galler uppdraget fran denna
enhet och nedat.

Det ar respektive
informationsagande
organisation som avgor om
man vill anvanda principen
med flagga for hierarkisk
startpunkt eller enbart tillata
att enskilda enheter pekas ut
med hjalp av HSA-id.

4.1.1 Uppdrag som ar medlem i ett uppdrag

Maojligheten att ange ett administrativt medarbetaruppdrag som medlem i ett annat
administrativt medarbetaruppdrag anvands i de fall da en uppdragsadministrator vill ge
rattigheter till en grupp inom ett annat omrade men inte sjalv vill administrera gruppens
medlemmar.

Regelverket ser ut sa har:
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e Huvuduppdrag: Ett uppdrag som innehaller behdrighetsomradesegenskaperna
(rattigheterna)

e Underuppdrag: Ett uppdrag som kopplas som medlem till Huvuduppdraget, anvands i
det har sammanhanget bara som lista p& personer. Underuppdraget kan ha egna
behdrighetsomradesegenskaper men dessa har ingen betydelse i detta sammanhang.

e Administratéren for Huvuduppdraget &r den som kan koppla ihop och koppla isar
uppdragen. Ihopkopplingen forutsatter att det finns en 6verenskommelse mellan
ansvarig for Huvuduppdraget och Underuppdraget men ansvaret for Huvuduppdraget
gentemot regelverksansvarig forblir oférandrat.

e Kopplingen galler bara en niva.

I exemplet nedan ar det administrativa medarbetaruppdraget B medlem i medarbetaruppdrag
A. medarbetaruppdrag C &r i sin tur medlem i medarbetaruppdrag B. Men medlemmarna i
medarbetaruppdrag C far inte behorighetsomradesegenskaperna fran medarbetaruppdrag A.

Figur 4 Exempel pa administrativt medarbetaruppdrag som innehaller medlemmar fran andra
administrativa medarbetaruppdrag.
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Notera att uppdrag som ar medlemmar i uppdrag inte anvéands idag och darmed inte heller kan
hanteras i befintligt administrationsgranssnitt.

4.2 Forvaltning av administrativa medarbetaruppdrag

Varje organisation ansvarar for sin information, vilket &ven innefattar administrativa
medarbetaruppdrag. Det innebar ansvar for vilka personer som ar kopplade till uppdragen under
vilken tid samt vilka rattigheter (behdérighetsomradesegenskaper) som medarbetaruppdraget
innehaller.

5. Exempel pa anvandning av administrativa
medarbetaruppdrag for behorighetsstyrning

5.1 Hitta och jamfor vard / Kontaktskortsadmin

Hitta och jamfor vard ar den del pa 1177.se som presenterar kontaktinformation till landets
vardmottagningar, deras vardutbud och vardkvalitet. Varje enskild mottagning har ett eget
”Kontaktkort” dir kontaktuppgifter, e-tjanster och 6vrigt utbud presenteras. Informationen pa
kontaktkorten kommer primért fran HSA men det finns ocksa majlighet att komplettera med
information som inte finns i HSA (t.ex. utbud, erbjudna e-tjanster) via det administrativa
verktyget Kontaktkortsadmin (KKA). Atkomst till KKA regleras med administrativa
medarbetaruppdrag.

| behdrighetsomradet for ”Hitta och jamfor vard” har det skapats tre
behorighetsomradesegenskaper som styr vad anvandaren far gora i verktyget. Dessa
behdrighetsomradesegenskaper r:

e Redaktor e-tjanst: Ger behdrighet att skapa och redigera information pa fliken
”Presentera e-tjanster” i Kontaktskortsadmin.

e Redaktor kontaktkort: Ger behorighet att skapa och redigera information i flikarna
”Vart utbud”, Registrera e-tjanster”, ”Aktuellt” och ”Las mer”.

e Tjanstesupport: Behdrighet for Inera att kunna stddja och ge support till anslutna
organisationer. Denna behdrighetsomradesegenskap har en begransning som gor att den
endast kan registreras pa administrativa medarbetaruppdrag under Inera AB.
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Behorighetsomrade

Hitta och jamfor vard

HJV

HSA Forvaltning Senast andrad
2021-09-24

Behorighetsomradesegenskap
Redaktor e-tjanst
HJV;002

Behorighetsomradesegenskap

Redaktor kontaktkort
HJV;001

Behorighetsomradesegenskap
Tjanstesupport
HJV;003

Figur 5 Behdrighetsomrade "Hitta och jamfor vard".
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