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1. Inledning

Detta dokument syftar till att komplettera den dvergripande nationella referensarkitekturen for
vard och omsorg [T-boken] med anvdndningsfall relaterade till egenvard. Dokumentet beskriver
tillkommande behov, malgrupper, principer och arkitekturer i forhallande till gdllande version
av T-boken. T-boken géller i alla generella avseenden dér inte annat anges. Dokumenten foljer
T-bokens uppstéllning.

Dokumentet ar ténkt att tillimpas av regioner, landsting och kommuner for styrning av IT-
relaterade egenskaper i samband med utveckling eller anskaffning inom omradet telemedicin.
Denna version &r avgrinsad till delomréadet ordinerad egenvérd, d&ven om flera av
bestdndsdelarna forutses ha en bredare tillaimpbarhet— dven utanfor omradet Telemedicin.

1.1 Bakgrund

Begreppet telemedicin har en bred tillimpning. Det har historiskt omfattat distansutforande av
aktiviteter med motsvarighet i fysiska besok sa val som utlokalisering av specialiserad vard.
Men numera — sdrskilt inom egenvéard och individbeslutad-monitorering — har begreppet borjat
anvandas for tjanster som forutsitter digitalisering och dér patienten sjalv dr en nddvéndig
aktor. Alltsé tjanster som aldrig har funnits eller erbjudits patienten som fysiska besdk. Som
exempel kan ndmnas kontinuerligt algoritmiskt beslutsstod som erbjuds den utskrivne patienten,
dér patienten foder algoritmen med egengenererade varden.

De nordiska ldnderna har samarbetat kring en teknisk referensarkitektur for ordinerad egenvérd.
Det var ett samverkansprojekt mellan nationella e-hdlso-aktérer i Danmark, Finland, Norge och
Sverige. Inera representerade Sverige. Deltagande 1dnder publicerade resultatet [NordiskRA] i
mars 2017. Arbetet omfattade dven en bransch-dialog i deltagande ldnder. Branchorganisationen
Swedish Medtech samordnade kommentarer fran den svenska aktorer. Swedish Medtech
uppmuntrade initiativet men menade samtidigt att det behdver foljas av ett mer detaljerat arbete
for att komma till praktisk nytta. Den svenska referensarkitekturen syftar till att na en tillracklig
detaljeringsgrad.

Den nordiska referensarkitekturen omfattar standardisering av grénssnitt for information mellan
systemkomponenter som kan ingé i en 16sning for ordinerad egenvard. Malet har varit att
verksamhetens behov av informationsutbyte ska kunna realiseras utan risk for oonskade
leverantorsinldsningar.

Den svenska anpassningen (detta dokument) har tagits fram av Sveriges regioner, landsting och
kommuner under Ineras samordning och ledning. Den kompletterar den nordiska
referensarkitekturen genom att dra nytta av mojligheter i befintlig nationell arkitektur, men ger
ocksa stod for nya behov inom informationsutbyte och informationssidkerhet som inte rymdes i
det nordiska arbetet.

Referensarkitekturen for telemedicin beskriver hur IT-stdd inom ordinerad egenvard kan
organiseras for att uppna prioriterade egenskaper och principer som beskrivs i avsnitt 4.
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1.2 Avgransningen till omradet Ordinerad egenvard

Omradet egenvard &r stort och begreppet har i praktiken fatt flera betydelser. Socialstyrelsen
[SS2017] skriver foljande om begreppet:

“"Med begreppet egenvird avses enligt legaldefinitionen i egenvdrdsforeskriften en hdlso- och
sjukvardsdatgdrd som legitimerad hdlso- och sjukvdrdspersonal bedomt att en patient sjilv kan
utfora. Det gar inte att sdga generellt vilka dtgdrder som utgor egenvdrd, utan det mdste bedémas
i varje enskilt fall. Egenvardsinsatser enligt SOSFS 2009:6 kan ddrfor innefatta allt fran enklare
dtgdrder som exempelvis saromldiggning och pdtagning av stodstrumpor till mer avancerade
dtgdrder som hemdialys eller respiratorvdrd i hemmet. I kartldggningen har det framkommit att
uttrycket egenvdrd star for tva olika begrepp och att begreppet egenvard i den betydelse som
avses i egenvdrdsforeskriften skiljer sig fran betydelsen i savdl allmdnspraket som i facksprdket
ddr egenvdrd ofta anvdnds for att beteckna en varddtgdrd som en person sjdlv vidtar, utan kontakt
med hdlso- och sjukvdrden.”

Denna version av referensarkitekturen dr avgransad till den egenvéard som forskrivs av legitimerad
hilso- och sjukvardspersonal. Den ordinerade egenvardens roll och anvindningen av digitalt stod
beskrivs utforligare i avsnitt 2.2.

1.3 Malgrupper

1.3.1 Befintliga malgrupper
Detta avsnitt fordjupar befintliga malgruppsbeskrivningar utgédende fran specifika behov inom
telemedicin.

Arkitekturfunktioner nationellt, regionalt och lokalt

Regionala och nationella arkitekturfunktioner bidrar till att upphandlade och utvecklade
l6sningar inom ordinerad egenvard uppfyller krav avseende informationsutbyte, sékerhet,
oonskade inlasningseffekter, informationssakerhet och foljsamhet till nationella regelverk blir
tillgodosedda. Genom en gemensam referensarkitektur for telemedicin kan arbetet nd en hogre
kvalité och ge stod till mal som forutsitter samordnad kravstillning.

Referensarkitekturen ska ocksé ge stod i portfoljstyrningen. Med hjilp av referensarkitekturen
ska arkitekter med strategiska och granskande uppdrag kunna virdera och positionera olika
initiativ utgdende fran vilken paverkan initiativen har pa samspelet mellan befintliga och
planerade komponenter inom telemedicin:

e Ror det sig om ett initiativ inom egenvard — dvs ska referensarkitekturen tillimpas?
o Vilka av I0sningens granssnitt dr strategiska att styra in mot dverenskomna standarder?
o Vilka profiler/tjanstekontrakt av tillimpliga standarder behover etableras och forvaltas?

e Arl18sningen diagnos-specifik? Hur kan mdjligheten att konsolidera till en framtida
diagnosneutral egenvardsplattform optimeras?

e Vilka krav bor stéllas pa befintligt vardinformationssystem for att informationsfldden med
egenvardslosningar och vardinformationssystemet ska kunna hanteras skalbart och
ekonomiskt?

Senast andrad
2018-09-30
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1.3.2 Nya malgrupper
Foljande nya mélgrupper har identifierats.

Leverantorer av egenvardslosningar och deras kunder

Leverantorer av stodsystem for digitaliserad egenvard har behov av att forsta nationellt
overenskomna principer for det digitala ekosystem deras system ska kunna verka i. Genom
referensarkitekturen kan de planera for en nationell kundbas och didrigenom na snabbare och
effektivare utrullning hos nya kunder. Det ligger forstas ocksa i kundens intresse. Genom
relationen till den nordiska referensarkitekturen forbéttras forutsittningarna for att fler
internationella produkter gors tillgdngliga for den nordiska marknaden. Det leder i sin tur till att
fler produkter blir tillgdngliga for kunder pa den svenska marknaden och att dessa produkter kan
utbyta information med befintliga system.

Bestillare av personlig medicinteknisk utrustning

Referensarkitekturen skapar forutsattningar for att nationellt enas om krav pé personlig
medicinteknisk utrustning (sensorer) som ror interoperabelt informationsutbyte med de IT-
system och komponenter sensorerna ansluts till. Det kan i sin tur leda till att utbudet av
interoperabla sensorer okar.
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2. Behov och scenarier

2.1 Arkitekturens intressenter

Inga nya intressenter har identifierats.

2.2 Scenariobeskrivningar

Scenariobeskrivningarna syftar till att lyfta fram kartlagda informationsutbytesbehov. Behoven
som ligger till grund for scenariobeskrivningarna har inhdmtats genom intervjuer med
representanter for pdgaende initiativ inom ordinerad egenvérd. Resultatet av intervjuerna
redovisas mer ingdende i behovsbilagan [Behovsbilaga].

Scenariobeskrivningarna tar sin utgangspunkt i behovsanalysens slutsatser men illustrerar dem
genom att lyfta fram ett konkret exempel som spéanner 6ver samtliga identifierade
informationsutbytesbehov: digitaliserat egenvardsstod i samband med ett
verksamhetsutvecklingsprojekt inom inflammatorisk tarmsjukdom (IBD) inom Region
Ostergétland.

Projektets mal beskrivs enligt foljande:

[ detta forbdttringsprojekt vill vi implementera fyra nya konkreta arbetsverktyg i syfte att stdlla
om IBD-vdrden fran traditionell resursoptimering till modern flodesoptimering och dédrmed oka
tillgdngligheten for patienten och sdtta den individuella patientens behov i centrum. Mdlet dr att
uppna bdttre medicinska resultat och en tryggare och jamlik vard med ofordndrad eller till och
med minskad belastning/kostnad for sjukvdardsapparaten. Studier har visat att en stor andel av
kostnaden for IBD-vdrden i Sverige dr kopplad till akuta och oplanerade dtgdrder vid skov av
sjukdomarna. Ett centralt mdl i projektet dr att genom konsekvent monitorering av patienterna
och okad tillginglighet forutse och forekomma akuta oplanerade dtgdrder, vilket skulle vara
kraftigt kostnadsbesparande. En avgéorande komponent for att uppnd detta dr att man lyfter in
patienten sjdlv i vdrdteamet och utnyttjar patientens personliga resurser for att optimera
omhdndertagandet av sjukdomen. Forhoppningen dr att det skall leda till storre patientfokus med
okat medbestimmande for patienten samtidigt som vardapparaten kan avlastas vissa insatser.”

Figur 1 illustrerar det verksamhetsméassiga sammanhanget for de egenvardsinsatser som projektet
bedriver med hjilp av digitalalt stod:
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Figur 1 Exempel pd flode for egenvardsinsatser inom IBD
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Tillgénglighet, delaktighet, kontinuitet och optimalt resursutnyttjande

1 A

JEn ny patient som kontaktar sjukvardssystemet pa nagon niva och dar misstanke om IBD
uppkommit ska inom maximalt 2 veckor ha kontakt med teamet vid en IBD-enhet.

- J

@

Efter ytterligare maximalt 1 vecka ska sannolik diagnos ha faststalits och sjukdomen

karakteriserats. Vid ett fysiskt méte med patientansvarig lkare (PAL) uppréttas en
individuell vérdplan for den akuta sjukdomsfasen och behandling inleds. Vid detta tillfélle
presenteras patienten aven for sin kontaktskoterska.

(. J

Figur 2 Flodesbeskrivning till foregdende figur

©

O)

S

®

P g

minst arligen

P Ly

Den fortsatta uppfoljningen under terapioptimeringen fram till slutligt terapival sker
inom de tidsramar som framgdr av bilden, i enlighet med de mél for utvarderingen som
man kommit verens om. Beslut om fortsatt terapival ska dtminstone ske vid angivna
tidpunkter. Beslut enligt den uppréttade individuella vérdplanen kan tas av patienten
enskilt eller i samrad med kontaktskdterskan. Vid behov av nya stallningstaganden och
beslut ansvarar PAL for att detta sker utan oskalig fordrdjning.

Informationsutbytet mellan patienten och vérdteamet sker flexibelt, anpassat till
respektive IBD-enhets rutiner och forutsattningar. Kontaktvagarna kan vara digitala, via
telefon, eller i form av fysiska mdten med kontaktskiiterska eller PAL. Kontaktskdterskan
ar kontinuerligt tillganglig for patienten vid behov.

\

Nar remission uppnatts upprattas en ny individuell vardplan, dar formerna for den
fortsatta uppfoljningen tydliggdrs. | de flesta fall ar det Iampligt med ett nytt fysiskt méte
med PAL vid detta tillfalle. Kontaktskdterskan utgdr forstahandskontakt for patienten
under remissionsfasen. Den individuella virdplanen ska vid fortsatt remission uppdateras
arligen och dokumenteras i patientjournalen.

_

Vid forsamring av sjukdomen, dar egenvardsitgard enligt vardplan ej ar tillracklig, ska
patienter med kind IBD ha fatt kontakt med sitt team inom maximalt 2 arbetsdagar.
Vid behov modifieras vrdplanen, altemativt uppréttas en ny vérdplan for skovet.
Patienten gdr darefter in i samma flexibla uppfoljningsmodell som beskrivits tidigare.

.

Olika former av informationsutbyte mellan systemkomponenter forekommer eller planeras inom

ramen for projektet. F6ljande behov har kunnat utldsas ur flodesbeskrivningen:

2.21 Vardbegaran (1)
Hiér finns behov som relaterar till forsta linjens vard sdsom sjilv-triagering, 1177

telefon/Video/chat-radgivning, hitta och jamfor vard (utbud) och patientens tidbokning. Dessa

floden ingar inte i den ordinerade egenvarden och beskrivs darfor inte ytterligare.

11

v
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2.2.2 Diagnostisering och férskrivning (2)

Kliniska beslut fattas och dokumenteras i journalsystemet, jamte beskrivningar av hélsotillstand,
ev. provsvar och andra beslutsunderlag. Har forskrivs ocksa egenvéard inom ramen for en
vardplan.

Delar av en strukturerad vardplan (ordinerade egenvardsaktiviteter) skulle med férdel kunna
overforas fran journalsystemet till egenvardstjansten, for dar fler parametrar kan séttas enligt de
mojligheter egenvardsldsningen erbjuder. Det kan t.ex. gélla att associera patienten med
personlig medicinteknisk utrustning som ska anvindas i hemmet. I det aktuella fallet kan detta
avse att associera egenvardsplanen med den mobila enhet (mobiltelefon) som patienten kommer
att anvénda tillsammans med appen vid avldsning av provstickor. Det kan ocksa vara att
precisera gransviarden och frekvens for patientens inrapportering av méatvarden.

Det ar oklart i vilken grad sddan information uppstar i strukturerad form i journalsystemet och
darfor ocksa i vilken grad det finns risk for dubbelregistrering i samband med parameterséttning
av planerade egenvardsaktiviteter.

Den aktuella 16sningen bygger pa en generell insamlingsinfrastruktur som samlar in och lagrar
data i ett tillimpningsoberoende leverantorsnationellt datalager. Dar finns ocksé information om
de monitoreringsbestéllningar som sker fran anslutna egenvérdslosningar. Den aktuella
egenvardslosningen skickar sddana bestillningar till monitoreringstjansten. Dér kan appar som
kopplats till monitoreringstjansten hdmta bestdllda monitoreringsaktiviteter och pé sa sétt
anpassa interaktionen med patienten till sdidan inmatning/datainsamling som é&r aktuell for de
egenvardsaktiviteter som ska rapporteras via appens formulér.

2.2.3 Professionens optimering (3)

Under pagaende egenvardsaktiviteter flodar information fran patienten in till
egenvardslosningen. Information fingas av sensorer och formulédr. Under detta flode kan
egenvardslosningen pékalla ansvarig kontaktskdterskas uppmairksamhet. Det kan ske utgaende
fran algoritmer som baseras pa konfigurerade randvillkor for métvarden, eller avvikelser i
planerad rapporteringsfrekvens. Algoritmerna har ocksa anviandning av information som fangats
inom hélso- och sjukvérden om den kan tillgéngliggors for egenvardslosningen. Exempelvis kan
en algoritm ha nytta av information om patientens besoksfrekvens pa mottagningen.

Patienten kan ocksa ta initiativ till kontakt med genom att starta en chat-dialog med
kontaktskoterskan, boka en videokonsultation eller ringa. Kontaktskoterskan uppmérksammas
genom epost eller personsdkare. Vid behov av nya beslut kliniska engagerar kontaktskdterskan
patientansvarig lidkare (PAL). Det tycks saknas en professionsgemensam syn journalforing i
samband med nya beslut. Det ror framfor allt vilket urval av det strukturerade
informationsunderlag som ska dverforas som del av journalforingen. Det géller sdvil matvarden
som chat-historik och formuldrsvar.

I ett annat exempel har en ldkare uttryckt 6nskemél om att det medicinska beslutet forfattas i
egenvardslosningens granssnitt, baserat pa de underlag som finns dér, men att sjalva
journalposten som dverfors till journalsystemet utgors av en strukturerad sammanstéillning — inte
de underliggande méatpunkterna i strukturerad form. I samband med Reumatologiskt beslutsstod
i Stockholms ldns landsting, finns exempel pa det omvénda informationsutbytet: att lakaren
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istéllet arbetar i journalsystemet, som i dokumentationssituationen himtar in strukturerade
underlag fran beslutsstodsjournalen (hér i rollen egenvéardslosning) och att sammanfattningen
istillet gors 1 journalsystemet.

I ett sddant scenario dr egenvardslosningen avgrinsad till att enbart lagra och stodja den
pagaende egenvarden. Det har dock framforts argument for att egenvardslosningen ér det IT-
stod dér det bést ldmpar sig att peka ut vilka insamlade data som ska tillgéngliggoras for
journalsystemet infor journalforing av beslut, men att beslutet i sin helhet dokumenteras av
anvéandaren av journalsystemet. Detta synsétt var vid denna tidpunkt framst uttryckt i
sammanhang med Ineras 16sning for egenvard — Stod- och behandlingsplattformen. Continua
Design Guidelines [Continua] har ocksa tagit fasta pa det omvénda flddet: att underlaget for
journalforing som skapas i egenvardslosningen fors dver till journalsystemet pa initiativ av
egenvardsldsningen.

2.2.4 Patientens aktiviteter (4)

Under pagaende egenvard ar patienten anviandare av egenvardslosningen. Patientens
informationsutbyte ror inrapportering som relaterar till ordinerade egenvardsaktiviteter. I det
aktuella fallet handlar det om formulérbaserad inmatning via en app som &r specialskriven for
diagnosen i frdga. Appen kan via kameran dversétta fairgen pd en provsticka till ett matvérde
patienten rapporterar in via formuléret.

Men det finns ocksa generella kontaktvagar till skoterskan, sdsom chat, video eller telefon som
ar Oppna for patienten under egenvardsperioden. I andra sammanhang kan sensorer, sdsom
blodtrycksmatare eller vagar, anvindas for automatiserad datainsamling till egenvardsldsningen.
Overféringen kan da ske via patientens mobiltelefon eller via en insamlings- och
kommunikationsenhet i hemmet. Det finns ocksé exempel dér sensorerna ar inbyggda i
personliga privata enheter s& som smarta klockor eller i mobiltelefonen. I det aktuella fallet har
appen for datainsamling en annan leverantor d4n den kombinerade egenvéards- och
kvalitetsregisterlosningen. Darfor har informationsutbyte behdvt standardiseras dem emellan.

Dessutom har patienten ofta ett egenintresse i den strukturerade information som samlats in. Det
géller framst patienter med kroniska diagnoser (se forskning och publikationer kring s.k. Smart
Patients, Sara Riggare m.fl.). Detta utgor dock inte alltid motiv for vardgivaren att fortsatt
behandla insamlade personuppgifter pa individniva. Den del av insamlad information som
kommer att hanteras som journalinformation blir d& mdjlig att tillgdngliggéra under minst de 10
ar journalforingsplikten géller.

Men eftersom all insamlad data gallras fran egenvardslosningen efter att behandlingen avslutats,
kommer vardgivaren dérefter inte kunna tillgdngliggora annat dn den del som journalforts.
Patienten har formodligen ett relativt omedelbart intresse i att erhélla en strukturerad kopia for
hantering i egna IT-16sningar eller arkiv. Darfor utgor gallringskravet pa egenvérdsdata troligen
inte en begransning, sa ldnge patienten erbjuds mojlighet till strukturerat utlimnande fram tills
gallringstillfallet. Gallringen bor da ske med viss tidsfordrojning sa att patienten kan erbjudas
ett tidsfonster som mojliggor ett ADB-utlimnande av all insamlad information.

2.2.5 Omprovning (5)
Naér patientens symptom tillfalligt forsvunnit (remission), alternativt forvarrats, kan beslut leda
till att egenvarden avslutas, fordndras eller pausas. D& uppstar samma behov av
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informationsutbyte i samband med journalforing som beskrivits under punkt 3 — professionens
optimering. I det aktuella exemplet fors ocksa insamlade data kontinuerligt 6ver till ett
kvalitetsregister. I detta exempel ar dock kvalitetsregistret en del i samma tekniska 16sning, utan
behov av informationsutbyte.

Generella informationsutbytesbehov mellan samverkande komponenter systematiseras och
detaljeras i avsnitt 6. Avsnitt Fel! Det gar inrte att hitta nagon referenskilla. beskriver den
tekniska 16sningen for IBD Home i forhallande till referensarkitekturen.
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3. Referensarkitekturen i ett sammanhang

Denna referensarkitektur dr en komplettering av den géllande nationella referensarkitekturen for
vard och omsorg [T-boken]. I den generella referensarkitekturen beskriver detta avsnitt hur
arkitekturen ska tilldimpas och forvaltas, samt vilken nytta den ska tillfora sina intressenter.

Eftersom Referensarkitekturen for telemedicin liksom T-boken &r fokuserad pa interoperabilitet
och arkitektur vid informationsutbyte bér den hanteras pa samma sétt.
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4. Styrande principer

4.1 Vision utifran befintliga behov

Behovet och intresset av att patienter ska kunna vardas pa distans &r stort. PAgdende initiativ
inom regioner, landsting och kommuner bedrivs huvudsakligen i form av pilotprojekt.
Pilotprojekten har i regel varit avgransade till specifika diagnoser och utvalda patienter. IT-
l16sningarna ar darfor ofta valda med verksamhetsutveckling som enda kravstéllare.
Forutsattningar for framgangsrik uppskalning och breddning har darfor saknats. Det kan t.ex.
gélla mojligheter att undvika dubbeldokumentation, eller — i de fall informationsutbyten alls
forekommer med kringliggande IT-16sningar — att dessa har konstruerats utan inldsningseffekter
i forhallande till vald egenvardslosning. Det ér viktiga faktorer for att beakta nér pilotaktiviteter
skalas upp till infor breddinforande.

Referensarkitekturen syftar i forsta hand till att sdkerstilla icke-funktionella egenskaper — dvs
egenskaper som har en indirekt pdverkan pa verksamheten, s som fordndringsbarhet,
ekonomisk livsldngd, mdjlighet att tillvarata innovationer pa marknaden, mdjlighet att integrera
i ett nationellt, patientcentrerat perspektiv etc.

En referensarkitektur beskriver darfor de IT-relaterade principer som &r viktiga att vidmakthalla
ndr ett nytt omrade utvecklas. Genom att folja principerna sikerstéills en uppséttning prioriterade
egenskaper i de 16sningar som etableras. Dessa egenskaper som &r viktig for systematisk
tillimpning av egenvard tvirs patientgrupper och vardverksamheter.

Analysen av genomforda intervjuer samt tidigare nordiskt arbete har lett fram till f6ljande lista av
prioriterade egenskaper. Listan ar uppstélld utan inbdrdes rangordning:

1. Dubbelregistrering behover undvikas — isolerade egenvardsldsningar behover integreras
med Ovriga vardinformationssystem

2. Forskriven personlig medicinteknisk utrustning (sensorer) behover kunna delas mellan
olika egenvardsprogram oavsett vilken egenvardslosning som anvénds

3. De legala tolkningarna rorande dataskydd och informationsdelning behover vara
nationellt 6verenskomna for att ge en effektiv nationell marknad for
egenvardslosningar. Det ger ocksa vardgivare en trygghet infor breddinférande av nya
innovativa losningar pa omradet.

4. Internationella standarder for informationsutbyte behdver tillampas for att ge hélso- och
sjukvarden tillgang till ett internationellt utbud av egenvardsldsningar

5. De tekniska grundstrukturer som tillimpas behdver vara gemensamma med andra
tillimpningsomraden, sdsom forsta linjens vard och digitala vardmoten (video,
formulér, chat) och kliniskt beslutsstod (gemensam beslutsstodskomponent)

6. Strukturerad information som samlas in fran individen ska dér tillimpligt kunna bevaras
och tillgéngliggoras for kunskapsutveckling — oavsett om den journalforts som en del av
den kliniska dokumentationen (mottagare ar savél individ som profession)

7. Arkitekturen ska stodja en gradvis (forutspadd) konsolidering av dagens diagnosbundna
egenvardslosningar till generella egenvardsplattformar
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1 och med att anvindningen av digitala tjidinster inom ordinerad egenvdrd dnnu saknar storre
utbredning i svensk ehdlsa saknas behov som relaterar till uppskalad anvindning. Det kan t.ex.
gdlla behov av uthoppsintegrationer” med sdiker patientkontext och andra behov som dr
generella och kinda i andra sammanhang inom ehdlsa. Nagra av dessa behov tillgodoses genom
att denna referensarkitektur baseras pd mer generella, infrastrukturndra arbeten [IAM-RA]
[IndividVG].

4.2 Principer

Referensarkitekturen ska ge viagledning till projekt och upphandlingar som delar dessa
prioriteringar. Vigledningen ges i form av styrande principer for arkitektur men ocksa genom
att beskriva pa vilket sitt principerna bor tillmotesgéas — det vill sdga enligt vilken arkitektur som
16sningar inom ordinerad egenvard bor bestillas och utvecklas. De styrande principerna och
arkitekturbeskrivningarna i t-boken [T-boken] ger grundldggande végledningen, men
egenvardsomradets sdrart samt ny lagstiftning (dataskyddsforordningen) leder till behov av att
komplettera och detaljera savil befintliga principer som monster for arkitektur.

421 Precisering av befintliga styrande principer

Tabell 1 Precisering av befintliga styrande principer

Princip Specifika behov Behovskalla Styr mot
egenskap

Informationssakerhet | IT2 Konsekvenser av T-boken 3
intrang i enskilda
tjianster — sarskilt
externt férvaltade — ska
minimeras med
avseende pa mojlighet
att missbruka

upprattade
systemsamband.
Nationell funktionell IT3 | Tillampbar T-boken 3
skalbarhet
Lds koppling IT4 | Standardiserade [T-boken] 1,2,3,4.5
granssnitt ar en [NordiskRA]

forutsattning for ett
skalbart ekosystem och
for att minimera
behovet av
dubbelregistrering. Med
anledning av den
mognadsgrad och den
andamalsenlighet som

17
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uppnatts i internationell
standardisering i
forhallande till T-
bokens
referensarkitektur, ska
utgangspunkten vara
att tilldampa
internationella
standarder och i
féorkommande fall —
internationell
syftesanpassad
profilering.

Lokalt driven e-
tjansteforsorjning

ITS

| den man lésningar for
egenvard
egenutvecklas av
huvudman enskilt eller
genom Inera ar denna
princip tillampbar.

T-boken

Samverkan i
federation

IT6

Patienten ska ha
mojlighet att na
egenvardstjanster via
regionala eller
nationella
patientingangar utan att
patvingas fornyad
autentisering. Det galler
aven
professionsanvandare.

T-boken

4.2.2

Tabell 2 Nya styrande principer

Princip

Nya styrande principer

Specifika behov

Behovskalla

Styr mot

egenskap

Uppgiftsminimering

Personuppgifter
minimeras i varje led.
Patient-bindning av
data gors sa sent/nara
journalsystemet som
maijligt.

Dataskydds- 3

férordningen

18
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Lagringsminimering

T™M2

Att personuppgifter
som samlas in och
hanteras i syfte
ordinerad egenvard
raderas efter att
egenvarden upphort.

Dataskydds- 3

férordningen,
Rattsutredning
Enskilds
informationsatkomst’

Personuppgiftsansvar

T™M3

Att all patientinmatad
information hanteras
och lagras inom ramen
for
personuppgiftsansvarig
vardgivare. Inom
ordinerad egenvard
saknas majlighet for
vardgivare att
tillhandahalla ett
vardgivarneutralt eget
utrymme.

Att uttAmnande av
registrerade
personuppgifter till
patientens eget
utrymme i egen
tjianst/app sker pa ett
satt att
personuppgiftsansvaret
entydigt kan avgoras
vid varje steg i
informationsutbytet.

Dataskydds- 3

férordningen,
Rattsutredning
Enskilds
informationsatkomst?

Dataportabilitet

TM4

Att all information
inmatad av patienten
blir tillganglig for
digitalt, portabelt
utldamnande till

patientens eget IT-stod.

Principen bor tillampas
trots att skyldighet inte
foreligger inom PDL.

Avsnitt 2.2 7
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5. Verksamhetsvy

Figuren nedan illustrerar referensarkitekturens omfattning utifran olika intressentperspektiv och
de behov den ska moéta. Figuren dr hdmtad ur den nordiska referensarkitekturen. Den
sammanfattar de informationsutbytesbehov som identifierats i behovsanalysen och som lyfts
fram i scenariobeskrivningarna.

Clinical facility Clinical facility

Prescribe treatment outcomes

plan >@
(EHR solution) /
A

‘ Make clinical decisions based on

adjustments to plan

’

Treatment outcomes

N
A Treatment support team v

Support plan through telemedicine

(Telemedicin solution)

request for

I
I

N 1 i
action v action outcomes

i

Patient

Perform self-treatment according to plan

(Prescribed sensors and apps)

Figur 3 Intressenter och informationsutbyten i samband med forskriven egenvdrd enligt nordiska
referensarkitekturen [NordiskRA]

Egenvardsverksamheten bedrivs dessutom i ett ssmmanhang av andra intressenter s som
kvalitetsregister och beslutsstodsjournaler. De behoven dr hanterade i den generella
referensarkitekturen (T-boken).

21
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6. Informationssystemvy

Den nordiska referensarkitekturen [NordiskRA] definierar funktionella bestandsdelar i ett
sadant IT-stod. Dessa bestandsdelar — eller byggblock — anvénds i foljande avsnitt for att
beskriva olika aspekter av arkitekturen — sa som informationssidkerhet, lagrum, interoperabilitet,
ansvarsomraden, standardisering och moéjliga logiska 16sningsarkitekturer.

Beskrivningen av byggblocken blir pa sa sitt en gemensam begreppsapparat for att
kommunicera arkitektur inom omrédet telemedicin — en begreppsapparat som kan vara
gemensam for de lander som deltagit i arbetet med den nordiska referensarkitekturen
[NordiskRA].

Informationssystemvyn berdr inte anviandningen av infrastrukturkomponenter s som
tjansteplattformar eller sikerhetstjdnster. Dessa aspekter behandlas i avsnitt 10

6.1 Arkitekturens byggblock

Det ar nodvandigt att sétta sig in i den funktionella uppdelningen mellan byggblocken for att
kunna tillampa referensarkitekturen.

Figuren nedan illustrerar byggblocken och deras 6msesidiga behov av informationsutbyte.
Byggblocken ér av logisk natur. De representerar funktionella omradden som dr mojliga att
realisera som enskilda system men ocksa som inbyggda funktioner i stérre -mer heltdckande
systemldsningar. Dagens marknad for systemlosningar inom telemedicin och
vardinformationssystem erbjuder 16sningar som é&r realiserade enligt den logiska uppdelningen.
De vanligast forekommande 16sningarna realiserar dock fler an ett byggblock i ett och samma
mjukvarusystem. Men dven det omvinda forekommer — att ett byggblock ar uppdelat i flera
16sningar som exekverar pé olika enheter.

22
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Patient/ Egenvards- Klinisk
individ coach Forekei personal

Bestallning av ( \ orskrivning

aktivitet <
-«

Urval for

journalforing
komsn‘:::i(:;tmn Applikatlon . TelemEdiCinl Befintliga Vérd-

Sensor for Vatdata och egenvérds- journl- informations
datafangst oppattter
. A B C

Egenrapporterade Befintliga
data journal-
uppgifter

Figur 4 Byggblock for arkitektur inom ordinerad egenvdard

Nar ett eller flera av byggblocken dr uppdelade i mer dn ett system uppstar behov av att utbyta
information pé det sétt som pilarna indikerar. For- och nackdelar med olika konfigurationer av
byggblock i form av vardinformationssystem diskuteras i senare avsnitt. Har beskrivs
byggblocken som om de realiserats som fristdende systemkomponenter med behov av att utbyta
information pé ett standardiserat sitt.

Arkitekturen saknar byggblock for beslutsstod. Under arbetet har idéer uppkommit om att det
skulle vara av virde att generella beslutsstddmoduler skulle kunna integreras i saval
vardinformationssystem som i telemedicin/egenvardsystem. Det vore som alternativ till dagens
situation dir telemedicin/egenvardsystem i regel har inbyggt beslutsstod.

6.2 Funktionella byggblock

Tabell 3 beskriver byggblockens funktionella avgransning.
Tabell 3 Funktionella byggblock

Byggblock Beskrivning Exempel
Sensor En personlig enhet for Glukosmatare,
automatiserad upptagning av blodtrycksmatare, vag,

fysiska matvarden. | detta
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Sensor

sammanhang ar det
underforstatt att enheten
hanteras i privat miljé av den
person som ar kallan for
uppmatta varden.

En sensor kan vara en fristdende
enhet eller inbyggd i den enhet
som exekverar en Applikation for
datafangst (t.ex. en sensor i en
smart klocka).

En fristdende sensor
kommunicerar infangad matdata
med en enhet som har en
Applikation fér datafangst.

pulsmatare i en smart
klocka

Applikation for
datafangst

Applikation
for
datafangst

Programvara pa en enhet som
tar emot matvarden fran en
sensor eller mdjliggor for
patienten att manuellt mata in
varden — t.ex. via ett formular-
granssnitt.

Programvaran kan vara férdelad
over flera enheter — t.ex. en
anvandargranssnittsdel i
patientens mobila enhet och en
s.k. "back-end” i infrastruktur-
operatdrens driftsmiljo.

Programvaran tar emot
monitorerings- och/eller
formularuppdrag fran ett
Telemedicin/Egenvards-system.
Inhamtade formular- eller
sensordata fors dver till ett
Telemedicin/Egenvards-system.

Byggblocket har i regel bara
anvandargranssnitt for patienten.
Om byggblocket har en back-
end kan anvandargranssnitt for
profession forekomma — sarskilt i
de fall monitorerings- eller
formularuppdrag behéver
konfigureras manuellt.

o Applikationer i en mobil
enhet i hemmet som tar
emot indata fran
uppkopplade sensorer
och for dver for lagring
och ytterligare
bearbetning i "back-
end”-funktioner i
leverantérens
datacenter.

o Applikationer i en smart
klocka som behandlar,
lagrar och
vidareformedlar data
fran klockans inbyggda
pulsmatare

e En mobil applikation
som med hjalp av
kameran dversatter
provstickans farg (IBD)
till ett matvarde

e En web-formular-
applikation ("front-end” +
"back-end”) for
inmatning av
vitalparametrar for
Overforing till Ineras
Stdéd- och
behandlingsplattform
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En generell
formulartjanst for
patienter

Telemedicin/
Egenvardssystem

Telemedicin/
egenvards-
system

Ett informationssystem eller
modul fér ordinerad egenvard.

Byggblocket bestar av
funktionalitet for att...

o definiera, initiera, styra och
avsluta datainsamling
utgaende fran en
strukturerad behandlingsplan
med ingadende
egenvardsaktiviteter

e strukturerade
behandlingsplaner med
ingadende
egenvardsaktiviteter kan tas
emot fran vardinformations-
system eller konfigureras
manuellt via
anvandargranssnitt

o tilldAmpa algoritmer for
utvardering av insamlad data
(insamlad av individen och
professionen) i syfte att
dynamiskt anpassa
egenvarden enligt
evidensbaserade metoder

e aktivera digitala kontaktvagar
mellan patient och profession

o mdjliggdéra sammanfattning
och 6verféring av kliniska
slutsatser for journalforing

o mdjliggdéra ADB-utlamnande
av uppgifter insamlade fran
patienten till Eget utrymme i
patientens egna tjanster

Byggblocket har i regel
anvandargranssnitt for bade
profession och patient.

Insamlade patientuppgifter
lagras tills behandlingsplanen ar

En moln-baserad
(Software-as-a-Service)
tjanst for ordinerad
egenvard med stod for
en eller flera kroniska
diagnoser

Ineras plattform for stéd-
och behandling
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slutférd och journalford i
vardinformationssystemet.

Vardinformations-
system

Vard-
informations
system

Ett informationssystem for att
fatta och dokumentera kliniska
beslut med tillhérande
strukturerade beslutsunderlag sa
som matvarden, remisser och
labbsvar.

Byggblocket kan...

e ta emot och journalféra
strukturerade
sammanfattningar av
egenvardsutfall fran
Telemedicin/Egenvards-
system

o mdjliggdra ADB-utlamnande
av strukturerade
observationer/matdata till
patienten for
lagring/hantering i Eget
utrymme

o forskriva och éverfora
ordinerad egenvardsplaner
till Telemedicin/
Egenvardssystem

Regionala och
kommunala
vardinformations-system

Journalsystem som
tillgadngliggbrs som
molntjanst ("Software-
as-a-Service”)

Eget utrymme

Eget
utrymme
(hos privat
aktor)

Ett sakert digitalt utrymme for
Personuppgifter — i form av
session eller lagringsutrymme -
dar den enskilde férfogar dver
personuppgifterna och
sjalvstandigt styr 6ver vilka
personuppgifter som hanteras.
Den enskilde styr ocksa
sjalvstandigt hur och med vem
personuppgifterna i det egna
utrymmet delas med andra
personuppgiftsansvariga eller
enskilda

Eget utrymme ar en del-
funktionalitet i en tjanst eller
applikation som patienten
anvander baserat pa eget beslut
och som tillhandahalls av tredje
part [IndividVG].

En app i en mobil enhet
som mojliggor
Overféring och lagring
av strukturerad
varddokumentation fran
vardinformationssystem
och telemedicin-
I6sningar till en
lagringsplats i den
mobila enheten

En molntjanst riktad till
specifika diabetiker,
som mojliggor
automatiserad
Overforing av
labbvarden fran
vardgivares
journalsystem.
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Applikationen majliggoér for e Entjanst som ett
individen/patienten att ta emot, lakemedelsféretag

lagra och bearbeta individens erbjuder Varan-patienter
inrapporterade matvarden fran for att ge Al-baserade
Telemedicin/ Egenvardssystem rad utifran

saval som strukturerad ordinationsuppgifter fran
information fran patientens patientens vardgivare
journal i olika och egna puls- och
vardinformationssystem. blodtrycksmatningar

6.3 Informationsgranssnitt

De funktionella byggblocken har behov av att utbyta information. Dessa behov symboliseras av
pilarna i Figur 4. Pilarnas riktning anger flodesriktningen. Pilarna ska alltsé inte ses som API-

3
anrop’.

Dessa beskrivs i Tabell 4. Om en 16sning saknar stod for ett informationsutbyte uppstér krav pa
dubbelregistrering. Om en 16sning har stod for ett informationsutbyte, men pa ett sitt som inte
foljer principen om 16s koppling (IT4), uppstar risk for leverantorsinlédsning och férhdjda
anskaffnings- och forvaltningskostnader.

Tabellen nedan beskriver de informationsgrinssnitt som mdjliggér automatiserade och
standardiserade informationsutbyten mellan 16sningar som stddjer arkitekturens byggblock.

Uppstéllningen delar in informationsgranssnitten i omrdden och anvandningsfall. Ett omrade
bestar av de anvindningsfall for informationsutbyte som ingar mellan tva byggblock i
huvudflodet.

Anvéndningsfallen beskrivs overgripande — bade funktionellt och informatiskt. En del av den
informatiska beskrivningen exemplifieras av referenser till representativa informationsstrukturer
(resurser”) ur standarden HL7 FHIR [FHIR]. Referenserna till FHIR illustreras i Figur 5.

? Realiseringen i form av APL:er kan ske enligt olika interaktionstyper, s& som “push” eller
“notifering + pull”. Valet av interaktionstyp paverkar vilken part som &r tjanstekonsument
respektive tjansteproducent for det API som anvédnds. Men flodesriktningen &r fortfarande
densamma. Exakt vilken interaktionstyp som anvinds for olika informationsgrénssnitt
preciseras av respektive profiler/tjdnstekontrakt.
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o o Bestiillning av formulér Férskrivning av Formular Férskrivning av Behandling
Bestéllning av métning ProcedureRequest CarePlan (definition = CarePlan (definition =
DeviceRequest (questionnaireRequest formularmall) behandling)
extension)
\
\ \
B o \ \
Matdat_a AN \ \ /s Urval for journalféring
Observation \ \ , Y
\ \ , Observation (grupp)
~ S o \ \ 7
SN N Patient/ S \ Egenvards- \ // Klinisk _
Formulér-data > _individ \a\ :}I ! <o Forskan /persm
N . estallning av
QuestionnaireResponse aktivitet =
-~ ~ Urval fér
oo ~ journalféring
oo o | Applikation 4 >~ Telemedicin/ Befintiga Vard-
Sensor for Vétdata och egenvards- journal- informations
ormular Uppgifter
datafangst system system
\
A B c K
SO
\
D C
\
Egenrapporterade Befintliga
data journal-
/ uppgifter
IC
Eget / Befintliga journaluppagifter
utrymme / y Observation
(hos privat . Encounter
6 CarePlan
aktor) Egen-rapporterade data ReferralRequest
Observation (vital signs) MedicationRequest
QuestionnaireResponse a

Figur 5 Anvdndningsfall for informationsutbyte - FHIR

Tabell 4 Grinssnitt for informationsutbyte

Omrade
fall

Anvandnings

Beskrivning

Ex

m.fl

empel pa standarder

A Sensor- Kommunikations- ISO/IEEE 11073-104XX
kommunika- granssnitt for datautbyte
tommuniaton | £iON mellan sensorer och

applikationer fér
datafangst.
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B

Bestéllning av
aktivitet

-«

Bestallning av
aktivitet

Informationsutbyte som
syftar till att ett
telemedicin/egenvardss
ystem ska kunna delge
en applikation for
datafangst parametrar
som beskriver ett
uppdrag att fanga data.
Det kan galla saval
formular- som sensor-
baserad datainsamling.
Uppdraget kan till
exempel omfatta
information om individ,
maétningsfrekvens,
sensor eller
formuldrmall, tidsrymad,
vardgivare och vilket
telemedicin/egenvards-
system som ska ta emot
insamlad data.

FHIR DeviceRequest, FHIR
ProcedureRequest med
utékningen Questionnaire
Request

Matdata och
formular

Informationsutbyte som
syftar till att en
applikation fér
datafangst ska formedla
resultatet av
datafangsten till ett
telemedicin/
egenvardssystem.
Informationen kan besta
av matdata eller
formuléardata. Det finns
ett dverlapp mellan
dessa
informationsmangder
eftersom formular-data
kan vara matdata.
Vilken struktur som
anvands beror av
applikationsspecifika
omstandigheter. Men
om matvardena har
upphamtats av en
sensor ska de overforas
som matdata.

FHIR Observation,

FHIR Questionnaire
Response
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Applikationen fér
datafangst skickar
formular/data till det
Telemedicin/
egenvardssystem som
angivits i Bestallningen
av aktiviteten.

C

Férskrivning

Urval fér

journalféring

Befintliga
journal-
uppgifter

<

Forskrivning

Informationsutbyte som
syftar till att ett
vardinformationssystem
ska delge ett
telemedicin/
egenvardssystem en
strukturerad plan 6ver
ordinerad egenvard.
Planen beskriver vilka
egenvardsaktiviteter
som ska utforas.
Informationen i planen
majliggor for
telemedicinsystemet att
ge Onskat digitalt stod at
patientens
egenvardsaktiviteter.

| sin enklaste form
bestar planen av en
referens till en vardplan-
mall som vardpersonal
manuellt har definierat i
telemedicin/
egenvardssystemet.
Anvandningsfallet att ge
vardinformationssystem
et tillganag till tillgangliga
mallar i
telemedicinsystemet ar
avgransat fran
referensarkitekturen.

En annan form av enkel
plan ar att begéra in en
fristaende
sjalvskattning. | det
fallet refererar planen
en formulédrmall.

FHIR CarePlan med
referens till
behandlingsdefinition eller
formularmall. Fér
behandlingsdefinition:
CarePlan.basedOn(PlanDefi
nition).

For formularbegaran:
CarePlan.basedOn(Question
naire).
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Planen ska ocksa ange i
vilket
vardinformationssystem
som ar mottagare av
Urval for journalféring.

Urval for
journalfdring

Informationsutbyte som
syftar till att dverféra
kliniskt beslutsunderlag
fran telemedicin/
egenvardssystemet for
journalféring i
vardinformationssystem
et. Darigenom kan
dubbeldokumentation
undvikas. Informationen
kan vara utvalda
observationer med
ursprung i insamlade
matvarden eller ifyllda
formular
(sjalvskattningar). Det
kan ocksa vara
sammanfattningar av
text (chat)- eller video-
baserade dialoger
mellan coach och
patient som underlag fér
beslut om férandringar i
forskrivningen (sa som
att avsluta egenvarden).
Informationen fors 6ver
till det
Vardinformationssystem
som angivits om
mottagare i
Forskrivningen.

FHIR Observation.
Observation.basedOn(CareP
lan): Referens till CarePlan
fran forskrivning.

FHIR
Observation.related([Observ
ation |
QuestionnaireResponse]*):
Lista av de formularsvar och
observationer som ar del av
denna sammanfattande
observation.

Befintliga
journal-
uppgifter till
telemedicin-
systemet

Informationsutbyte som
syftar till att ge
telemedicin/
egenvardssystemet
tillgang till strukturerad
data 6ver patientens
vardhistorik. Det kan
t.ex. tillgodose behovet
av historik data hos
telemedicin/

FHIR Observation,

FHIR Encounter,

FHIR CarePlan,

FHIR Medication Request,
FHIR Condition

m.fl.
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egenvardssystemets
algoritmer for
automatisk anpassning
av egenvardsaktiviteter:
observationer,
diagnoser, genomférda
vardplaner,
lakemedelsordinationer,
vard- och
omsorgskontakter.
Informationen kan vara
avgransad till den
vardgivare som
ordinerat egenvarden.
Om telemedicin/
egenvardssystemet
uppfyller kraven pa
konsumtion av
information inom
sammanhallen
journalféring [PDL] kan
en mer komplett historik
tilhandahallas. Man
maste da ocksa beakta
begransningar i
mdjligheten att lagra
Overférd information
under
egenvardsforloppet,
som kan galla for
direktatkomst inom
sammanhallen
journalféring.

Befintliga
journal-
uppgifter till
Eget utrymme

Detta
informations-
utbyte arinte
specifikt for
telemedicin.
Det redovisas
har for att -
tillsammans
med omrade D

Informationsutbyte som
syftar till ADB-
utldmnande av
strukturerad
varddokumentation till
patientens egna
utrymmen. Det kan t.ex.
vara
lakemedelsordinationer
och behandlingar,
observationer/
matvarden,
undersokningsresultat,

HL7 forvaltar profiler i detta
syfte for féljande FHIR-

resurser. Profilerna anvands
bl.a. av Apple Healthrecord:

FHIR Medication Statement

FHIR Medication Request
FHIR Observation

FHIR Diagnostic Report
FHIR Immunization
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- ge ett
komplett
scenario for
utlamnande till
eget utrymme

vaccinationer och
vardplaner.

FHIR CarePlan

Egenrapporter
ade data

Informationsutbyte som
syftar till att ge patienten
tillgang till de
strukturerade uppgifter
som samlats in fran
patienten som del av
egenvardsplanen. Det
avser de data som
patienten rapporterat
genom granssnittet
"Matdata och formular”.

FHIR Observation,

FHIR Questionnaire
Response

6.4 Kodsystem

Sensormarknaden tillimpar kodsystem for medicinteknisk utrustning. Continua Design

Guidelines [Continua] profiler standardiserar pa anvindning av medicintekniska kodsystem i A-
och B-grinssnitten, samt rekommenderar kliniska kodsystem (s& som SNOMED CT) for C-
granssnitten. Referensarkitekturen baseras déarfor pa samma uppdelning. En konsekvens blir att
Telemedicin/egenvardssystemet behover kunna dversatta mellan tillimpade medicintekniska

kodsystem och kliniska kodsystem.

Continua design guidelines [Continua] roll i referensarkitekturen beskrivs i avsnitt 6.6.
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Oversittning mellan kodsystem

1
fo KQ‘\ 7 Q\
Medicintekniska kodsystem

in . /; Kliniska
(ex: iso 11073:10101) / kodsystem

/' /' (ex: SNOMED CT)

Patient/ Egenvafdy- Klinisk
i i ersonal
individ _— Forskrivning P
Bestéllning av /
aktivitet
<
Urval for
journalféring
Sensor- : H 2
kommunikation Appllkatlon Befintliga Vard-
= Métdata och : .
Sensor [« > for v journal- informations

2 - uppgifter

datafangst PPe system

o

A ) B @ C B é

7

Egenrapporterade Befintliga
data journal-
uppgifter
Eget
utrym me - )
(hos privat

j aktor)

Figur 6 Medicintekniska kodsystem versus kliniska kodsystem

6.5 Befintlig nationella tjanstekontrakt

Det finns en rad nationella specifikationer i Ineras tjinstedoménsportfolj for informationsutbyte
(tjanstekontrakt) som ger stod for referensarkitekturens informationsgrénssnitt. Samtliga ar
baserade pd SOAP-standarden for meddelande-paketering. Meddelandeinnehall dr baserat pa
HL7 Green CDA, Socialstyrelsens NI eller i ett fall IHE.

Tvé av anvidndningsfallen saknar stdd och tillimpning i den nationella
tjanstekontraktsportfoljen: Forskrivning och Forskrivning av aktivitet. En extern part
(leverantor) har tagit initiativ till 6ppna tjanstekontrakt for Forskrivning av aktivitet. De ingar
inte i Ineras nationella utbud.

Figuren nedan relaterar referensarkitekturen till nationella tjanstekontrakt.
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Bestéllning av métning Bestéllning av formulér Férskrivning av Formular Forskrivning av Behandling
ProcessActivityOrder ProcessNotification (El) + CreateFormRequest — saknas —
(leverantérsspecifik) GetForm

A}
\ \
SN \ \
Miétdata 3 \ \ , Urval fér journalféring
PCD-01 \ \ , Update (EI) +
(Continua), N \\ \\ e GetObservations m.fl
ProcessActivity (uiganget) Patient/ N N \\ Egenvérds- v, 4 Klinisk _ (e tilampat)
> individ ~ coach \ / erspnal
S = eV B\eSI"B}lning v Forskrivning /P
aktivitet
= B ~ Urva_lfbr/ -
Do journalféring
Sensor- : A 1N o > .
o ion Appll!fatlon ~ oot och TeIeme_dlcml Befintiga _ Vard-_
Sensor for : %uhr egenvards- journal- informations
dataféngst | <> uppgifte system
o
7
A o B
e
e
7
7
7
7
Egenrapporterade Befintliga
Formulér-data data journal-
SaveForm m.fl ! uppgifter
Eget / L S— -
h Befintliga journaluppgifter
utrymme y GetObservations
(hos privat GetCareContacts
aktor . GetCarePlan
J Egen rappoﬂerqde data GetReferralOutcome
GetObservations GetMedicationHist
GetForms m f? story

Figur 7 Anvdndningsfall och informationsutbyten - Nationella tjdnstekontrakt (RIVTA SOAP, IHE SOAP)

6.6 Continua design guidelines

Byggblocken och deras informationsutbyten ar — liksom den nordiska referensarkitekturen
[NordiskRA] - baserade pa Continua design guidelines referensarkitektur for ”Personal
connected health” [Continua]. Figuren nedan visar hur den svenska referensarkitekturen
relaterar till Continua design guidelines referensarkitektur. Anviandningsfall i nedtonad text
saknar stod i Continua Design Guidelines 2017.
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)

)

)

Personal Personal Health & Healthcare
Health Health Fitness Information
Devices Gateway Service Service
(PHD) (PHG) (HFS) (HIS)
Urval for
journalféring

omensor | Applikation ) Telemedicin/ Vard-
Sensor (< > for Matdata och egenvérds- informations

datafangst system system

A B

Figur 8 Byggblock och informationsutbyten i den svenska referensarkitekturen med motsvarighet i Continua Design
Guidlines 2017

Den svenska referensarkitekturen kommer dven fortsittningsvis att behdva vara en utokning av
Personal connected health alliance [Continua] arbete. Dels behdver den kunna uttrycka krav och
regler som dnnu inte natt internationell profilering och dels behover den anvéndas for att
forankra behov av att vidareutveckla Continua Deisgn Guidelines.

Personal connected health alliance (PCHA) blir ddrmed — i sin roll som forvaltare av Continua
guidelines [Continua] — en strategisk medlemsorganisation for Sveriges kommuner och
landsting. SKL behover aktivt driva frigor mot PCHA nér prioriterade anvandningsfall saknas
eller saknar FHIR-st6d. Likaséd om det finns hinder for att tillimpa en guideline i den svenska
arkitekturen.

6.7 Konsolidering

Referensarkitekturen ger stod for en gradvis (forutspadd) konsolidering av dagens diagnos-
bundna egenvardslosningar till mer generella egenvardsplattformar. De tekniska
grundstrukturer som tillimpas behover vara gemensamma med andra tillimpningsomraden,
sasom forsta linjens vérd, digitala virdmdten (video, formular, chat) och kliniskt beslutsstod
(gemensam beslutsstodskomponent).

En sddan utveckling kommer att behova pagéa under lang tid och i takt med att
anvandningen av digitala egenvardstjanster okar.
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Figuren nedan illustrerar 6versiktligt ndgra av de telemedicin/egenvardssystem som skulle
kunna vara i anviandning inom ett landsting. I takt med att floran av
telemedicin/egenvardssystem som anvénds inom huvudman 6kar, kan behovet av
konsolidering bli allt mer patrangande.

Inera SoB
Formulari | IneraSoB

A

N
\ 4

IBD-Home
Sensor A Mobil app <—B> IBD Home
— i

SLL SLL
Formular- | Formular-
tjanst tjanst C

i

Figur 9 Nuldge - diagnos- eller funktionsspecifika telemedicin/egenvdrdsystem

En langsiktig och bred tillampning av digitala tjdnster inom telemedicin/egenvard forutsitter att
méngden system kan minskas. Det innebar troligen en strdvan mot mer generella
telemedicin/egenvardsystem dn de — ofta diagnosspecifika — som anvinds idag. Genom att folja
referensarkitekturen vid upphandlingar och integrationer, skapas utrymme for en framtida
konsolidering mer minimala dominoeffekter pa de integrationer som skapats kring varje
specifikt telemedicin/egenvardssystem.

Figuren nedan visar schematiskt resultatet av konsolidering. Ansatsen bygger pa att
vardinformationssystemet inte paverkas av konsolideringen, som dédrmed kan paga under lang
tid.
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Diagnos-
specifik app

i Diagnos- Vard-

Diagnos- agnostisk inf Srons
speciﬁk app Egenvards- oimatt
plattform C system

g

N el

Diagnos-
specifik app

Figur 10 - Malbild - funktions- och diagnosgemensamt system for telemedicin/egenvdrd

6.8 Specifika krav

6.8.1 IT4 - Los koppling
1. Landsting, regioners och kommuners gemensamt utpekade organ tillhandahaller
gemensamma specifikationer (profiler) for informationsutbyten i enlighet med
referensarkitekturen

2. De gemensamma specifikationerna baseras pé internationell standardisering och
profilering inom omrédet. Tillimpade standarder och profileringsarbeten ska ha
internationellt brett stdd i produkter eller strategier bland marknadens aktorer inom
telemedicin.

a.

38

HL7 FHIR ar tillsvidare foredragen standard for interoperabilitetsprofiler inom
omradena B, C och D

PHCA [Continua] &r tills vidare vald som primir profileringsorganisationen for
samtliga omraden. For omrade B, C D géller Continua Design Guidelines for de
anvidningsfall som har stod av FHIR-baserade profiler.
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c. For de anviandningsfall som saknar st6d i Continua Design Guidelines eller dir
FHIR-baserade profiler saknas ska landsting, regioners och kommuners
gemensamt utpekade organ i forsta hand verka for att PCHA infor FHIR-
baserade profiler for saknade anvandningsfall, i andra hand utveckla svenska
FHIR-profiler (géller inte omrade A) och i tredje hand tillimpa befintliga
nationella specifikationer for informationsutbyte (SOAP-baserade
tjanstekontrakt).

Upphandling, utveckling och anpassning av 16sningar inom telemedicin som omfattar
hela eller delar av arkitekturens byggblock (funktioner och informationsutbyten) bor
stdlla krav pa att 16sningar redovisar foljsamhet till referensarkitekturen (se exempel i
avsnitt

Upphandling, utveckling och anpassning av 16sningar inom telemedicin som omfattar
hela eller delar av arkitekturens byggblock (funktioner och informationsutbyten) ska
stdlla krav pa certifiering (i forekommande fall) och interoperabilitet i enlighet med de
profiler och rutiner som gemensamt utpekade organ tillhandahaller.

Nationellt faststéllda kliniska kodsystem ska anvéndas C-gréanssnittet. Nationellt
faststdllda medicintekniska kodsystem ska anvéndas i B- och D-grianssnitten.



Senast andrad
2018-09-30

Férfattare: Johan Eltes
Dokumentégare: Stefan Gustavsson

Refernsarkitektur for Telemedicin — del 1
Version: PA15
Diarienummer: XXXXXX

9
INera

7. Organisatorisk vy

Organisatoriskt kan leveransen av ordinerad egenvard vara uppdelad mellan olika aktdrer. Pa en
Oppen marknad for sddana aktorer kan varje aktor optimera sin leverans genom det mest
dndamalsenliga IT-stodet. Referensarkitekturen visar hur negativa sidoeffekter orsakade av
brister i informationsflodet mellan aktorernas IT-stdd kan undvikas.

Figuren nedan illustrerar ett exempel pé aktorer inom ordinerad egenvard och vilka byggblock i
arkitekturen som motsvarar respektive aktors huvudsakliga IT-stod. Genom att varje aktors 1T-
stod foljer referensarkitekturens principer sakerstills ett somlost informationsfléde utan behov
av kundanpassade integrationer.

Teknik-operator
Hantering av MT/IT-utrustning hos patienten,
samlar in och skickar data

Véardoperator
Sammanstaller data till vardgivare,
r&dgor patienten och dokumenterar

Vérdgivare
Ansvarar for patientens vard, fattar
beslut om egenvard, uppréttar journal

Patient/ Egenvards- Klinisk
individ coach L personal
Bestallning av | I
- aktivitet <
- Urvpl for
journglfgring
Sensor- d A Pt ol 2.
kommunikation Apph!fatlon stdata och TEIeme:dlcm/ Befintliga 5 Vérd i
Sensor for e egenvards- jounpl informations
o < o
datafangst | ° system
A B ql B
) = o I8
S
N fa
D |-
Prlvat aktor Egenrapporterade Befintliga

data journal-

J uppgifter

Erbjuder individen
IT-baserade tjanster. Individen

Eget

fattar enskilt beslut om att utrymme
anvanda tjansten. (hos privat
Vérdgivare/operatér kan aktor)
stétta med

informationsutbyte,

Figur 11 Organisationer och IT-stod inom ordinerad egenvard
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Ansvaret for personuppgiftsbehandlingen

For forskriven egenvard giller som princip att forskrivande vardgivare ar

personuppgiftsansvarig for personuppgiftsbehandlingen i alla funktionella byggblock utom Eget
utrymme. Hela informationsflodet regleras av Patientdatalagen. Som konsekvens ska 6verforing

av patientens registrerade information till egenvardslosningen inte foregés av samtycke.

Det finns exempel pa egenvardslosningar (Eget utrymme) som patienten viljer att anvianda efter
eget beslut, for s.k. individ-beslutad monitorering. Sddana losningar kan mojliggdra dverforing
till Telemedicin/egenvardssystem. Det &r ett anvéindningsfall som inte regleras av denna version

av referensarkitekturen.

Figuren nedan illustrerar lagrum och personuppgiftsansvarets fordelning utgdende fran

arkitekturens byggblock.

= |
()]
al
g | Sensor- - o
2> | kommuikation ApP"_'fathn
ke)) Sensor for
datafangst

D
o0
> | A

|

—

Tredje part/GDPR

Figur 12 Illustration till legal vy

8.1.1

Eget
utrymme
(hos privat

Bestllning av
aktivitet

——

Métdata och
Formuléar

Férskrivning

Urval for
journalféring

Telemedicin/
egenvards-
system

Befintliga
journal-
uppgifter

Vard-
informations
system

Egenrapporterade
data

]

Kommentar avseende sammanhallen journalféring

Informationsutbytet i granssnitten A, B, C och D sker inom en vardgivares
personuppgiftsansvar. Nar det giller utbyte av Befintliga journaluppgifter mellan ett
Vardinformationssystem och ett Telemedicin/egenvardssystem kan avgransning till ssmma

vardgivare vara kliniskt begransande. Kanske hade patientens hela (nationella) vardhistorik varit
en vardefull resurs for vardplanens utforande. Men det legala utrymmet ar begrénsat till det som

Befintliga
journal-
uppgifter

erbjuds av PDL inom Sammanhdllen journalforing: direktatkomst. Nyttan uppstar forst nir
vardgivaren med ansvar for telemedicin/egenvardsystemet har mgjlighet att ladda ner och
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bearbeta befintliga journaluppgifter under forloppet av den ordinerade egenvarden, vilket inte ar
mojligt inom ramen for sammanhallen journalforing. Darfor begrinsar referensarkitekturen
utbyte av Befintliga journaluppgifter mellan ett Virdinformationssystem och ett
Telemedicin/egenvardssystem till att ske inom en personuppgiftsansvarig vardgivare.

8.1.2 Kommentar angaende patientens/individens informationsatkomst
Eftersom Applikation for datafingst anvinds inom en vérdrelation (ordinerad) och under en
personuppgiftsansvarig vardgivares ansvar, begransar lagstiftningen mojligheterna till
informationsdelning med patienten till enskilds direktatkomst. Anvéndningsfallen i B-
granssnittet ror ju frimst inrapportering, men “Bestéllning av aktivitet” innebdr att patienten
genom Applikation for datafangst far tillgang till information om ordinerade formulér- och
maitdataaktiviteter. Den informationsdelningen faller under enskilds direktatkomst.

Informationsdelning genom overforing till tjinst med Eget utrymme innebdr diremot med
nddvéndighet att information ldmnas ut till individen sjalv eller till den tredje part som ansvarar
for skyddet av personuppgifter i tredjepartstjansten. Det finns darfor — till skillnad mot enskilds
direktatkomst/PDL - inga legala begransningar fér hur den utlimnande informationen tekniskt
far behandlas eller delas vidare till andra personer (ombud) och tjénster, utéver vad som regleras
genom Dataskyddsforordningen [GDPR].

8.1.3 Datalagring och Journalféringsplikt

De mitvédrden och formuldrdata som vardgivaren samlar in och lagrar i en egenvardslosning
faller under patientdatalagen, men betraktas inte som journaluppgifter. De ska darfor — som
huvudprincip - gallras efter att egenvardsplanen ar slutford.

Endast sddan information som utgér underlag for kliniska beslut behdver journalforas. Det sker
genom Overforing vis informationsgranssnitt for anvandningsfall ”Urval for journalforing” (C).

Om patienten erbjuds digitalt utlimnande av egenregistreread information (dataportabilitet)
behover det darfor ske innan gallring. Att forvara uppgifterna enbart i syfte att mojliggora
export till enskild, anses inte vara ett legitimt &ndamal for personuppgiftsbehandling hos en
vardgivare.

Figuren nedan illustrerar maximal livsldngd péa personuppgifter for de olika funktionella
byggblocken.
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Formedlings- Aktivitet Behandlingsplan Minst 10 ar
forloppet
Patient/ Egenvards- Klinisk
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Bestallning rekrivaing
aktivitet <
Urval fo
jgurnalforing
Sensor: H H i = 2rd.
romo o Appll!fatlon | Teleme::hcm/ Befintlig _ Vard'
Sensor [« > for 1 Formolsr egenvards- journal- informations
° < » ft
dataféngst | >|  system JpRoTe system

Egenrapporterade Befintliga
data journal-

J uppgifter

Eget
utrymme
(hos privat

Enskilds beslut

Figur 13 Gallrings- och lagringsskyldighet

Nar utlamnande till eget utrymme &r aktuellt, bor 6verforingen tekniskt arrangeras enligt
protokoll som mdjliggor for den enskilde att agera under pseudonym i den tjanst/app som
erbjuder det egna utrymmet. Pa sé sétt kan — om det ligger i den privata aktorens intresse — den
enskilde erbjudas mojlighet att registrera kontot under pseudonym. Informationen som lamnas
ut till kontot ska darfor inte heller omfatta strukturerade uppgifter som uttryckligen bidrar till att
identifiera den enskilde (t.ex. namn, adress, personnummer).

8.1.4 Produktmarkning som medicinteknisk produkt

Produktmérkning som medicinteknisk produkt pafor leverantorer av IT-16sningar med
motsvarighet i ett eller flera byggblock i arkitekturen ett tillverkaransvar. Det ar en
grundtrygghet for vardgivare att anvénda sig av produkter med produktmirkning som
medicinteknisk produkt, under forutsittning att méarkningen &r standardiserad av EU.
Mairkningen innebér bland annat att de ar testade ur patientsékerhetssynpunkt for ett visst
anvandningsomrade. Leverantoren kan inte friskriva sig fran ansvar for t.ex. personskada inom
produktens anvandningsomrade.
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8.2 Specifika krav

8.2.1

1.

8.2.2

8.2.3

8.2.4

44

TM1 — Uppgiftsminimering
Vid 6verforing till Eget utrymme (utlimnande pa medium for ADB) ska
Telemedicin/egenvardssystemet respektive Vardinformationssystemet undanta
strukturerade uppgifter som uttryckligen bidrar till att identifiera den enskilde (t.ex.
namn, adress, personnummer).

TM2 — Lagringsminimering

Ett Telemedicin/egenvardssystem ska ha rutiner som sékerstéller att patientuppgifter
gallras i anslutning till att behandlingsplanen avslutats

En Applikation for datafangst ska ha rutiner som sékerstiller att personuppgifter gallras
s snart en monitorerings/formuldraktivitet ar utford och rapporterad till
Telemedicin/egenvardsystemet.

TM3 - Personuppgiftsansvar

Forskrivande vardgivare ar personuppgiftsansvarig for den behandling av
personuppgifter som sker i samtliga byggblock, med undantag av Eget utrymme.
Forskrivande vardgivare dr personuppgiftsansvarig for samtliga informationsutbyten,
inkluderande utlamnande till Eget utrymme

Befintliga journaluppgifter kan bara 6verforas inom en personuppgiftsansvarig
vardgivare i grinssnittet C, avseende utbyte mellan telemedicin/egenvardsystem och
vardinformationssystem.

Samtliga IT-produkter som omfattas av de funktionella byggblocken (6.2) och dér
mairkning som medicinteknisk produkt ar tillimpbar ska vara méarkta som
medicintekniska produkter enligt gidllande regelverk inom EU.

TM4 — Dataportabilitet

Telemedicin/egenvardsystem bor stodja D-grianssnittet for ADB-utlamnande till Eget
utrymme.
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9. Informationssakerhetsvy

Det finns manga typer av sdkerhetsrisker som behdver beaktas vid konstruktion av applikationer
och informationssystem som hanterar kidnsliga personuppgifter. Denna referensarkitektur ar
avgransad till risker som relaterar till informationsutbyte mellan systemkomponenter som ligger
under olika ansvarsgranser. Ansvarsgrinser syftar hir pa olika juridiska personers ansvar for
skydd av personuppgifter i samband med informationsutbyte.

Dessa organisationer kan vara personuppgiftsansvariga eller personuppgiftsbitraden for de IT-
komponenter som realiserar arkitekturens byggblock. I och med den nya
dataskyddsforordningen [GDPR] minskar skillnader i ekonomiskt risktagande mellan bitraden
och personuppgiftsansvariga, i férhallande till tidigare lagstiftning (PUL). Darfor utgar
referensarkitekturen ifran ett antagande om att organisationer med personuppgiftsansvar och
organisationer i bitrddesroll har samma intressen i hur risker relaterade till informationsutbyte
dem emellan kan minskas.

9.1 Intrangspunkter, risker och atgardsbehov

Figuren nedan illustrerar ett exempel pa fordelning av roller mellan personuppgiftsansvariga
och bitrdden i forhéllande till arkitekturens byggblock. I exemplet dr Vardinformationssystemet
installerat inom en huvudmans egen forvaltnings- och it-driftsverksamhet. Huvudmannen ar
vardgivare och personuppgiftsansvarig for sin informationshantering i
Véardinformationssystemet, men samtidigt bitrdde till andra vardgivare med vardavtal som
journalfor i samma systeminstallation.

Telemedicin/egenvardsystemet dr en SaaS-tjanst [SaaS] som tillgdngliggdrs av en leverantor
(Lev 1). Systemet anvinds av tre av de fyra vardgivare (VG1, VG2 och VG3) som arbetar pa
uppdrag av huvudmannen (VG 1).

Telemedicin/egenvardsystemet har flera anslutna Applikationer for datafidngst. En av dem visas
i figuren och dven den tillhandahalls som SaaS-tjanst [SaaS] av ytterligare en leverantor (Lev
2).
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o |
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Figur 14 Exempel pa fordelning av personuppgifis- respektive bitrddesansvar

Risker uppstér nir systemen 6ppnas upp for informationsutbyte med andra system. Tabell 5
sammanfattar sddana risker och olika atgdrdsmojligheter. Riskerna i tabellen ar numrerade
enligt figuren nedan. Analysen bygger pa att en tjanst himtar information fran kéllan, det vill
sdga att kéllan ar tjansteproducent [T-boken]. Det ar rddande praxis s vil nationellt [T-boken]
och internationellt [Continua]. Undantaget ar anvandningsfallet ”forskrivning”. Detta markeras i
Figur 15 for respektive informationsutbyte med symbolerna (1) for 1dmna och (h)” for hamta.
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Figur 15 Intrdangspunkter i riskanalysen

Analysen klassificerar atgdrdsbehovet som Lagt, Hogt eller Kritiskt. Ju storre del av
populationen som é&r i riskzonen for ett integritetsbrott, desto hogre klassning. Klassningen
vager dven in patientsikerhetsrisker.

Tabell 5 Analys av risker och dtgdrdsbehov

Exempel Atgirdsbehov Atgardsmaéjligheter

1| Lackage Overforings- Kritiskt, sarskilt da | Kryptering av
genom kanalen (B) utbytet sker dver overforingskanalen
avlyssning av | mellan Lev 2 Oppet nat genom SSL/TLS, via
overforings- | och Lev 1 nycklar fran godkanda
kanal (B, C, avlyssnas pa utfardare [IAM-RA]
D) internet.

2| Intrang i Lev 2 ar Lagt, eftersom Tjansteproducent for
Applikation "hackad”. forvantad Telemedicin/egenvardssy
for Falska patientsékerhets- stemet ska sakerstalla att
datafangst formular-svar eller informationséverforing
som ger nar tjanst hos integritetsskada ar | begransas till vardgivare
mojlighet att | Lev 1 och ev. lag. Falska varden | med adekvat
sanda falska upptacks tidigt, t.ex. | bitrddesrelation till
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(B, C).

genom att de ar
orimliga, har fel
frekvens, eller ar
kopplade till en
patient som saknar
aktiv vardplan.

leverantdren av

Applikation for datafangst
samt till patienter med en
aktiv aktivitetsbestalining.

Nar patienten/individen ar
anvandaren av tjansten
kan mottagande tjansts
mottagningspunkt
skyddas genom OAUTH
[IAM-RA]. Da begransas
mdjligheten att generera
falska data till de
patienter som ar aktiva,
samt att data endast nar
fram om "hackaren”
tillskansar sig aktuella
OAUTH-nycklar.

Intrang i
Applikation
for
datafangst
som ger
mojlighet att
lasa
patientdata
fran anslutet
telemedicin/
egenvards-
system
genom att
missbruka
Overforingska
nal B.

Dorren star
da vidoppen
for alla
patientuppagift
er for
samtliga
patienters
formular vars
vardgivare
anvander

Lev 2 ar
"hackad”.
Obehorig far
tillgang till
patientdata
lagrade i
telemedicin/
egenvards-
systemet hos
Lev 1 fran VG
1 och 3.

Hégt. Granssnitt B
mdjliggor lasning av
obesvarade
(vantande) formular
och aven ifyllda,
men annu ej
rensade formular.
Det ger inte
mojlighet till
systematisk
hamning av data
eftersom det bara
lagras data for
patienter med en
vardplan. B-
granssnittet stdédjer
inte l&sning av
inrapporterad
matdata.

Tjansteproducent for
Telemedicin/egenvardssy
stemet ska sakerstalla att
informationsatkomst
begransas till information
fran vardgivare med
adekvat bitradesrelation
till leverantdren av
Applikation for
datafangst.

Eftersom
patienten/individen ar
anvandaren av
Applikation for datafangst
Telemedicin/
egenvardsystemet
begransa atkomsten till
data som ror patienter
som for tillfallet ar aktiva
anvandare av den
aktuella Applikationen for
datafangst. Det kan ske
med hjalp av OAUTH
[IAM-RA]. Atkomst
forutsatter dessutom att
"hackaren” tillskansar sig
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mojlighet att
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fran anslutet
Vardinformati
ons-system
genom att
missbruka
Overforingska
nal C och D.
Doérren star
da vidoppen
for alla
patientuppagift
er for
samtliga
patienter
vars
vardgivare
stddjer
Overforing till
den aktuella
tjiansten med
Eget
utrymme fran
sitt journal-
system.

informations-
systemet hos
VG 1 (C) och

emet (D)

lagrade i Vard-

telemedicinsyst

och en andel
utomlanspatienters
journaluppgifter
sedan manga ar
tillbaka.

Tjansten for Eget
utrymme [SaaS]
kan dessutom vara
anslutet till manga
huvudmans och
upphandlade
privata vardgivares
Vardinformations-
system.

Patienter som ar
anvandare av en
tjanst for Eget
utrymme kan vara i
van-makitssituation
och darigenom ha
aktiverat
utldmnande av
journaluppgifter pa
ofrivillig basis.

den aktuella aktuella OAUTH-nycklar.
telemedicin/ Skadan av eventuella
egenvards- uthamtade
tjiansten. personuppgifter kan
Tjansten ytterligare begransas
haller dock genom att Telemedicin/
bara patient- egenvardsystemet inte
data for réjer patientens identitet
patienter for Applikationen for
med aktiva datafangst. Det ar ocksa
formular. en atgard som kan
realiseras med hjalp av
OAUTH [IAM_RA].
4| Intrang i Lev 3 ar Kritiskt. Tjansteproducent for
tjanst for "hackad”. Vardinformations- Vardinformations-
Eget Obehdrig far systemet kan tdcka | systemet ska sékerstalla
utrymme tillgang till en stor regions att informationsatkomst
som ger patientdata samtliga patienter begransas till information

fran vardgivare med
adekvat bitradesrelation
till leverantéren av
Telemedicin/egenvardslo
sningen.

Atkomstskydd genom
OAUTH [IAM-RA] pa
kanal B och C vid ADB-
utldmnande till enskild
ger foljande
riskhantering:

a: Information som lacker
ut kan inte enkelt knytas
till en fysisk person,
forutsatt att individen har
mdjlighet till konto under
pseudonym i aktuell
tjianst for Eget utrymme

b: Information kan endast
lacka ut for individer som
har ett aktivt konto i den
aktuella tjansten med
Eget utrymme (typiskt en
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starkt begransad del av
populationen) och dar
individen dessutom
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journal-uppgifter for
specifika vardgivare

For att hindra odnskad
informationsatkomst i
vanmaktssituation ska
vardinformations-
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utldamnande baserat pa
ett nationellt
forseglingsregister.

For att undvika lackage
av icke menprdvad
information ska
mekanism sakerstalla att
information som inte
menprovats filtreras bort
av den OAUTH-skyddade
resursen.

5| Intrang i
Telemedicin/
egenvards-
system som
ger mojlighet
att I1asa
patientdata
fran anslutet
Vardinformati
ons-system
genom att
missbruka
Overforings-
kanal C
(Befintliga
journaluppagift
er).

Lev 1ar
"hackad”.
Obehorig far
tillgang till
patientdata

informations-
systemet hos
VG 1 (C) for

VG1, 2 och 3.

lagrade i Vard-

Kritiskt.

Vardinformationssy
stemet kan tacka
en stor regions
samtliga patienter
och en andel
utomlanspatienters
journaluppgifter
sedan manga ar
tillbaka.

Telemedicin/
Egenvardssystemet
[SaaS] kan
dessutom vara
anslutet till manga
huvudmans och
upphandlade

Tjansteproducent for
Vardinformations-
systemet ska sakerstalla
att informationsatkomst
begransas till information
fran vardgivare med
adekvat bitradesrelation
till leverantéren av
Telemedicin/egenvardslo
sningen.

Ytterligare atkomstskydd
genom att Vard-
informations-systemet
begransar Telemedicin/
egenvard-systemets
atkomst till information
som ror patienter med en
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for alla system.
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vars
vardgivare
stddjer
Overforing till
det aktuella
systemet for
Telemedicin/
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Atgirdsmojligheterna sammanfattas i avsnitt 9.3.

9.2 Identifiering av anvandaren

Om patient/individ-tjadnsten dr en Applikation for datafdngst med lagring av personuppgifter i en
server-miljo utanfor den enskildes enhet, ska applikationen ha stod for att starkt identifiera sina

anvindare. En tjdnst med datalagring som ligger under vardgivarens personuppgiftsansvar kan

inte erbjuda konton under pseudonym eftersom lagring endast &r legalt mojlig om den enskildes

folbokforingslandsting kan agera personuppgiftsansvarig. Den enskildes identitet
(personidentitet) dr en forutséttning for att folkbokforingslandsting ska kunna faststillas. Figur
16 illustrerar detta forhallande. Grona etiketter refererar begrepp ur [[AM-RA]. Gra rektanglar

symboliserar tekniska komponenter som beskrivs i avsnitt 10.1.
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Figur 16 Identifieringsbehov vid lagring i personlig enhet eller SaaS-tjinst utan lagring

Om Applikation for datafdngst enbart lagrar personuppgifter i den enskildes enhet — kan
applikationen samla in och lokalt lagra uppgifterna (formulér, matvérden) utan att individen
behdver autentiseras. Nar de lokalt lagrade uppgifter ska foras over fran enheten via B-
grinssnittet, kommer API-siikerhetstjinsten (via sin Atkomstintygsutfirdare [[AM-RA]) att
avkriva en stark autentisering. Tjinsten Atkomstintygsutfirdare kommer da att tillhandahilla ett
anvindargrinssnitt ddr patienten far godkénna att aktuell Applikation for datafdngst for dver
lokalt lagrad information till aktuell vardgivare. Ett sddant godkdnnande forutsétter att patienten
autentiseras starkt. Atkomstintygsutfirdaren agerar dérfor i rollen Service provider [JAM-RA] i
forhallande till en Identifieringstjanst [[AM-RA] — det vill sidga sin Invanar-IDP — och kan pa sa
sitt sikerstilla for vem atkomstintyget utfirdas. Atkomstintyget — men inte patientens identitet
— blir sedan tillgéngligt for Applikation for datafangst, som dédrigenom kan genomfora ett API-
anrop (granssnitt B) som skickar métvarden eller formulér till Telemedicin/egenvardssystemet
via API-Sdkerhetstjansten. Detta géller &ven Applikation for datafingst med server-komponent
—t.ex. en SaaS-tjinst — om personuppgifter enbart hanteras inom en session. Atkomstintyget
lagras dé i sessionen och kan sdgas utgora en pseudonymiserad stark identitet. Figur 17
illustrerar detta forhallande. Grona etiketter refererar begrepp ur [TAM-RA]. Gra rektanglar
symboliserar tekniska komponenter som beskrivs i avsnitt 10.1.
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Figur 17 Identifieringsbehov vid lagring i server — exempelvis SaaS-tjinst

Om patient/individ-tjansten dr en tjanst med Eget utrymme finns inga sékerhetsméssiga krav pa
att den enskilde ska vara starkt identifierad — eller alls identifierad. Den enskildes utlimnade
personuppgifter kan lagras i den enskildes mobila enhet, i en servermiljé under konto med
pseudonym (anvandarnamn/lésenord) eller under den enskildes styrkta personidentitet. Det &r
forst nér en tjdnst eller lokalt installerad app for Eget utrymme ska efterfraga utlaimningsbara
journal/personuppgifter via API grénssnitt C eller D (befintliga
journaluppgifter/egenrapporterad data) som patientens identitet behover styrkas. Det sker enligt
samma flode som nir en Applikation for datafdngst ska dverfora insamlade
formulédrdata/matvérden (se foregaende stycke).

9.3 Specifika krav

Foljande specifika krav ror information som utbyts inom vardgivares personuppgiftsansvar
inom ramen for PDL, inklusive ADB-utlimnande fran vardgivare till tjanst for Eget utrymme.
Genom att folja kraven har man vidtagit de atgarder som foreslés i tabellen i avsnitt 9.1.

Varje krav behover realiseras i ett eller flera av arkitekturens byggblock (se 6.1). Detta
illustreras av Figur 18. Beskrivningarna av specifika krav hanvisar till begreppet
tjiansteproducent [ T-boken]. Vilket byggblock som ar tjansteproducent respektive
tjidinstekonsument i ett informationsutbyte paverkas av valet av interaktionstyp — push”
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respektive 7pull”, eller ”1amna” respektive “hdmta”. Valet av interaktionstyp ar markerat i Figur
18 efter namnet pa respektive anvandningsfall: ”(1)” betyder lamna och ”(h)” betyder hamta.

Exempelvis dr anviandningsfallet ”Bestéllning av aktivitet” hanterat som “hdmta” — dvs att
Applikation for datafangst efterfragar bestillningar fran Telemedicin/egenvadssystemet.
Telemedicin/egenvadssystemet (kélla) ar tjansteproducent och Applikation for datafangst
(mottagare) ar tjanstekonsument. For anvdndningsfallet Forskrivning lamnar istéllet
Vérdinformationssystemet forskrivningen till Telemedicin/egenvadssystemet.
Telemedicin/egenvadssystemet (mottagare) ar tjansteproducent och Vardinformationssystemet
(kélla) &r tjinstekonsument.

Bestallning av
aktivitet ()

@0

Applikation
for
datafangst

Sensor-
kommunikation

Matdata och
Formular ()

Sensor

journal-
uppgifter (h)

Egenrapporterade Befintliga
data(h) journal-
E uppgifter (h)
get
utrymme | o
(hos privat

aktor)

Figur 18 Informationssdkerhetskrav och byggblock

9.3.1 IT2 - Informationssakerhet
1. Informationsutbyte sker 6ver 6msesidigt autentiserade krypterade kanaler

2. Tjansteproducenten ska tekniskt avgransa informationsutbytet till att gilla ursprungliga
tjidnstekonsumenter med bitrddesavtal som ticker &ndamalet for informationsutbytet for
minst en av de personuppgiftsansvariga fysiska personer vars information
tjansteproducenten hanterar via aktuellt informationsutbyte®. Kravet giller samtliga
tjdnsteproducenter.

* Detta ir ett krav sedan 2013 pa tjinsteproducenter for de s.k. journal- och
lakemedelstjanstekontrakten

54



J

Refernsarkitektur for Telemedicin — del 1 Forfattare: Johan Eltes Senast andrad
Version: PA15 Dokumentagare: Stefan Gustavsson 2018-09-30
Diarienummer: XXXXXX

INEera

9.3.2

9.3.3

10.

Tjansteproducenten ska logiskt begrinsa informationsutbytet till de
personuppgiftsansvariga fysiska personer som omfattas av bitrddesavtal enligt sarskilt
krav 2°. Kravet giller samtliga tjansteproducenter.

Nar informationsutbytet syftar till att samla in eller dela information med enskild och
ursprunglig tjanstekonsument ar en SaaS-tjanst ska informationsutbytet skyddas med
OAUTH [IAM-RA]. Kravet géller foljande floden: Befintliga journaluppgifter (C) till
tjanst for Eget utrymme, Egenrapporterade data (D) till tjanst for Eget utrymme och
samtliga B-floden.

Tjansteproducenter ska avgrinsa informationsutbyte till patientuppgifter som har en
aktiv aktivitet eller vardplan i tjansten som utgor ursprunglig tjdnsteproducent. Det vill
sdga en tjansteproducent ska inte formedla uppgifter den fatt frdn en annan
tjiansteproducent. Kravet giller foljande floden: Mitdata och formuldr (B), Urval for
journalforing (C) och Befintliga journaluppgifter (C).

Det ska i alla 1dgen vara uppenbart for patienten/den enskilde var (pa vilken websida)
patienten kan aterkalla utfardade OAUTH-tokens (relaterar till 4 och 7). Det ska 16sas
pa ett sétt som inte forutsétter att den enskilde minns for vilka tjédnster hen har avgivit
atkomst-medgivanden (OAUTH-tokens).

TM1 — Uppgiftsminimering
Nar informationsutbytet syftar till att samla in eller dela information med enskild och
ursprunglig tjanstekonsument dr en SaaS-tjanst ska resurs-servern [I[AM-RA] varken
samla in eller delge strukturerade masterdata-uppgifter som uttryckligen identifierar den
enskilde (personidentitet, namn, adress) eller nérstdende. Tjénstekonsumenter som
kraver en starkt autentiserad anvédndare ska istillet f4 dessa uppgifter genom
autentisering och slagning mot personuppgiftstjinst. Kravet giller samma floden som
krav 4.

Infor 6verforing till tjanst for Eget konto ska vardinformationssystemet genom flode
Befintliga journaluppgifter (C) filtrera baserat pa ett nationellt forseglingsregister
(vanmaktssituation)

Vid ADB-utldmnande till tjanst for Eget utrymme (C) ska endast menprovad
information ldmnas ut. Menprévningen kan vara automatiserad baserat pa regler som
ansvarig vardgivaren beslutar dver.

IT6 - Samverkan i federation
Applikationer for datafangst ska ha stod for stark identifiering av patienten om
applikationen lagrar personuppgifter i server-miljo (ex. SaaS). Identifieringen bor ske

> Detta ar ett krav sedan 2013 p4 tjdnsteproducenter for de s.k. journal- och
lakemedelstjanstekontrakten
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via identifieringstjanst [TAM-RA] som ar i SSO-federation med den identifieringstjanst
som anvinds av API-Sikerhetstjinstens Atkomstintygsutfirdare [[AM-RA].

11. Applikationer for datafdngst och tjanst med Eget utrymme ska uppfylla kraven i EUs
regelverk ”Code of conduct for health apps” [EUCODE]
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10. Teknisk vy

Den tekniska vyn beskriver teknisk arkitektur for de krav inom informationssidkerhet och
informationsutbyte som behdver vara tillgodosedda for ett sdkert och skalbart inférande av
digitala tjanster inom telemedicin/egenvard. Kraven ar motiverade och beskrivna i 6vriga vyer
och sammanfattas i respektive vys avsnitt om ”Specifika krav”.

Den tekniska vyn beskriver ocksé arkitektur for att tillgodose konceptet ”Nationella virtuella
tjianster” [T-boken]. Konceptet innebar att aktorer ges tillgang till information pa ett sitt som
forespeglar forekomsten av en nationell kdlla (“ett nationellt journalsystem”), trots att kéllorna i
praktiken ska kunna vara specifika per vard- och omsorgshuvudman, per vardkoncern (ex.
nitdoktor) eller per systemleverantor. T-boken beskriver den grundldggande tekniska
arkitekturen for konceptet, men ger inte tillricklig végledning for specifika anvédndningsfall
inom telemedicin. Det géller exempelvis anvindning av engagemangsindex i samband med
mitdatainsamling.

Under arbetet med referensarkitekturen har olika fragestéllningar kommit upp som ocksa
speglar behov av fortydliganden i vissa sérfragestillningar relaterade till telemedicin. Nagra av
dem redovisas nedan i syfte att ge exempel pa fragestillningar som besvaras i detta avsnitt:

- Kan en enhetsbunden Applikation for datafangst (’native-app”) ansluta direkt till
befintliga Telemedicin/egenvardssystem eller maste en Applikation for datafangst ha en
server-komponent for att kunna ansluta? Ett exempel kan vara att skapa anpassad
(skraddarsydd) ifyllnad av MQ5D-formulér.

- Var bestdms vilken Applikation for datafingst en patient ska anvdnda? Kan det finnas
flera alternativ dér patienten sjdlv véljer utifrdn egna preferenser — t.ex. vilja mellan en
regional och en nationellt Applikation for datafangst via formular?

- Vilka krav ska jag stilla pa séker autentisering m.m. for att en tredjeparts patient- eller
vardgivartjinst i molnet ska fa ansluta till vardinformationssystemet eller
Telemedicn/egenvardsysystemet?

- Ska vi hantera anslutning lokalt/regionalt? Det ar komplext for oss att etablera
infrastruktur och anslutningsrutiner. Kan det nationella hantera det at oss? Vi vill ju
anda att allt ska hinga ithop i 1177.

- Hur kan jag vara séker pa att patienten kan se all information i Journalen trots att
egenvard bedrivs i olika Telemedicin/egenvardsystem hos olika vardgivare och dven
kan vara olika mellan diagnosgrupper inom en vardhuvudman?

- Ska Telemedicin/egenvardssystemen uppdatera engagemangsindex for varje nytt
matvarde? Om inte — hur kan patienttjanster annars redovisa métningar eller formular
fran patientens alla pagéende behandlingar i olika Telemedicin/egenvéardssystem?

10.1 Realisering av skyddsmekanismer

Detta avsnitt beskriver hur ansvaret for de skyddskrav som beskrivs i avsnitt 9.3 fordelas over
komponenter i IAM-referensarkitekturen [TAM-RA], vilka infrastrukturella stodtjanster som
behdvs och hur de funktionella byggblocken paverkas. Figur 19 illustrerar relationen mellan
skyddskraven, byggblocken i referensarkitektur for telemedicin och begrepp i referensarkitektur
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for IAM [IAM-RA]. Referensarkitekturen for IAM [IAM-RA] beskriver standarder och krav
inom IAM. De kraven reglerar hur skyddsmekanismerna ska realiseras med avseende pa
tillampade standarder for sdkerhet. Observera att skyddsmekanismer i arkitektur for telemedicin
enbart forhéller sig till patienten/den enskilde i rollen Anvidndare och att IAM-termen e-tjénst i
detta sammanhang darfor syftar pa byggblocken med patienten/den enskilde som anvindare:
Applikation for datafdngst och tjanst med Eget konto.

[Version 1.0 av [TAM-RA] tacker inte patient/individ-initierade floden pa ett sitt som motsvarar
kraven for telemedicin. Malet &r att nista version av [[AM-RA] ska tdcka floden med 16s
koppling mellan identifiering for utfirdande av atkomstintyg och identifiering for dtkomst av e-
tjanst (praxis i sociala medier). Likasa finns behov av att kunna ansluta en personlig enhet direkt
till en Sakerhetstjansten for API. Idag staller [TAM-RA] krav pa att e-tjdnsten/appen ska
levereras med en egen server (“back-end”) for att fa ansluta till Sdkerhetstjanst for ett API.

Figuren visar en prelimindr version av en sadan vy ur [TAM-RA].]

Siffrorna i Figur 19 refererar till kraven i avsnitt 9.2. Siffrornas placering indikerar vilka
komponenter i [[AM-RA] som realiserar respektive krav.

Mycket av semantiken i federationskonceptet skulle kunna tillémpas for en organisation som godkanner och publicerar metadata om godkénda applikationer fér
anslutning. Har dock tappat sadan info tillIdentitetsdatalager/attributkalla eftersom det ér attribut som behovs for att utfirda ett dtkomstintyg
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Figur 19 Informationssdkerhetskrav i relation till IAM referensarkitektur (Att géra: -uppdatera [IAM _RA] och ligg
in korrekt figur)

Liksom Figur 19 illustrerar Figur 20 relationen mellan skyddskraven, byggblocken i
referensarkitektur men med referensarkitekturen for telemedicin som utgangspunkt. Grona
etiketter refererar begrepp ur [[AM-RA]. Gra rektanglar symboliserar de tekniska komponenter
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som samverkar i realiseringen av skyddskraven. De tekniska komponenterna beskrivs i detalj i
efterfoljande avsnitt.

APi-siikerhetstjdnst

Styrkt patient-identitet
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Figur 20 Referensarkitekturen i forhdllande till [IAM-RA]

10.1.1 Komponenten Tjansteaktivering

Komponenten tjansteaktivering haller masterdata om de Applikationer for datafdngst och
tjdnster for Eget utrymme som godkénts for anslutning till Telemedicin/egenvdrdssystem. Dessa
masterdata bestar &tminstone av foljande element:

- Produktbeskrivning for applikationen
- Utfardande organisation (organisationsnummer, kontaktuppgifter)
- Applikationsnyckel for API-anrop

- Applikationens publika certifikat (for autentisering och kryptering av kanal for
informationsutbyte)

- Godkénda informationsutbyten (med mappning till OAUTH-scopes [I[AM-RA]) — d.v.s.
de informationsutbytenen som anvindaren kan vélja att aktivera och vad som ar
maximal ldngd pé aktiveringstid for respektive informationsutbyte)

- Personuppgiftsansvariga vardgivare som accepterar informationsutbyte med
applikationen (i praktiken de som har bitrddesavtal med leverantoren av applikationen)

- Tidpunkt for godkédnnandet
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Informationen konsumeras av Komponenten Tjédnsteaktivering och Komponenten Mina
auktorisationer.

Informationen administreras av det organ som ansvarar den process som godkénner nya

applikationer for datafangst. Komponenten behandlar inte patientuppgifter. Den kan komma att
behandla personuppgifter i det fall medarbetare hos utfirdande applikation registreras, eller om
administratdrers personuppgifter lagras for sparbarhet avseende dndringar i lagrade masterdata.

10.1.2 Komponenten Mina auktorisationer

”Mina auktorisationer” dr den webbapplikation déar anvdndaren (den enskilde) av en e-tjanst
aktiverar (auktoriserar) informationsutbyten enligt B, C eller D-grénssnitten nér de begérs av en
e-tjanst [TAM-RA]. Det 4r i denna webbapplikation som en anonym eller oidentifierad
anvindare avkréivs en styrkt personidentitet, som en forutséttning for att tilldela rattigheter till
en e-tjanst avseende utbyte av personuppgifter med anslutna Telemedicin/egenvdrdssystem
(gréanssnitt B och D) och Vardinformationssystem (granssnitt C).

Komponenten behandlar &tminstone féljande personuppgifter:
- Den enskildes personidentitet

- Applikationsnyckel (identifierar masterdata i Komponenten Tjdnsteaktivering) for den
applikation den enskilde valt att aktivera for informationsutbyte

- Raittigheterna till informationsutbyte (”scopes”) som den enskilde aktiverat for e-
tjansten (hela eller delar av applikationens godkinda utbud av informationsutbyten,
enligt masterdata i Komponenten Tjdnsteaktivering)

- De personuppgiftsansvariga vardgivare som aktiveringen géller (alla eller en delmangd
av dem som kan aktiveras enligt masterdata i Komponenten Tjdnsteaktivering)

- Auktorisationens giltighetstid inom ramen for maximal giltighetstid enligt masterdata i
Komponenten Tjdnsteaktivering

Det dr ocksa i denna webbapplikation som den enskilde kan se en forteckning dver sina
aktiverade informationsutbyten. Vyn med forteckningen ska ge den enskilde mdjlighet att
avaktivera (aterkalla) enskilda e-tjansters tilldelade rattigheter till informationsutbyte. Denna vy
bor ticka alla vardgivare. Det &r viktigt for att den enskilde ska kénna trygghet i att det finns en
sdker kélla till information om hens samtliga godkénnanden.

Komponenten lagrar inga personuppgifter. Den dr den enskildes anvandargrinssnitt till
Komponenten Utfirdare av dtkomstintyg. Ansvaret for hanteringen av personuppgifterna ligger
hos den enskildes folkbokforingslandsting.

10.1.3 Komponenten Utfardare av atkomstintyg

Komponenten beskrivs i generella termer i [TAM_RA]: ”Atkomstintygsutfirdare”. I
Referensarkitekturen for telemedicin 4r komponentens roll avgransad till foljande
ansvarsomraden:

- Att ge den enskilde mojlighet utfarda atkomstintyg at de e-tjanster som utbyta
patientbunden information genom de FHIR-API:er som Komponenten API-
sdkerhetstjdnst publicerar
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- Att vara "back-end” till Komponenten Mina auktorisationer
- Attrealisera rollen ”Auth-server” i OAUTH-protokollet [[AM-RA]

Komponenten tillgdngliggor ett API for Komponenten Mina auktorisationer och konsumerar det
API som tillgéngliggdrs av Komponenten Tjénsteaktivering.

Komponenten behandlar och lagrar &tminstone féljande personuppgifter:
- Den enskildes personidentitet

- Applikationsnyckel (identifierar masterdata i Komponenten Tjdnsteaktivering) for den
applikation den enskilde valt att aktivera for informationsutbyte

- Raittigheterna till informationsutbyte (”scopes”) som den enskilde aktiverat for e-
tjansten (hela eller delar av applikationens godkinda utbud av informationsutbyten,
enligt masterdata i Komponenten Tjdnsteaktivering)

- De personuppgiftsansvariga vardgivare som aktiveringen géller (alla eller en delmangd
av dem som kan aktiveras enligt masterdata i Komponenten Tjinsteaktivering)

- Auktorisationens giltighetstid. Den begrénsas av maximal giltighetstid enligt masterdata
i Komponenten Tjdnsteaktivering

- Det dtkomstintyg (OAUTH) som identifierar den enskildes dtkomstbeslut. Intyget
identifieras av personidentitet, rittigheter, PUA och applikationsnyckel.

- Eventuell tidpunkt for aterkallande av intyget

Folkbokforingslandstinget ansvarar for lagring och hanteringen av personuppgifter.

10.1.4 Komponenten Patientens journalférsegling

Information som individen (genom s.k. forsegling) eller vardgivaren (genom menprovning)
beslutat undanta fran individens dtkomst p.g.a. vanmaktssituation ska filtreras bort som del av
informationséverforingen. Uppgifter om att vissa patientuppgifter ska undanhéllas fran alla e-
tjénster for invanare administreras och lagras i ett nationellt register. Registrets innehall anvénds
av Komponenten API-sdkerhetstjdnst for att filtrera information fran kéllsystem innan den nar
invénarens e-tjanster.

Folkbokforingslandstinget ansvarar for lagring och hanteringen av personuppgifter.

10.1.5 Komponenten Automatiserad menprévning

Alla tjanstekontrakt [T-boken] som syftar till att kdllsystem [T-boken] tillgingliggdr befintliga
journaluppgifter for anvandning i e-tjinster med den enskilde som anvéndare, ska stélla krav pa
att tjansteproducenten [T-boken] automatiskt menprovar efterfragad information.
Tjanstekontrakten ska ha ett falt i svarsmeddelandet dar utfallet av menprovningen redovisas.
Den utforande komponenten &r i detta fall respektive tjansteproducent.
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Komponenten API-sdkerhetstjdnst anvander information om utfallet av menprévningen till att
filtrera bort poster med negativt utfall.

Personuppgiftsansvarig vardgivare ansvarar for att den automatiserade menprévningen ar
realiserad i de tjansteproducenter som tillgédngliggdr journaluppgifter.

10.1.6 Komponenten APIl-sdkerhetstjanst

En API-sékerhetstjanst [T[AM-RA] hanterar i detta sammanhang informationsutbyte mellan den
enskildes applikationer och bakomliggande Telemedicin/egenvdrdssystem och/eller
Vardinformationssystem. APl-sékerhetstjansten publicerar med andra ord API:er for de
informationsutbyten i granssnitt B, C och D som ror utbytet mellan den enskildes tjanster (E-
tjanster enligt [[AM-RA]) och Telemedicin/egenvdrdssystem och/eller Vardinformationssystem.

Komponentens roll avgriansad till féljande ansvarsomréaden:

- Attrealisera rollen ”Resource server” i OAUTH-protokollet [TAM-RA]

- Att ta emot API-anrop (RIV-TA: ”Begéran”)

- Attagera FHIR-server i forhallande till anropande applikation

- Att validera att API-anropets atkomstintyg &r giltigt i tid och utfardat for anropande E-
tjdnst (om e-tjansten har en server sker valideringen mot SSL-forbindelsen klient-
certifikat)

- Att vidareférmedla API-anropet till underliggande kallsystem eller tjénsteplattform [T-
boken]

- Att avgriansa API-anropet till de vardgivare som omfattas av atkomstintyget

- Att berika inkommande anrop med den enskildes personidentitet och att ta bort den
enskildes personidentitet och dvriga identifierande uppgifter fran data som formedlas
tillbaka till anropande klient (svaret)

- Att filtrera bort information baserat pa patientens forseglingsregler

- Att filtrera bort information som saknar information om menprévning eller som har
negativt resultat frin menprovning

Komponenten forlitar sig pa PAl-tjanster fran andra komponenter enligt Tabell 1

Tabell 6 - API-sikerhetstjinstens beroenden till andra komponenters API:er

Komponent
Oversétta klientens Komponenten Ger tillgang till
applikationsidentitet till Tjansteaktivering applikationens publika
dess publika certifikat certifikat baserat pa

applikationsidentitet.
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Validera att intyget ar
giltigt

Komponenten Utfardare
av atkomstintyg

Ger tillgang till intygets
giltighetstid

Validera att intyget ar
utstallt for e-tjansten

Komponenten Utfardare
av atkomstintyg

Ger tillgang till
atkomstintygets
applikationsidentitet

anrop

Validera att e-tjansten ar
auktoriserad for aktuellt

Komponenten Utfardare
av atkomstintyg

Ger tillgang till
atkomstintygets rattigheter
("scopes”)

Begransa anropet till
aktuella vardgivare

Komponenten Utfardare
av atkomstintyg

Ger tillgang till
atkomstintygets
auktoriserade vardgivare

Berika anropet med

patientens personidentitet

Komponenten Utfardare
av atkomstintyg

Ger tillgang till
atkomstintygets
personidentifierare

uppgifter

Undanhalla forseglade

Komponenten Patientens
journalférsegling

Ger tillgang till patientens
forseglingsuppgifter

negativ menprovning

Undanhall uppgifter med

Komponenten
Automatiserad
menprévning hos
respektive
tjiansteproducent

Markerar utfall av
menprovning for varje
tillgangliggjord journalpost

Folkbokforingslandstinget ansvarar for hanteringen av personuppgifter.

10.1.7 Realisering i nationell samverkansarkitektur
Figur 21 illustrerar hur skyddsmekanismernas komponenter kan realiseras i referensarkitektur
for nationell samverkan [T-boken]. De informationsgranssnitt som tillgéngliggors i API-
sikerhetstjansten upptrader i tva versioner: med och utan personidentitet (och andra
identifierande personuppgifter). Postfix ’p”” markerar versionen utan personidentifierande

uppgifter.

Savil tjansteplattform som patientportal kan vara regionala eller nationella. Komponenten
Patientens journalforsegling behover i samtliga fall kunna tillgdngliggdra
forseglingsinformation fran en nationell kélla. Det géller &ven komponenten Mina

auktorisationer.
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Figur 21 Realisering i nationell samverkansarkitektur

10.2 Aggregerande tjanster och dubbletter

[T-boken] beskriver hur engagemangsindex och aggregerande tjanster anvéands for att i
“runtime” skapa en nationell vy av patientens information, oavsett hur killinformationen
forvaltas inom respektive vardgivare eller huvudman. Nér det géller telemedicin uppstér

fragestillning om hur dubletter kan undvikas nir en och samma insamlad uppgift férkommer i
savil ett Telemedicin/egenvdrdssystem som ett Vardinformationssystem. Den situationen kan
uppsta under en pagédende behandling dir kliniska beslut dokumenterats. Efter att behandlingen
avslutats gallras uppgifterna i Telemedicin/egenvairdssystemet. Men under mellantillstandet kan

dubbletter uppsta i en aggregerande tjanst for matvérden eller formulér.

Darfor ska tjansteproducenter for Telemedicin/egenvdrdsystem enbart returnera formulér och

matviarden som dnnu inte journalforts.
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10.3 Specifika krav

Den tekniska arkitekturen beskriver tekniska 16sningsmonster for gemensamma komponenter
(infrastrukturkomponenter). Kraven ar darfor en integrerad del av respektive komponents

beskrivning.
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