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Revisionshistorik

VERSION DATUM FORFATTARE KOMMENTAR

Rev A 2017-08-16 Per Mutzell Faststdlld utgdva efter remiss i Ineras Arkitekturrad.
Adderat kap. 1.3 Mdlgrupp.
Réttelse: "dataskyddsreform” ersatt
av "dataskyddsforordning”.

Rev B PA1 2021-04-11 Per Mutzell Remissversion av Revision B.
Huvudsakliga dndringar:

- Lagttill autentisering och auktorisation av
system. Kompletterat med system som aktor
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utfdrdade till system, innehavsbeuvis,
egenskaper for system och floden som
enbart omfattar system-till-system-
kommunikation.

- Utékat med fler anvdndningsfall fér
delegerad dtkomst fran anvéndare.

- Utokat kap. om Legitimeringstjénst/IdP samt
delvis omstrukturerat. Mer om utloggning,
avslutande av SSO, samverkan med flera
IdP:er, val av IdP, tillhandahdllande av
attribut.

- Viss uppdatering av terminologi, bl.a.
Legitimeringstjénst (IdP)

- Uppdaterat tekniska protokoll och
referenser, inkl. stod fér system som aktér,
anrop av system i flera led, innehavsbevis

OosV.
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1 Dokumentinformation

1.1 Referenser!

Id

SIS-TR50:2015

Referens/dokument

SIS-TR 50:2015 Terminologi for informationssakerhet,
http://www.sis.se

Socialstyrelsens

http://termbank.socialstyrelsen.se

termbank

RIVTA Regelverk for interoperabilitet inom vard och omsorg, Tekniska anvisningar
http://rivta.se

T-boken Styrande principer, vagledande exempel och teknisk referensarkitektur for

vard och omsorg.
http://rivta.se/documents/ARK_0019/

RIV-Kryptering

RIV Tekniska anvisningar - Anvisning for kryptering (ARK_0036)
https://rivta.se/documents/ARK_0036/

elDAS

elDAS-férordningen (910/2014). EU:s férordning om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden.
http://data.europa.eu/eli/reg/2014/910/0j

1.2  Malgrupp

Detta dokument riktar sig i forsta hand till IT-arkitekter, IT-strateger, IT-beslutsfattare samt
bestallare/utvecklare av sdval e-tjanster for slutanvandare som IT-infrastruktur for identitets- och

atkomsthantering.

' Ovriga referenser anges primart som fotnot i I6pande text.
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1.3 Bakgrund och syfte

Referensarkitektur for Identitet och atkomst syftar till att ge stod till utformning av IT-stod for
sakerstalld identitet och dtkomst till ratt information vid ratt tillfalle. Referensarkitekturen kan i
tillampliga delar appliceras bade inom en organisation for lokalt IT-stéd, och vid samverkan
mellan organisationer, till exempel fér hantering av regionala och nationella e-tjanster.
Anvandaren av tjansterna kan vara sadval en medarbetare tillhérande en organisation, som en
invanare som agerar i sin privata roll.

Referensarkitekturen ar tankt att anvandas som referensunderlag vid anskaffning och
vidareutveckling av |6sningar for identitets- och atkomsthantering, vilket kan omfatta saval
upphandling av leverantérsprodukter, anpassning av befintlig IT-infrastruktur och kravstallning
pa e-tjanster/IT-system for foljsamhet till arkitekturen.

Valen av 6ppna standarder inom omradet ar gjorda for att ge goda mojligheter att vélja
standardprodukter pa marknaden for den IT-infrastruktur som behovs for att realisera
arkitekturen, samtidigt som leverantdrer av e-tjanster kan implementera allmant anvandbara
funktioner for identitet och atkomst med standardgranssnitt som kan appliceras pa flera
marknadssegment.

Referensarkitekturen kan aven fungera som en "normerande mall” inom identitets- och
atkomsthantering, och pa sa satt gora olika I6sningarna enklare att kommunicera kring och
jdmféra med varandra. Leverantérer inom omradet uppmanas att beskriva sina produkter och
I6sningar relativt referensarkitekturen for att underlatta sadan jamforelse.

Dokumentet ar indelat i fem huvudavsnitt:

e Oversiktlig orientering 6ver omradet identitets- och dtkomsthantering.

® Styrande principer - Vad ar styrande for utformningen av referensarkitekturen och
varfor?

® Verksamhetsvy - Vilka behov hos verksamheter och enskilda individer inom omradet
Identitet och Atkomst syftar referensarkitekturen till att moéta? Vilka formagor inom
omradet behovs for att stodja behovet?

® Informationssystemvy - Vilka infrastrukturtjanster behover vi for att realisera/besitta
beskrivna férmagor? Vad behover e-tjanster och ovriga IT-system ansvara fér och
forhalla sig till? Vilka principiella floden och krav behéver stédjas?

® Teknisk vy - Hur ska tjansterna utformas, vilka tekniska krav, protokoll och regelverk ska
foljas vid realisering av tjansterna?

For anvanda férkortningar i texten och symboler i bildmaterialet, se Bilaga: Forkortningar samt
Bilaga: Symboler.
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1.4 Grundlaggande begrepp och termer

auktorisation (authorization) - (har) en process for att avgéra om en aktor (anvandare eller
system) har rattighet till viss information och/eller funktion. Det regelverk som satts for detta
kallas auktorisationsregler.

autentisering (authentication) - kontroll av uppgiven identitet?. Kontrollen sker mot nagot
slags "akthetsbevis” som styrker identitetens riktighet. Autentisering i IT-system baseras normalt
pa nagot man vet, ndgot man har eller nagon egenskap hos anvandaren (biometri).
Autentiseringen kan baseras pa en eller flera av sddana faktorer, till exempel enbart ett hemligt
|6senord (enfaktorautentisering) eller bade ett tumavtryck och innehav av personlig smart mobil
(tvdfaktorautentisering) osv.

Inom svensk forfattning férekommer aven begreppet stark autentisering - "autentisering som
innebar att identiteten kontrolleras pa tva olika satt”. For att raknas som "stark” i detta
sammanhang ska autentiseringen alltsa baseras pa (minst) tva faktorer, men man boér aven lagga
till krav pa att personens identitet har sakerstallts pa ett tillrackligt sakert satt i samband med
utfardande av dennes e-id.

attribut, egenskaper (attributes) - i detta sammanhang synonyma begrepp for egenskaper for
anvandare, organisationer och IT-systemresurser. Exempel: yrkeslegitimation fér personal, en
privatpersons namn eller ett systems organisatoriska tillhorighet.

delegering (delegation) - en aktdr auktoriserar en annan aktor att verka i dess stalle (on behalf
of).

e-legitimering (electronic identification) - person legitimerar sig elektroniskt mot ett IT-system
for att (be)visa vem hen ar. Faststallande av personens identitet implicerar ocksa autentisering.

e-legitimation, e-id (elD) - elektronisk identitetshandling for legitimering mot IT-system.
En e-legitimation forvaras pa en for andamalet avsedd bdrare, vilket till exempel kan vara en
USB-sticka, ett smart kort eller ett sakert utrymme pa en mobiltelefon.

e-legitimationsutfirdare (elD issuer) - part som tillhandahaller e-legitimation till personer.
Relaterat: utfdrdande av e-id / e-legitimation (elD issuance) - en process for att en person far
tillgang till en elektronisk identitetshandling (e-id). Utfardandet kan till exempel innebéra att en
person far en e-legitimation pa en mobil enhet for kommunikation med myndigheter. En person
kan ha flera e-id / e-legitimationer som alla unikt identifierar personen.

Nar person sjalv hanterar delar eller hela utfardandeprocessen for eget e-id kan begrepp som
registrering, utfardande via sjalvservice osv. vara tillampliga.

Relaterat: dérvd legitimering - process for att skapa ett nytt e-id med ett befintligt e-id som
underlag. Exempel: ett mobilt e-id utfardas baserat pa att personen legitimerar sig elektroniskt
med annat for andamalet godkant e-id i en tjanst for sjalvadministration.

e-tjinst (Service Provider, SP) - |T-tjanst som tillhandahaller en funktion till anvandare. |
federativa sammanhang tar en Service Provider emot intygade uppgifter om vem anvandaren ar
och dennes egenskaper i syfte att kunna identifiera, autentisera och tankbart auktorisera
anvandaren i IT-tjansten. Aven kallad Relying party (RP) och Identity Consumer.

2 Socialstyrelsens termbank
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federation (federation) - Gverenskommelse mellan parter dar man inom federationen har
gemensamma regler och att parterna litar pa varandra att uppratthdlla dessa regler. Inom
identitets- och atkomsthantering avses oftast en identitets- och behérighetsfederation.

identifiering (identification) - en process dar en aktors identitet faststalls, oftast med krav pa
autentisering.

identitets- och atkomsthantering (Identity and Access Management, IAM) - sammanfattande
bendamning pa det omrdde som hanterar anvandares digitala identiteter och
behorighetsstyrande egenskaper, dtkomst till information i IT-system och regelverken som styr
atkomsten.

integrationstjéinst /APl (APl)- ett beskrivet tekniskt granssnitt for utbyte av information éver
natverket mellan en klientprogramvara och en serverprogramvara.

klientenhet, anvindares enhet (client device) - begrepp som refererar till datorer, mobila
enheter och andra fysiska enheter som anvandare nyttjar for att fa tillgang till IT-system och
applikationer.

klient (user agent) - (hdr) den programvara som exekverar pa klientenheten och agerar
anvandarens granssnitt.

legitimeringstjdnst/IdP (Identity Provider), dven bendmnd identitetsintygstjéinst - Tjanst i IT-
infrastrukturen som utfor identifiering och autentisering av anvandare pa begaran av en e-tjanst
(Service Provider). En anvandare kan legitimera sig elektroniskt via Legitimeringstjanst.
Legitimeringstjansten agerar aven i rollen identitetsintygsutféirdare och utfardar vid godkand
legitimering ett identitetsintyg (ID token) till e-tjansten med begarda uppgifter om en identifierad
och autentiserad anvandare.

Policy Administration Point, PAP. Inom monster for auktorisation ar PAP den formdaga som
erbjuder administrativt granssnitt for att redigera och hantera atkomstregler.

Policy Enforcement Point, PEP. Inom monster for auktorisation ar PEP den férmaga som
genomdriver dtkomstbeslut som svar pa en begaran om atkomst till en resurs.

Policy Decision Point, PDP. Inom monster for auktorisation ar PDP den féormdaga som fattar ett
atkomstbeslut baserat pa dtkomstpolicy, egenskaper for begarande part, egenskaper for begard
resurs osv.

Policy Information Point, PIP. Inom monster for auktorisation ar PIP en kalla for
behorighetsstyrande attribut att anvanda som underlag for atkomstbeslut.

provisionering av (digital) identitetsdata (provisioning of identity data) - (héir) process for att
tillhandahalla kvalitetssakrad information om elektroniska identiteter och tillhérande
egenskaper, till exempel i syfte att skapa anvandarprofiler i identitetsdatalager och e-tjanster.

PKl-infrastruktur (Public Key Infrastructure, PKI) - en IT-infrastruktur dar asymmetrisk
kryptering med langa publika och privata nycklar anvands for att till exempel astadkomma
autentisering med hdg tillit mot och mellan IT-system.

regulatoriskt regelverk (regulatory framework) - sammanhallande term for lagar, férordningar,
informationssakerhetspolicys etc. som ar styrande foér hur 16sningarna utformas.
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singelinloggning (Single Sign-on, SSO) - en anvandare behdver endast logga in en gang for att na
de system som ar anpassade till tjdnsten. SSO &r ett ganska vitt begrepp och det finns

flera "undervarianter” som alla kan kombineras: anvandaren aterkommer till samma system
inom en viss tid och slipper logga in igen; anvandaren gar in i flera system med en gemensam
inloggning.

Ett relaterad men strikt sett annat begrepp ar samordnad inloggningsfunktion dvs. anvandaren
kan anvanda samma inloggningsfunktion for flera olika system.

singelutloggning (Single Sign-off / Single Logout, SLO) - en anvandare kan med en atgard logga
ut sig ur flera system som hen ar inloggad i.

dtkomstintygstjdnst (access token service, authorization server) - tjanst som utfardar
atkomstintyg for atkomst till skyddade integrationsgranssnitt (APl:er). Tjansten agerar saledes
dtkomstintygsutfardare. Aven kallad tokentjéinst eller auktorisationstjénst.
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2 Omradet Identitets- och
atkomsthantering

Det overgripande omradet som referensarkitekturen for Identitet och atkomst ska stodja brukar
kallas Identitets- och Gtkomsthantering, pa engelska Identity & Access Management, eller kort IAM.

Awnviwndare

Autentisering
Auktorisation

Adwmintistration Attribut for

, L St tng,
av ldentiteter § =9 e‘r anviwndare, , 5VWW\'€,’
behbrighet Federation SiiEE Riskhantering
Vi ; Singel- gl Efterlevinad
Provistonering Lwtoggwiwg orgawntisation
Vpflning Loggning

Regulatoriska krav

Livscykelshantering  Atkomsthantering Attributkillor .
och styrning

av tdentiteter
(adwinistrativ process)

Funktion §
information

Figur 1. Omrddet Identitets- och atkomsthantering

Omradet innehaller manga olika delar som tillsammans syftar till att ge anvandare rétt tillgang till
funktioner och information vid ratt tillfalle. Det anvandaren upplever som singelinloggning, SSO, ar
ofta ett resultat av en god samverkande arkitektur for identitet och dtkomst, med flera olika
tjdnster som levererar "sin” del.

Referensarkitekturen for Identitet och atkomst syftar till att kunna anvandas saval i
medarbetarperspektiv (e-tjanster for professionen) som invanarperspektiv (e-tjdnster riktade till
privatpersoner).

Referensarkitekturen kan aven tillampas for att astadkomma saker system-till-system-
kommunikation.

Styrande for vilken sakerhetsniva som ska sattas ar i huvudsak de regulatoriska kraven (lagar,
foreskrifter etc.), informationens skyddsvarde samt verksamhetens riskbedémningar.
Referensarkitekturen har som malsattning att kunna stodja vid var tid gallande nationella,
regionala och sektorsspecifika regelverk kring informationssakerhet i samhallet, till exempel
inom halso- och sjukvard, omsorg, skola, samhallsbyggnad osv.

Till exempel laggs grunden till sdkerhetskraven inom halso- och sjukvarden i Patientdatalagen och
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Socialstyrelsens foreskrifter och handbdcker.
Det finns dven mer generella regelverk att ta hansyn till sdsom Dataskyddsférordningen?.

Organisationens riktlinjer for informationssakerhet konkretiserar kravbilden ytterligare, till
exempel autentiseringskrav for atkomst till olika typer av uppgifter, krav pa behoérighetstilldelning
baserat pa anstallning och tilldelade arbetsuppgifter, krav pa uppféljning av atkomst till uppgifter
OSV.

En grundférutsattning for att sakerstalla ratt atkomst till ratt individ ar kvalitetssakrade uppgifter
om anvandare, organisationer och tillhérande egenskaper/attribut. Dessa uppgifter hanteras ofta
i olika slags katalogtjanster - attributkdllor - for att utgdra grund for anvandarkonton, utgivning
av e-identiteter, ratt koppling till organisation, uppdrag, behérigheter osv.

| organisationen behdver normalt olika kallor som HR-system, personal- och organisationskatalog
och IT-systemens kataloger synkroniseras och datakvaliteten sakerstallas, rattigheter tas bort nar
personal slutar osv. Kort sagt behévs en livscykelhantering av e-identiteter och tillhérande
egenskaper.

&égg till skapa konto

Attribut

e-
identiteter

Identitets- .
tag bort hantering | andra

\ folj upp

Figur 2: Livscykelhantering av e-identiteter

Nar val en anvandare loggar in i sitt IT-stod for att fa tillgang till information, behover ett antal
funktioner vara pa plats for att sakerstalla identitet och rattigheter, sdsom autentisering och
auktorisation av anvandaren.

Referensarkitekturen syftar i stort till att beskriva en modell for hur dessa funktioner kan
realiseras i IT-stodet, hur samverkan kan etableras mellan olika organisationers IT-l6ésningar, och
vilka krav som darmed stélls pa e-tjanster respektive IT-infrastruktur.

3 https://www.riksdagen.se/sv/dokument-lagar/
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3  Styrande principer

Vad ér styrande for utformning av referensarkitekturen och varfér?

3.1 Generella styrande principer
Fran Teknisk referensarkitektur for vard och omsorg [T-boken] har hamtats ett antal generella
styrande principer med syfte att sakerstalla sparbarhet, skalbarhet, flexibilitet och
interoperabilitet i IT-system. Flertalet av dessa applicerar dven direkt pa omradet Identitet och
atkomst. Vi sammanfattar dessa har:

® |nformationssakerhet (IT2)

o Tillganglighet, sekretess, riktighet och sparbarhet ska sakerstallas vid all samverkan.

® Skalbarhet (IT3)

e Skalbarhet fran lokalt till nationellt och vice versa. Losningarna behoéver kunna
appliceras saval pa det lokala planet som det nationella. Arkitekturen ska inte
begransa dess anvandning i detta avseende.

® | 3s koppling & interoperabilitet (1T4)
e Innebar bl.a. att en komponent i en I16sning kan bytas ut oberoende av andra.

e Uppnas genom en tjanstebaserad arkitektur med kommunikation genom
gemensamma, standardiserade gransytor mellan komponenter.

e Interoperabla, internationellt beprévade och for leverantérer tillgangliga (0ppna)
standarder tillampas fér meddelandeutbyte mellan system.

® Samverkan i federation (IT6)

e Samverkan Over organisationsgranser sker genom federation, sdsom exempelvis
via identitetsfederation.

o Federation bygger pa gemensamma 6verenskomna regelverk, t.ex. kring krav pa
autentisering av anvandare i IT-system, tekniska regelverk osv.
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3.2 Styrande principer for Identitet och atkomst

Inom omradet Identitet och dtkomst definierar referensarkitekturen féljande kompletterande
och férdjupande styrande principer:

#1A1: e-tjansterna respektive IT-infrastrukturen for identitet och dtkomst separeras genom
standardiserade granssnitt.

Motiv: Ger en |6s och standardiserad koppling mellan e-tjansterna och de generella funktionerna
for identitet och dtkomst. Produktanpassningar blir applicerbara pa en global marknad, och
battre forutsattningar for att marknadens produkter kommer anslutningsklara fran bérjan.
Skapar aven grundforutsattningar for en samlad administrationspunkt, federativa I6sningar och
ateranvandning av investeringar i sdkerhetsteknik. Minskar inlasningseffekterna mot viss
hardvara och mjukvara.

#1A2: Inloggning till IT-stédet sker i gemensam tjanst for e-legitimering i IT-infrastrukturen.

Motiv: Underlattar att skapa en samordnad anvandarinloggning med hog igenkanningsfaktor och
hog tillit. Okar flexibiliteten och mojliggér att lagga till nya inloggningsmetoder och ny
autentiseringsteknik utan att paverka anslutna e-tjanster.

#1A3: e-tjanster ansluts till IT-infrastrukturen for e-legitimering i forsta hand via standardiserad
s.k. biljettbaserad teknik som levererar identitetsdata och grundlaggande behérighetsgrundande
attribut.

Motiv: Granssnittet mot e-tjansten blir stabilare éver tid da det inte paverkas av nya
anvandarkrav pa inloggningsfunktionen eller den senaste autentiseringstekniken, vilket ger 6kad
forvaltningsbarhet och minskade kostnader for IT-sakerhetsldsningar. E-tjansten kan i férsta
hand fokusera pa den verksamhetsfunktion den ska leverera.

#1A4: e-tjanster anvander federerade identitetsdata och behdérighetsgrundande information i
utgivet identitetsintyg som bas for en behérighetsprofil i e-tjansten. Vid behov kompletterar e-
tjansten med ytterligare uppgifter kopplat till anvandaren for att avgdra de rattigheter
anvandaren ska ha till information och funktioner i e-tjansten.

Motiv: en gemensam bas for identitet och behdrighet skapar forutsattning for god skalbarhet och
minskad administrativ bérda i verksamheterna. Identitets- och behérighetsadministration kan
konsolideras till en funktion dar en anvandare samlat kan ges grundlaggande rattigheter att
arbeta med de IT-system och den information som hens arbete eller individuella behov kraver.
Aven borttag av rattigheterna (t.ex. nar medarbetare slutar anstalining) underlattas.

#IA5: IT-infrastruktur for identitet och atkomst byggs i grunden plattformsneutral. Eventuella
plattformsspecifika delar 1aggs till som anpassningar ovanpa grundstrukturen.

Motiv: IT-infrastruktur for identitet och dtkomst (sasom inloggningsfunktionalitet) behéver kunna
nyttjas for alla de olika typer av e-tjanster och enheter som ingdr i verksamhetens IT-stéd: webb,
tunna och feta klienter, mobila plattformar osv. Alternativet ar att bygga, férvalta och
administrera parallell IT-infrastruktur, vilket ar resurs- och kostnadsdrivande.

#1A6: Tillit till andra organisationers IT-I6sningar for identitet och atkomst skapas via 6ppna
gemensamma regelverk, s.k. tillitsramverk. | férsta hand anvands standardiserade tillitsramverk
nar sadana finns att tillga.

Motiv: Genom 6ppna beskrivna tillitsramverk som kan delas av de parter som behdéver
kommunicera, kan man undvika att behéva skapa manga bilaterala 6verenskommelser, som
aven riskerar att divergera och skapa suboptimerade |6sningar.
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#IA7: Flerfaktorautentisering (tva eller flera oberoende faktorer), samt en tillrackligt séker
utgivningsprocess for e-id/e-legitimationer, ger forutsattning for s.k. stark autentisering. For att
kunna jamfora styrkan i olika autentiseringslésningar bestams autentiseringslosningens tillitsniva
relativt ett dverenskommet tillitsramverk.

Motiv: Gemensam syn pa vad som ar tillrackligt for stark autentisering ar en viktig forutsattning
for samverkan mellan organisationerna. Genom kopplingen till tillitsramverk blir olika
autentiseringslosningar jamfdrbara med varandra.

#1A8: Arkitekturen for identitet och dtkomst behéver kunna stddja flera alternativa bérare for e-id
for stark flerfaktorautentisering.

Motiv: Ger en flexibilitet som battre kan stddja olika verksamhetsbehov och teknikskiften, och
darmed minskar trosklarna for att inféra sakra autentiseringsldsningar i verksamheterna. Med
anpassade I6sningar for e-id och e-legitimering, 6kar mojligheterna att i verksamheten
implementera sakra l6sningar for atkomst till IT-stodet.

#1A9: Arkitekturen for identitet och atkomst ska vid behov tilldta autentisering i separat
sdkerhetskanal skild ifrdn informationskanalen (dar anvandaren arbetar med
informationssystemet), aven kallad out-of-band authentication.

Motiv: autentisering i separat kanal medfér minskat beroende till vilken hardvara som kan
anvandas som kanal for informationssystemet, t.ex. en lasplatta, en digital whiteboard i
korridoren, en kapslad tryckskarm i en operationsavdelning osv. Alternativet, att alltid endast
anvanda samma kanal for bade information och autentisering, leder till starka tekniska krav och
begransningar pa den utrustning som kan anvandas i IT-stodet.

#1A10: Vid anvandning av biometri for autentisering bor biometriska data hallas nara
anvandaren sjalv, helst endast inom anvandarens personliga barare for e-id. Biometri bor inte
anvandas som den enda faktorn i en autentiseringsldsning.

Motiv: Biometriska data ar integritetskanslig information. Det kan finnas fall da biometriska data
har ett varde att hanteras och lagras i ett centralt register, men detta bor alltsa undvikas framst
pga. integritetsskal. Biometri rekommenderas inte i enfaktorslésningar, eftersom det inte gar att
aterkalla (“revokera)” en persons biometriska data.
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4 Verksamhetsvy - behov, formagor
och floden

Verksamhetsvyn beskriver referensarkitekturen utifran verksamhetens behov, och lyfter fram de
férmdgor inom omrddet Identitet och Gtkomst som behdvs for att stédja behovet. Huvudsakliga floden
beskrivs.

4.1 Verksamhetsbehov och drivkrafter kopplat till

identitet och atkomst

Referensarkitekturen syftar bland annat till att méta féljande behov hos verksamheter och
enskilda individer:

® Uppfylla regulatoriska krav och behov av informationsskydd, till exempel krav pa stark
autentisering och mojlighet att félja upp atkomst till information.

® Samordnad, enkel och saker singelinloggning (SSO) till lokalt, regionalt och nationellt IT-
stod (e-tjanster).

® Mojliggora flexibla inloggningssatt anpassade till sdval individen, verksamheten som
informationssakerhetskrav.

® Mojliggora mobila arbetssatt, bade vad galler anvandarnas rérlighet och anvandning av
mobila plattformar for informationsatkomst.

® En samlad och kvalitetssakrad hantering av anvandaridentiteter och behdrigheter i IT-
stédet, utan onddig administration.

¢ En samordnad administrativ vy inom organisationen, dar systemovergripande
grundlaggande anvandarprofiler kan sattas utifran sakrade masterdata och beslut
om behérighetstilldelning.

e Smidiga och sakra satt att forse anvandare med tillforlitliga e-id for elektronisk
legitimering i IT-stodet.

® Flexibla sakerhetsldsningar till rimlig kostnad och hanterbar férvaltning

o Utveckling av proprietar sakerhetsteknik i e-tjansterna ar inte kostnadseffektivt och
skapar inlasningseffekter.

e Anslutning till sakerhetstekniken behover vara standardiserad, sa att kostnaderna
kan hallas nere, forandringstakten kan 6kas i informationssystemen, samt en stabil
forvaltning kan uppratthallas.

® Minskat teknikberoende - kunna anvanda olika tekniska verktyg (mobila plattor,
tryckkansliga tavlor, smartmobiler, terminaler osv.) for att na information pa satt
anpassade till verksamhetens och individens behov, utan teknisk lasning till vald
sakerhetsteknik.

® Saker och behorig atkomst till information som tillgangliggors via integrationstjanster
(APl:er).
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® Kunna samverka kring IT-Idsningar dver organisationsgranser, utan att sakerhet och
identitet- och behdrighetshantering blir ett hinder, till exempel

e Samverkan via nationella och regionala e-tjanster.
e Gemensamma verksamhetsstdd dver organisationsgranser.

e Samverkan med myndigheter - till exempel krav pa federativ anslutning for att na
myndigheters integrationstjanster.

¢ Nyttja molntjanster hos extern tjansteleverantdr via egen befintlig IT-infrastruktur
och identitetshantering.

Behoven styr referensarkitekturen i en riktning mot

® Standardisering av sakerhetstekniken och gransytorna mot dvrigt IT-stod.

® Separation av formagor dar respektive delsystem fokuserar pa det den ar amnad for,
sasom att tydligt skilja pa att hantera saker inloggning respektive hantera
verksamhetsinformation.

® Plattformsneutrala gemensamma I6sningar som medger flexibilitet i teknikval.

| de féljande kapitlen kommer nagra huvudsakliga floden gas igenom som behovs for att hantera
saker identifiering och ge ratt atkomst till information (resurser) utifran en samlad
identitetshantering. | Informationssystemsvyn kommer dessa floden och férmagor sedan
omsattas i samverkande tjanster.
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Foljande flode beskriver inloggning i en e-tjanst, dar anvandaren kan vara en medarbetare i en

verksamhet, en invanare osv. Flodet stoder singelinloggning, dvs. om anvandaren redan ar

inloggad, behdver hen inte upprepa inloggningssteget.

Flodet omfattar identifiering och autentisering av anvandaren, dar dessa formagor hanteras av
en separat betrodd IT-infrastruktur skild ifran e-tjansten (princip 1A2).
"Beviset” pa att identiteten verifierats kommuniceras till e-tjansten i form av ett identitetsintyg
som utfardats av den betrodda tjansten (princip 1A3).

Anvandare/Klient

e-tjanst (resurs)

Infrastruktur fér

Identifiering & autentisering

Start

———

~——=| Anslutning mot e-fjanst

& Atkomst till resurser
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K llera identitet
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Ar anvandaren
identifierad?
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Utvardera behdrig

i e-tjanst baserat pa
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j+]

| Godkand
identifiering?

Flera
metoder
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Figur 3. Fléde for inloggning i e-tjénst inklusive identifiering och autentisering av anvindare

IT-infrastrukturen behover kunna tillhandahalla flera mojliga inloggningsmetoder som ar

anpassade for verksamhetens respektive individens behov och situation, t.ex. mobila arbetssatt

(enligt princip 1A2).

REFERENSARKITEKTUR - IDENTITET OCH ATKOMST -REV B.DOCX | DOKUMENTAGARE INERA ARKITEKTUR

17 (102)



0.
n I n e rq VERSION REV B | DATUM 2023-03-27

For att hantera detta behovs foljande formagor etableras i IT-infrastrukturen:

® |dentifiering och autentisering av anvandare (Legitimeringstjénst).

® Stod for olika inloggningsmetoder, eller mer precist autentiseringsmetoder
(Autentiseringstjdnster)

e Utfardande av identitetsintyg (/dentitetsintygsutfdrdare), vilket skapar en saker men 10s
teknisk koppling mellan e-tjansterna och sakerhetslésningarna i IT-infrastrukturen.
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4.3 Utfardande av identitetsintyg

| flodet for inloggning i e-tjanst ovan ingick "utfardande av identitetsintyg”.

, Utfardande av J
|idemitetsintyg e
I

e _ dentitetsintyg | I _ Utfardande av
identitetsintyg
[+

|

agger |
- { information om

tillitsniva mm. I

|

Intyg signeras av
utfardare.

Identitetsintyg mottaget |

Figur 4. Utfardande av identitetsintyg, som del av identifieringsprocessen

| det foljande tittar vi ndrmare pa vad som krévs for detta delfléde. Vi déljer har for enkelhets
skull sjalva inloggningsflodet, och férutsatter att anvandaren identifierats pa ett godkant satt.
Den betrodda Identitetsintygsutfdrdaren utfardar darefter ett identitetsintyg dar uppgifter om
anvandaren hamtas fran en betrodd attributkalla. Intyget signeras med utfardarens privata
nyckel och levereras till e-tjansten.

Anviéndare/Klient e-tjainst (resurs) Infrastruktur for Identitetsdatalager/

Identifiering & autentisering Attributkdlla
i

. identifiering?
Identifiering och
autentisering

+ Utfardande av
| identitetsintyg

Hémta identifierande och
behdrighetsstyrande attribut
frén attributkalla

behdrighetsstyrande
attribut

|
Identitetsintyg med |
|
|

Identitetsintyg
mottaget

Komplettera vid behov
behdrighetsgrundande
egenskaper for anvéndaren/
organisationen osv.

Anvéandarattribut
Behorighetsgrundande
egenskaper om
anvandaren

Figur 5. Utfdrdande av identitetsintyg.

Av intyget behover framga bland annat
® |dentifierande attribut.
® Behorighetsgrundande attribut.

® Uppgift om anvand autentiseringsmetods styrka (den tillit som metoden att verifiera
anvandarens identitet har).

® Vem som utfardat och signerat intyget.
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Utgdende fran identitetsintyget kan e-tjansten behdva kompletterande uppgifter for att fullt ut
kunna avgdra anvandarens rattigheter till resurser i e-tjansten, till exempel ytterligare
information om anvandarens organisation osv. Dessa hamtas vid behov fran i férsta hand
betrodda masterdatakallor, i figuren angiven som en ytterligare attributkalla.

Ovan uppgifter kallas har med en sammanhadllande term Anvédndarattribut, vilka utgér underlag
for bade identifiering av anvandaren samt en del av utvarderingen av behorig atkomst, vilket vi
kommer till i nasta avsnitt.

4.4 Atkomst till resurser

Som en del av flédet for inloggning till e-tjanst ingar aven "atkomst till resurser” enligt nedan,
vilket i sin tur bygger pad en utvardering av behorig atkomst till resurserna.

___________ - Ar anvandaren
. identifierad?

1 Atkomst till resurser

& Atkomst till resurser
i e-tjanst baserat pa
behdrighet

Utvardera behérig
atkomst

|
!
|

~ .. [

Figur 6. Atkomst till resurser, som del av inloggningsflédet till e-tjcinst

Referensarkitekturen ger (enligt princip I1A4) stéd for ett skalbart satt att hantera utvardering av
behorig atkomst baserat pa inhamtade attribut, s.k. attributsbaserad (dven egenskapsbaserad)
behoérighetsstyrning. Genom att anvanda attribut fran separata betrodda attributkallor for
identiteter och behdorigheter, kan atkomst och behérighet administreras samlat och atskilt ifran
e-tjansterna. Detta ger stod for att realisera en sammanhallen administrationsvy for att hantera
identiteter och behdrigheter i verksamheten.
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Figur 7. Atkomst till resurser inklusive utvdrdering av behérig Gtkomst

E-tjansten far en resursbegaran fran anvandaren och ansvarar for att utvardera om atkomst ska
tilldtas eller inte. Med resurser avses har bade funktioner (atgarder) och information.

E-tjdnsten ansvarar fér en utvardering av det gallande regelverket mot det underlag som finns
och darefter fatta ett dtkomstbeslut. Denna formaga brukar aven kallas Policy Decision Point

(PDP).

Notera att e-tjansten kan delegera regelutvardering till ndgon extern komponent som e-tjansten
litar pa om sa 6nskas, men det ar inget krav; regelutvarderingen kan aven vara en helt intern
funktionalitet inom e-tjansten.

E-tjansten tar sedan och effektuerar atkomstbeslutet och ger (nagot forenklat) antingen tillgang
eller inte tillgang till efterfragad resurs. Denna féormaga brukar dven kallas Policy Enforcement
Point (PEP). Sjalvklart kan dven resultatet vara en filtrerad tillgang till uppgifter baserat pa

atkomstbesluten.

Underlaget for regelutvarderingen bestar generellt av féljande delar:

® Regelverk for behérighet och dtkomst till resurser som hanteras inom e-tjansten.

® Anvdndarattribut - egenskaper hos anvandaren (aktéren), primart férmedlad via
identitetsintyget, men kan aven vara kompletterande uppgifter fran andra
masterdatakallor. Till anvandarattribut réknas dven egenskaper kopplade till dennes
organisation, uppdrag, och uppgift om aktuell anvandarautentisering etc.
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® Resursattribut - egenskaper hos resursen, till exempel vem som skapat informationen,
informationsagare, begard atgard (lasa, signera, registrera, handlagga arende etc).

® Andra atkomststyrande uppgifter, exempelvis uppgift om individs samtycke till att ta del av
hens uppgifter i systemet, tidpunkten pa dygnet osv.

Notera att ovan underlag dels kan komma ifran identitetsintyget och andra externa
masterdatakallor, men aven internt ifran e-tjdnsten, beroende pa e-tjanstens férutsattningar. Ifall
e-tjansten tillhandahaller resurser for privatpersoner, kan kopplingen till ratt individs resurser
(informationsagaren) vara det vasentliga i regelutvarderingen.

E-tjanster som konsekvent tillampar principerna i referensarkitekturen, hamtar uppgifterna ifran
gemensamt identitetsdatalager och externa masterdatakallor dar tillampligt, sa att verksamheten
ges mojligheter till en fullt ut sammanhallen identitets- och behorighetsadministration.

Regelverket for behorighet och dtkomst kan vara (och ar oftast) internt inom e-tjansten, da det ar
nara forknippat med verksamhetsreglerna for just denna e-tjanst. Referensarkitekturen ger dock
aven mojligheter dar sa ar lampligt att nyttja en extern Regelverkstjénst dar regelverket
administreras och sedan fors over till e-tjansten pa ett maskinlasbart format. Denna ger dock
mest skalfordelar nar behov finns att hantera gemensamma regler i ett stort antal
integrationstjanster.

4.5 Autentisering och auktorisation av system

I manga former av elektroniskt informationsutbyte finns behov att autentisera och auktorisera
ingdende system. Ibland &r dven en anvandare delaktig ur ett identitets- och atkomstperspektiv,
men det kan dven avse ren system-till-system-kommunikation (machine-to-machine, m2m).

Sadana monster kan till exempel anvandas for att implementera
® Saker informationséverforing mellan system saval inom som 6ver organisationsgranser.
® Automatiserade processer inom en organisation.

® Sammansatta integrationstjanster dar system anropar system som i sin tur anropar
system, och det finns behov autentisera och styra atkomst for systemen i flera led.
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5 Informationssystemvy

Informationssystemvyn beskriver en referensarkitektur for hur samverkan och funktion uppstdr via tjdnster i IT-
stodet. Vilka infrastrukturtjdnster behéver vi for att realisera beskrivna formagor?

5.1
en oversikt

Referensarkitektur for Identitet och atkomst -

Referensarkitekturen for Identitet och atkomst innehaller ett antal IT-infrastrukturtjanster som
realiserar de férmdagor som behovs, och som tillsammans syftar till att tillhandahalla ett
anvandarvanligt, sakert, kostnadseffektivt och skalbart stod for att ge anvandare tillgang till
funktionalitet och information som anvandaren behdver och har behérighet till.
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Federation operator ’

AN

Medlemsregister
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g &
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/

Figur 8 Referensarkitektur Identitet och Gtkomst - G6versikt

En anvandare far tillgang till funktion och information via en e-tjinst, som har skall tolkas i vid
mening och kan vara ndgon typ av digitalt informationssystem: ett regionalt webbaserat
verksamhetssystem, ett kommunalt administrativt system, en mobil app, en nationell e-tjanst for

invanare eller dylikt.
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Federerad e-legitimering

E-tjdnsten tar hjalp av en eller flera betrodda Legitimeringstjdnster att sakerstalla anvandarens
identitet enligt ett federativt monster, aven kallat federerad e-legitimering. Man kan saga att e-
tjansten har "outsourcat” inloggning, identifiering och autentisering av anvandaren till
legitimeringstjansten.

Utgdende fran vald autentiseringsmetod samt begard tillitsniva nyttjar legitimeringstjansten en
Autentiseringstjénst for att utfora den faktiska anvandarautentiseringen. Legitimeringstjansten
utfardar vid lyckat resultat ett identitetsintyg till e-tjansten. E-tjdnsten kan sedan med
identitetsintyget som grund utvardera om anvandaren ska fa tillgang till e-tjansten och bli
inloggad.

Singelinloggning

Legitimeringstjansten kan dven etablera en saker session med anvandarens klient (till exempel
en webblasare) for s.k. singelinloggning (SSO). Sa lange den sakra sessionen galler kan
legitimeringstjansten acceptera nya begaran om intyg utan att avkrava att anvandaren
autentiserar sig igen.

Underlag for auktorisation

Identitetsintyget ger aven en grundlaggande profil (egenskaper) fér anvandaren, som kan ligga till
grund for behdrighetsbeslut (auktorisation) inom e-tjansten. E-tjansten kan behdva komplettera
den grundlaggande profilen med ytterligare information, anvanda internt definierad
behorighetsstyrning, samt anvanda ytterligare stodtjdnster for Gtkomst, for att hantera det slutliga
behdrighetsbeslutet.

Identitetsdatalager och provisionering

Ett betrott intygsutfardande kraver en kvalitetssakrad bakomliggande information om
anvandaren, hanterad i /dentitetsdatalagret, aven kallad attributkdllan. Delar av informationen i
attributkallan kan harrora fran processer i verksamheten, till exempel personaladministrationen
som satter grundlaggande egenskaper for en anstalld medarbetare, till exempel befattning.
Andra egenskaper kan tankas hamtas fran externa kallor, till exempel uppgift om
yrkeslegitimation, folkbokféringsuppgifter osv. For att skapa en enhetlig vy av anvandarens profil
i attributkallan, kan en Provisioneringstjdnst hjalpa till att automatisera denna sammanstallning.

Identitets- och behérighetsadministration

| identitets- och behérighetsadministrationen 1aggs sedan vid behov ytterligare egenskaper och
behorighetsstyrande attribut pa anvandaren i attributkallan, vilka inte kunde fangas med
automatik fran andra processer. Det kan vara att verksamhetschefen delegerat ett sarskilt ansvar
till en medarbetare, till exempel att gora viss uppféljning av verksamheten, hantera ekonomi etc.

Utfdrdande av e-legitimationer

Autentiseringen av anvandaren kraver att anvandaren elektroniskt kan bevisa for
autentiseringstjansten vem hen ar. For detta utfardas en s.k. e-legitimation till anvandaren via en
e-legitimationsutfdrdare, pa nagon form av barare, till exempel ett smart kort, en sdkerhetsdosa,
en skyddad del aven mobil enhet eller dylikt. E-legitimationen har unika egenskaper som gor att
det gar att sakerstalla att det ar just den elektroniska identiteten som anvands vid e-
legitimeringen.
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Granular atkomst till information via integrationstjanster

Referensarkitekturen kan aven ge stdd for att ge anvandare och system granular och saker
atkomst till information via integrationstjénster (APl:er), genom samverkan mellan
Atkomstintygstjdnst och API Sakerhetstjdnst. Atkomstintygstjansten kan utfarda atkomstintyg
avseende atkomst med visst omfang, som sedan kan anvandas for att anropa
integrationstjanster. Integrationstjansterna kan éverlata validering av dtkomstintygen till en AP/
Sdkerhetstjéinst (AP Gateway) for battre separation mellan applikationslogik och sakerhetslager.
Atkomstrattigheter kan dven delegeras fran anvandaren till den e-tjanst eller app som behéver
hamta informationsresurser fran integrationstjanster & anvandarens vagnar.

Regelverkstjanst

Att ge tillgang till resurser, e-tjanster och information, handlar i grunden om att satta och tillampa
ett antal regler for atkomst (authorization rules). Regelverket kan ofta vara "pa papper” som sedan
implementeras (programmeras) i respektive e-tjanst, integrationstjanst osv.

Om det &r manga tjanster som ska skyddas, och/eller behovet att styra informationsatkomsten ar
fingranulart, kan ett mer skalbart satt behdvas att hantera att regelverket faktiskt tillampas i
tjdnsterna. For detta behov finns en regelverkstjdnst definierad i referensarkitekturen. |
regelverkstjansten administreras reglerna och beskrivs pa ett maskinlasbart satt som entydigt
kan tolkas av de tjanster som behdver utféra auktorisation.

Identitets- och behorighetsfederation

Referensarkitekturen stodjer vidare ett federativt satt att bygga upp och knyta samman IT-
infrastrukturer for identitet och dtkomst hos olika organisationer. Federationen bygger pa ett
forlitande (trust) mellan organisationerna, vilket gor att man kan acceptera utfardade
identitetsintyg fran annan part, och darigenom ge atkomst till skyddade resurser utan att sjalv
behdva administrera den andra partens anvandaridentiteter.

Federationens grundpelare ar medlemmarna (medlemsregistret), saker information om vilka
tjianster som ar anslutna (metadatatjénst), ett tillitsramverk som definierar de krav som stalls pa
parterna, ett verenskommet innehall (attribut), samt processer for att bli och vara ansluten
(godkdnnandeprocess).
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5.2 Legitimeringstjanst (IdP)
Referensarkitekturen bygger pa en konsolidering av e-legitimering av anvandaren till en
Legitimeringstjéinst aven kallad IdP (Identity Provider) eller Identitetsintygstjdnst.
Legitimeringstjansten identifierar och autentiserar anvandaren pa begaran av e-tjansten, dven
kallad Service Provider (SP), som agerar "férlitande part”.
Principen att e-tjansten overlater e-legitimeringen till en betrodd tjanst kallas aven federerad e-
legitimering. En legitimeringstjanst kan typiskt utféra autentisering av anvandare bade vid
inloggning och vid elektronisk underskrift i e-tjdnster.

E-tjanster,

Verksamhetssystem
Service provider /

o . N o
Legitimeringstjénst, IdP identity consumer
Identity Provider

Identitetsintygs-

o o]
utfardare a
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

e
% .

Autentisering

Figur 9. Legitimeringstjdnst, IdP

Legitimeringstjansten kan ses som "navet” i IT-infrastrukturen for identitet- och atkomst, dar e-
tjanster med olika tekniska férutsattningar kan ansluta via standardiserade granssnitt for att
astadkomma elektronisk legitimering av anvandare.

En legitimeringstjanst kan stddja ett flertal tekniska protokoll parallellt som kan anvandas for
anslutning av e-tjanster och autentiseringsklienter. For tekniska krav kring protokollval etc., se

vidare kap. 6.

Legitimeringstjansten ansvarar for

® att hantera anvandarens val av metod for e-legitimering (val av autentiseringsmetod) nar
flera val ar aktuella.

® att sakerstalla (verifiera) anvandarens identitet via en Autentiseringstjénst.

® att formedla den sdkerstallda anvandaridentiteten och i férekommande fall tillhérande
egenskaper (attribut) till e-tjdnsten genom att utfdrda ett identitetsintyg, dvs. agera i rollen
Identitetsintygsutférdare.

Legitimeringstjansten kan dven
® ge mojlighet till singelinloggning (SSO)

| féljande avsnitt kommer dessa formagor att beskrivas var och en. Vi bérjar dock med att
beskriva ett grundlaggande fléde for inloggning i en e-tjanst med stdd av Legitimeringstjanst.
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5.2.1 Inloggningi e-tjdnst
E-tjanster,
Verksamhetssystem
e Vall metod jServige provider /
Legitimeringstjanst. J &) identity consumer
Identity Provider metod | [dentitetaintyg

Identitetsintygs-

o]
utfardare ﬁ
Identity Assertion Provider

metod 2

Autentiseringstjanst(er)
Authentication services

{1? ﬁ'n?“

‘-"h

Figur 10. Grundldggande fléde vid inloggning i e-tjénst

Ett grundlaggande fléde for inloggning till en e-tjanst kan beskrivas enligt féljande:

1.
2.

Anvandaren valjer att logga in i en e-tjanst

E-tjdnsten kraver en autentiserad anvandare och skickar en autentiseringsbegaran med
krav pa viss tillitsniva till Legitimeringstjdnsten. E-tjansten formedlar dven vilka
anvandaregenskaper (attribut) som 6nskas i retur vid lyckad autentisering.
Legitimeringstjdnsten antas har inte ha nagon tidigare session for singelinloggning (SSO-
session) med denna klient, och styr darfér om anvandaren till val av autentiseringsmetod
(om det finns fler att valja mellan).

Autentiseringsmetoder som motsvarar den tillitsniva (eller -nivaer) som e-tjansten begart
presenteras fér anvandaren.*

Anvandaren legitimerar sig elektroniskt med vald autentiseringsmetod.
Legitimeringstjdnsten utfardar vid godkand autentisering ett identitetsintyg med begarda
anvandaregenskaper som returneras till e-tjansten.®

E-tjansten verifierar intygets giltighet, och om anvandaren ar behorig att anvanda e-
tjansten blir anvandaren inloggad.

4 Notera att detta steg kan hoppas éver om autentiseringsmetoden redan &r given.
® Exakt hur detta gér till beror pa valt protokoll, men vi dterkommer till vilka principiella metoder som anvands.
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5.2.2 Singelinloggning (SSO)
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Figur 11. Flbéde vid singelinloggning - SSO

Vid singelinloggning (SSO) paverkas flodet pa sa satt att anvandaren inte aktivt behover e-
legitimera sig igen, genom att en SSO-session har etablerats med anvandarens klient (user agent)
vid tidigare e-legitimering:

1. Anvandaren valjer att logga in i en e-tjanst

2. E-tjansten kraver en autentiserad anvandare och skickar en autentiseringsbegaran med
krav pa tillitsniva till Legitimeringstjdnsten.

3. Legitimeringstjénsten har en giltig SSO-session med anvandarens klient. Ingen ny
autentisering avkravs.

4. Legitimeringstjansten utfardar ett identitetsintyg med begarda anvandaregenskaper som
returneras till e-tjansten. E-tjansten verifierar intygets giltighet, och om anvandaren ar
behdrig att anvanda e-tjansten blir anvandaren inloggad.

Forfarandet kan upprepas for ytterligare anslutna e-tjanster: sa lange det finns en giltig SSO-
session kan anvandaren logga in i e-tjdnsterna utan upprepad autentisering. Maximal sessionstid
for SSO ska kunna séttas utifran aktuella verksamhetskrav och sakerhetspolicys.

5.2.3 Avslutande av SSO-session och tvingande e-

legitimering
Legitimeringstjanst som erbjuder singelinloggning (SSO) ska aven tillhandahalla en funktion till
ansluten e-tjanst som avslutar en anvandares SSO-session om sadan ar etablerad. Nar SSO-

sessionen ar avslutad kommer Legitimeringstjansten tvinga fram en ny e-legitimering om
anvandaren forsoker legitimera sig mot samma eller annan e-tjanst igen.

Legitimeringstjansten ska aven erbjuda mojlighet till tvingande e-legitimering (forced
authentication) for en enskild autentiseringsbegaran. En sadan begaran ska alltid leda till en ny e-
legitimering, men ev. etablerad SSO-session ska inte paverkas.
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5.2.4 Utloggning ur e-tjanst

Viktigt att notera ar att det ar e-tjdnsten som har huvudansvaret att tillhandahalla anvandaren en
tydlig utloggningsfunktionalitet, och det ar e-tjansten som ska sakerstalla att anvandarens
session i e-tjansten avslutas.

Utloggning ur e-tjansten kan aven ske handelsestyrt, typiskt baserat pa att en inaktivitetstid I6pt
ut. Notera dock att detta bor kunna anpassas till aktuella sakerhets- och verksamhetskrav, samt
vilka andra funktioner fér sessions- och klientldsning som anvands. Anvands till exempel
automatisk lasning av klient samt klientsessionsforflyttning (anvandaren kan ateruppta hela
klientsessionen pa annan enhet), bor sessionstiderna for e-tjdnsterna kunna anpassas, till
exempel till arbetspassens langd.

5.2.5 Val av autentiseringsmetod

Legitimeringstjansten kan eventuellt tillhandahalla flera autentiseringsmetoder samt ett
tillhérande anvandargranssnitt fér val av autentiseringsmetod.

V3lj metod
metod |

metod 2

Figur 12. Legitimeringstjénsten erbjuder anvédndargrdnssnitt fér val av autentiseringsmetod

Respektive vald autentiseringsmetod kopplar sedan till en Autentiseringstjénst som ansvarar for
det tekniska steget att faktiskt autentisera anvandarens identitet. Notera att
autentiseringstjanster antingen kan realiseras av Legitimeringstjansten sjalv eller utgdra
fristdende tjanster.

Granssnittet mot anvandaren vid e-legitimering kan aven hanteras av e-tjansten sjalv. Detta
forutsatter att Legitimeringstjansten erbjuder respektive autentiseringsmetod som separata
andpunkter (endpoints) som e-tjansten kan anropa.

5.2.6 Autentiseringstjanst

En Autentiseringstjdnst ansvarar for att utgdende fran en viss autentiseringsmetod autentisera
anvandaren med en viss autentiseringsteknik, dvs. sakerstalla anvandarens identitet.

-
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Figur 13. Autentiseringstjénst(er) inom ramen for en legitimeringstjinst

En autentiseringstjanst kan antingen realiseras som en del av Legitimeringstjansten som ovan
eller utgodras av en fristdende tjanst som i exemplet i féljande bild.
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Authentication service
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Autentisering E-id

Figur 14. Fristdende autentiseringstjinst

5.2.7 Grundlaggande principer fér autentisering

| praktiken kan autentiseringssteget omfatta bade att identifiera anvandaren dvs. bestamma en
anvandaridentitet (till exempel personnummer eller ett tjdnste-id) och att verifiera identiteten
med stdd av nagot sorts "akthetsbevis”.

Autentisering av en aktor (bade anvandare och system) inbegriper typiskt tva principiella delar:

e Aktoren tillhandahaller en eller flera autentiseringsfaktorer ("akthetsbevis”), for att styrka
e-identitetens riktighet, dvs. att aktoéren faktiskt &r den som denne utger sig for att vara.

® Ett gutentiseringsprotokoll som reglerar kommunikationen mellan aktéren/klienten och
en autentiseringstjanst, vars uppgift ar att pa ett sakert satt 6verféra information som
sakerstaller aktorens identitet.

For autentisering av anvandare kan autentiseringsfaktorerna delasin i

® Nagot (just denna) anvandaren vet,

® Nagot (just denna) anvandaren har

® Nagot (just denna) anvandaren ér, dvs. ndgon egenskap hos anvandaren, aven kallad
biometrisk faktor.

Autentiseringen kan baseras pa en eller flera av sddana faktorer, till exempel enbart ett hemligt
|6senord (enfaktorautentisering), bade ett fingeravtryck och innehav av en personlig barare for e-
legitimation (tvdfaktorautentisering) osv.

5.2.8 Stéd for multipla autentiseringsmetoder

Det kan som namnts finnas flera autentiseringstjanster inom ramen fér samma infrastruktur
som hanterar olika satt att autentisera sig pa. Autentiseringstjansterna agerar som stodtjanster
till Legitimeringstjansten, pa sa satt att intygsutfardaren begar autentisering av anvandaren av
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autentiseringstjansten, och att autentiseringstjansten rapporterar tillbaka resultatet (normalt om
autentisering gick bra eller ej samt faststalld identitet) till Legitimeringstjansten.

E-tjanster,
Verksamhetssystem
- N Service provider /
Legitimeringstjéanst, IdP identity consumer
Identity Provider
Identitetsintygs-
utfardare aﬁ Intyg
Identity Assertion Provider = g]
=@
Autentiseringstjanst(er)
Authentication services i
% Anvéndare
3 OQ Klient
# \ \ User
X T AT ﬂ User agent
\\ \\ \\ -~
N
% &1 E-id
v\ \ Smart kort,
\ \ | mutual TLS, x509 cert

Mobil barare,
\ | digital signatur PKCS7

"\ Mobil brare,
Fido2-certifierad

Figur 15. Multipla autentiseringsmetoder kan “pluggas in” inom en Legitimeringstjinst

Referensarkitekturen ger pa sa satt ett effektivt stod for att infora nya autentiseringsmetoder i
verksamheterna for att

® Mota informationssakerhetskrav, till exempel krav pa tvafaktorsautentisering med hog
tillit pga. informationens skyddsvarde.

® Mota verksamhetens krav, till exempel det ska ga snabbare att logga in, kunna arbeta
mobilt osv.

® Kunna ta till sig och nyttja ny teknik inom omradet.

Den nya autentiseringsmetoden kan dessutom laggas till utan att e-tjdnsternas anslutning till
legitimeringstjdnsterna behéver férandras.

5.2.9 Autentisering in-band och out-of-band

Aven om nya anpassade autentiseringsmetoder kan anslutas i IT-infrastrukturen, kvarstar ett
problem: om autentiseringsldsningen kraver viss mjuk- och hardvara, till exempel av
sakerhetsskal, behdver anvandarnas alla klienter ocksa utrustas med denna mjuk- och hardvara.

Till exempel kan en |6sning med smarta kort krava speciella kortldsare och tillhdrande
drivrutiner.

Dessa extra tekniska krav pa anvandarnas klienter blir allt svarare att hantera, dels for att
I6sningen behdver vara kompatibel med en teknisk plattform som ar under standig
vidareutveckling och férandring (t.ex. uppgradering av operativsystem), dels for att anvandarna
vill och ska kunna anvanda lampliga olika verktyg for ratt situation, ibland en lasplatta, i ett annat
fall en stationar terminal med stor skarm och hdg upplésning, i ett tredje fall kanske en digital
tryckkanslig whiteboard.

Hur kan vi fortsatta att ge stod for saker inloggning och aven kunna inféra nya sakra och smarta
satt att logga in, om dessa mjuk- och hardvaruproblem hindrar?
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Problemet ligger egentligen i att samma kanal alltid anvands fér bade informationsatkomsten

och sakerhetsldsningen, vilket dven kallas in-band-authentication.

E-tjanster,
Verksamhetssystem
Service provider /
identity consumer

(Legitimeringstie'inst Loggain
Identity Provider

( mobitt E'ld:‘
Identitetsintygs- Fo)

utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication service:

\

' | gemengam
S »
, informations-

E och sakerhetskanal

ex. mTLS via smart
kort

Figur 16. In-band authentication (IBA). Gemensam informations- och sékerhetskanal.

Detta kan hanteras genom att tillampa styrande princip IA9, dvs. att

® Autentisering ska (vid behov) kunna ske i separat sdkerhetskanal skild ifran

informationskanalen (dar anvandaren arbetar med informationssystemet), aven kallad

out-of-band authentication.®

E-tjanster,
Verksamhetssystem
- L . Service provider /
Legitimeringstjanst| ~29%2" identity consumer
Identity Provider smart kot

Identitetsintygs-

Lol
utfardare ﬁ
Identity Assertion Provider

l

Autentiseringstjénst(er) - |
Authentication services :
| . .
.u.” | ' linformationskanal
. : / | Information channel
. . —/ Pt
\ | :
\ T
\ : -  eakerhetekanal
|

| Security channel
ex. FIDO2 via mobil \ elD 1
barare @@= | 2 mmemmemm———-

Figur 17. Out-of-band authentication (OOBA). Separata kanaler for informations- och sdkerhetskanal.

Anvandning av en separat sakerhetskanal skapar ytterligare 16s koppling mellan de komponenter

som anvands vid informationsdtkomsten:

Klienten for informationsatkomst (informationskanalen)

E-tjansten (informationssystemet)

Anvandarens autentiseringslésning/e-legitimation (sékerhetskanalen)
Legitimeringstjansten (IT-infrastruktur for e-legitimering)

AwWnN =

® Exempel pd out-of-band authentication & Mobilt BankID, Mobilt SITHS och Freja elD.
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Denna I6sa koppling medger bland annat att mixa och anpassa utrustning fér var och en dessa
fyra delkomponenter; till exempel kan en stationar enhet med kortlasare anvandas for att
autentisera en anvandarsession pa en smart mobil, och vice versa.

Det blir aven mojligt att infora starka former av autentisering for utrustning som helt saknar
mojlighet att koppla in extra hardvara eller liknande.

5.2.10 Autentisering med biometrisk teknik

Biometrisk teknik kan foérenkla for anvandaren om hen slipper komma ihdg koder/lésenord, och i
stallet utnyttja till exempel ett fingeravtryck.

Biometrisk teknik kan darfér med férdel utnyttjas i flerfaktorsautentisering for att ersatta

faktorn "nagot som man vet” eller "ndgot man har” med "nagot man ar”, t.ex. ersatta PIN-kod i
I6sningar med tvafaktorautentisering. Biometriska data ska dock inte spridas i onddan till tjanster
i natverket, utan halls ndra anvandaren sjalv, helst endast inom anvandarens personliga barare
for e-legitimationen (enligt principen #lA10).

5.2.11 Tillhandahallande av anvandarattribut

Legitimeringstjansten ansvarar for att utifran en autentiseringsbegaran fran e-tjanst leverera
efterfrdgade anvandarattribut i identitetsintyget, baserat pa data i betrodd attributkalla (se vidare
kap. 5.4. angaende identitetsdatalager)

Legitimeringstjansten bor i mojligaste man tillhandahalla anvandarattributen utan krav pa
anvandarinteraktion sa att anvandarupplevelsen inte stérs av onddiga dialoger och val. Detta ar
normalt okomplicerat nar det galler attribut som entydigt vid varje tillfalle kan faststallas utifran
aktuell anvandare, t.ex. personliga egenskaper som personens namn och personnummer.

Det finns dock fall dar e-tjansten behover ett specifikt attributvarde utav flera méjliga varden
kopplade till samma anvandare. Det kan t.ex. avse vilket uppdrag (av flera) och fér vilken
organisation (av flera) som anvandaren for tillfallet agerar inom e-tjansten, vilket kan tankas styra
vilken dtkomst anvandaren far och dven hur atkomsten dokumenteras/loggas.

For att hantera leverans av den typen av anvandarattribut till e-tjanst kan ett av féljande
alternativ tillampas:

1. Legitimeringstjansten returnerar utan anvandarinteraktion en lista av alla varden for
attribut som ar multivarda, t.ex. anvandarens alla medarbetaruppdrag (om flera
forekommer). E-tjansten far vid behov ansvara for ev. val av vilket varde som ska galla vid
respektive tillfalle inom e-tjdnsten.

2. Legitimeringstjansten presenterar ett anvandarval dar anvandaren far valja aktuellt varde
av ett multivart attribut dar fler alternativa varden finns. Enbart valt varde returneras i
identitetsintyget.

3. E-tjdnsten hamtar multivarda attribut direkt fran attributkallan, dvs. begar inte dessa
attribut i identitetsintyget. E-tjdnsten far vid behov ansvara for ev. val av vilket varde som
ska galla vid respektive tillfalle inom e-tjansten.

Legitimeringstjanster kan valja att erbjuda alternativ 1 eller 2 eller bdda, men det ar som nadmnts
rekommenderat att om méjligt undvika anvandarinteraktion i legitimeringstjansterna for
tillhandahdllande av attribut.
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5.2.12 Samverkan med flera legitimeringstjanster
En e-tjanst kan etablera samverkan med flera legitimeringstjanster (IdP:er). P4 detta satt kan ges

stod for flera olika typer av e-legitimationer i e-tjansten i de fall utfardare av e-legitimation
tillhandahaller separata legitimeringstjanster. Ménstret kan aven tillampas i federativa scenarion,
till exempel for att tilldta extern organisation att anvanda sin egen IdP vid inloggning i en e-tjanst.

IdP A IdP B IdP C

Identity Provider Identity Provider Identity Provider
=) = L iy ]
-] oy E o] Eo o

Autentiserings-
begaran

E-tjdnst
Service provider /
identity consumer

Anvandare
Klient

e-id

Figur 18. En e-tjdnst ér direkt ansluten till flera IdP:er. Not: autentiseringstjéinsterna visas inte explicit for att

forenkla bilden.
En potentiell nackdel med ménstret ar att det inte stédjer singelinloggning (SSO) mellan olika

legitimeringstjanster. Man kan aven tappa en del av mojligheten till en sammanhallen och
enhetlig anvandarupplevelse om legitimeringstjansterna "tar éver” anvandardialogen.

Ett annat satt att samverka med flera legitimeringstjanster ar att en IdP agerar proxy (proxy IdP)

mot annan IdP. | bilden nedan &r e-tjansten ansluten till IdP A som i sin tur ar ansluten till IdP B
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Figur 19. En IdP agerar proxy mot annan IdP.

Tekniskt sett agerar IdP A som en Service Provider (SP) i férhallande till IdP B, precis som e-
tjdnsten gor gentemot IdP A, sa samma tekniska protokoll kan tillampas i bada fallen.

Syftet med detta monster ar dven har att ge tillgang till flera legitimeringstjanster och
autentiseringsmetoder i e-tjdnsten, men i detta fall behadlls mojligheten till SSO, och det kan vara
enklare att realisera en mer sammanhallen anvandarupplevelse.

Att tanka pa vid anvandning av IdP som proxy:

® Den IdP som e-tjansten ar ansluten till ansvarar alltid for utfardande av identitetsintyg
och dess attributinnehall till e-tjansten.

® Avwvag noga lampligaste kalla (lokal eller extern) fér de av e-tjansten begarda attribut
med hansyn tagen till vilken kalla som ar mest auktoritativ (master) for attributet.

® Undvik om mojligt att begara attribut av den bakomliggande IdP-tjansten som kan leda
till anvandarinteraktioner, for en battre sammanhallen anvandarupplevelse. Ofta kan det
racka med ett attribut som unikt identifierar anvandaren fran den externa attributkallan.

De bada monstren ovan (direktansluten respektive proxy) kan dven kombineras. Ett exempel pa
anvandning av detta ar att i svenska e-tjanster tillféra maojlighet till e-legitimering med utlandska
e-id enligt eIDAS-férordningen [elDAS]; e-tjansten ansluts till en sarskild |dP som agerar
gemensam proxy-ldP i Sverige for uthopp till andra landers legitimeringstjanster.

5.2.13 Principer for att vdlja legitimeringstjanst

Om en e-tjanst ar ansluten till flera legitimeringstjanster behdver avgéras vilken som ska
anvandas vid en specifik e-legitimering.

Valet av legitimeringstjanst (dven kallat anvisning) kan realiseras med hjalp av olika arkitekturella
monster:
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® E-tjansten realiserar en egen funktion dar anvandaren kan valja legitimeringstjanst.

® E-tjansten nyttjar en Anvisningstjéinst som realiserar en gemensam funktion for att valja
legitimeringstjanst.

® |nloggningslankar till e-tjansten kompletteras med forvald legitimeringstjanst.

Alla ovan alternativ ger stod for referensarkitekturens principiella krav kring utfardande och
formedling av identitetsintyg enligt kap. 5.3. Det ar aven mojligt att anvanda flera av monstren i
kombination.

| féljande avsnitt beskrivs dessa monster dversiktligt och deras respektive fér- och nackdelar.

5.2.13.1 E-tjénsten realiserar val av legitimeringstjanst

| detta fall realiserar e-tjansten en valdialog dar anvandaren kan valja fran tillgangliga
legitimeringstjanster. Vad som presenteras i valdialogen kan baseras pa metadata for de
anslutna legitimeringstjansterna. Inom en federation kan den samlade metadatat i federationen
med fordel anvandas. E-tjansten kan dven anvanda nagot anvandaren ger som input till att
oversatta till en viss legitimeringstjanst (till exempel baserat pa anvandarens organisatoriska
tillhorighet).

En fordel med monstret ar att det ar relativt enkelt att implementera och att fa beroenden
skapas.

En nackdel kan vara att monstret inte skalar sarskilt bra for att hantera ett stort antal e-tjanster.
Det blir aven ett extra aterkommande moment for anvandare att ange valet; e-tjansten bor
darfor ha funktion for att minnas anvandarens tidigare val och anvanda det som forvalt varde sa
langt det ar mojligt.

5.2.13.2 Anvisningstjénst

En annan mojlighet ar att anvanda en Anvisningstjénst for val av legitimeringstjanst, vilken da flera
e-tjanster kan nyttja. Aven har kan valdialogen baseras pa metadata fér anslutna
legitimeringstjanster, men eftersom tjansten ska kunna anvandas av flera e-tjanster fungerar
monstret battre inom en federation med samlade metadata.
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Figur 20. Val av IdP via en anvisningstjanst

Fordelar med monstret ar att det gar effektivt att realisera funktionen for ett stort antal e-
tjanster, och det finns standardprotokoll” som reglerar utbytet med en Anvisningstjanst.

En nackdel ar att det kan vara svart att astadkomma en bra anvandarupplevelse med risk att
anvandaren far ett extra aterkommande moment som kan vara stérande.

Anvisningstjanst bor ha funktion foér att minnas anvandarens tidigare val och anvanda det som
forvalt varde sa langt det ar mojligt.

Lésningen tenderar att bli en kompromiss med begransad mojlighet att anpassa till
verksamhetens behov, da den gemensamma tjansten typiskt ska fungera for manga olika
organisationer och e-tjanster inom en federation.

5.2.13.3 Inloggningslankar med férvald legitimeringstjanst

Detta monster gar ut pd att tillhandahalla lankar for att na e-tjansterna som anpassas till
anvandarorganisationens behov av val av legitimeringstjanst.

Lankarna kompletteras med en parameter innehallande en unik identifierare for den
legitimeringstjanst som ska vara forvald. Nar e-tjansten far ett anrop pa lanken kan identifieraren
lasas av och anvandas som foérvald legitimeringstjanst.

En organisation kan bygga en lista av lankar baserat pa metadata fran den legitimeringstjanst
som organisationen normalt anvander.

Lankarna kan tillhandahallas pa valfritt satt, till exempel via en applikationsportal eller liknande.

’ Identity Provider Discovery Service Protocol and Profile [IdPDisco], se “Teknisk vy - tekniska regelverk”
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Figur 21. Inloggningsldnkar till e-ticinster med forvald legitimeringstjénst publicerade i en applikationsportal

En férdel med mdnstret ar att anvandaren inte explicit behdver ange/valja vilken
legitimeringstjanst som ska anvandas, vilket kan ge en battre anvandarupplevelse dn de andra
alternativa monstren.

Ménstret kan nyttja tillampliga delar av standardprotokoll® fér att kommunicera vald
legitimeringstjanst.

Monstret passar bast att tilldmpa inom en organisation eller mellan samverkande organisationer
som anvander samma legitimeringstjanst. Daremot passar det mindre bra for att publicera
publika inloggningslankar for andra organisationer att anvanda; har kan i stallet nagot av de
andra monstren tillampas.

5.2.14 Specifika krav

® | egitimeringstjanst ska erbjuda e-legitimering av anvandare pa begaran fran anslutna e-
tjanster.

® E-tjansten ansvarar for att begara e-legitimering for anvandare via en eller flera
Legitimeringstjanster. E-tjanster ska inte integrera direkt med autentiseringstjanster.

® | egitimeringstjanst ska stodja att e-tjansten anger krav pa tillitsniva for begard e-
legitimering. Den av e-tjansten begarda tillitsnivan (eller ndgon av tillitsnivderna som
begars om flera) ska gélla for utford autentisering, och annars ska returneras att
autentisering inte kunde utféras.

® Vid godkand e-legitimering ska Legitimeringstjanst returnera ett signerat identitetsintyg
till e-tjdnsten som begarde e-legitimering. Legitimeringstjanst ska dven returnera

8 Identity Provider Discovery Service Protocol and Profile [ldPDisco], se “Teknisk vy - tekniska regelverk”
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information om utford autentisering, s.k. autentiseringskontext inklusive den tillitsniva
som den anvanda autentiseringsmetoden motsvarar.

® Legitimeringstjanst bor i mojligaste man tillhandahalla anvandarattributen utan krav pa
anvandarinteraktion sd att anvandarupplevelsen inte stdrs av extra dialoger/val.

® Vid anvandning av IdP som proxy bor attributinnehallet i identitetsintyg returnerade av
bakomliggande IdP minimeras till de identifierande attribut som ar nédvandiga for att
sakerstalla att det ar ratt anvandare.

® |egitimeringstjanst ansvarar for att delegera autentisering till autentiseringstjanster.
Legitimeringstjanst ska stodja att lagga till (och ta bort) autentiseringstjanster och
tillhérande autentiseringsmetoder.

® Legitimeringstjanst som erbjuder flera autentiseringsmetoder ska tillhandahalla
anvandargranssnitt for val av autentiseringsmetod, men ska dven mojliggdra att
respektive autentiseringsmetod anropas separat fran e-tjdnsten utan behov av val av
metod.

® |T-infrastrukturen for identitet och dtkomst ska stodja saval out-of-band som in-band-
autentisering.

® Biometrisk teknik kan utnyttjas i flerfaktorsautentisering dar det ar praktiskt for att
ersatta "nagot som man vet” eller "7ndgot man har” med "nagot man ar”, t.ex. ersatta PIN-
kod i l6sningar med tvafaktorautentisering. Biometrisk data ska dock inte spridas i
onddan till tjianster i natverket av integritetsskal.

® | egitimeringstjanst bor tillhandahalla funktion for singelinloggning (5SO). Maximal
sessionstid for SSO ska kunna sattas utifran aktuella verksamhetskrav och
sakerhetspolicys.

® Legitimeringstjanst som tillhandahaller SSO-funktion, ska ocksa tillhandahalla en
mojlighet for e-tjansten att signalera utloggning ur SSO-sessionen, varvid SSO-sessionen
for aktuell anvandare ska avslutas. Avslutad SSO-session ska medfdra att ny e-
legitimering kravs vid anvandarens nasta forsok att logga in i en ansluten e-tjanst.
Not: Legitimeringstjanst kan aven valja att erbjuda s.k. singelutloggning (SLO), men detta
ar inget krav enligt referensarkitekturen.

® |egitimeringstjanst ska erbjuda méjlighet till tvingande e-legitimering (forced
authentication) for en enskild autentiseringsbegaran, vilket ska medféra att ev. SSO-
session da inte anvands.

® E-tjansten ansvarar for att det finns en fér anvandaren tydlig funktion for utloggning i e-
tjansten. Funktionen ska sakerstalla att anvandarens session i e-tjdnsten avslutas. Om e-
tjdnsten nyttjar en gemensam SSO-session hos en legitimeringstjanst, ska e-tjansten
ocksa anropa legitimeringstjansten for att begara utloggning ur SSO-sessionen.

® E-tjansten bor ha funktion for automatisk utloggning vid inaktivitet, vilken ska kunna
anpassas efter aktuella behov samt informationssakerhetskrav.
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5.3 Utfardande och férmedling av intyg

Intyg for identitet och dtkomst kan i det generella fallet omfatta tva olika typer:

® |dentitetsintyg: intygar en aktors sakerstallda identitet och tillhérande egenskaper
(attribut).

e Atkomstintyg: intygar att en aktor erhallit en rattighet att n& en viss resurs. Denna typ
av intyg kan (men maste inte) aven innehalla identifierande information om aktoéren som
fatt rattigheten.

Bada intygstyperna kan levereras till e-tjanster om behov finns av det.
Detta kapitel tar upp generella krav pd utfardande och férmedling av identitet- och dtkomstintyg.

5.3.1 Princip for formedling av intyg
Intyg kan formedlas tillbaka till e-tjdnsten pa tva principiellt olika satt:

® Intyg direkt: Intyget returneras direkt tillbaka till klienten som resultat av en begdran att
erhalla intyg. Detta kallas aven “passing by value".
|dentitetsintyget kommuniceras i detta fall normalt via anvandarens klient (“user agent"”)
vidare till e-tjansten. Kommunikationsprincipen kallas har “front channel”.

® Intyg via referens: En referens till intyget returneras tillbaka till klienten. Intyget i sig
(egentligen informationen som intyget representerar) kan sedan hamtas fran
identitetsintygsutfardaren med hjalp av referensen. Detta kallas aven “passing by
reference”. |dentitetsintyget hamtas i detta fall av en skyddad del av e-tjansten, normalt
en serversida av e-tjansten, och identitetsintygsutfardaren kan kontrollera att e-tjansten
har ratt att hamta intygsinformation. Kommunikationsprincipen kallas har “back
channel"™. Principen passar bra ndr man inte kan lita pa klientsidan av e-tjansten att
hantera intyget sakert.

| bilderna nedan illustreras principerna nar en anvandare loggar in och blir autentiserad och ett
intyg erhalls. Principen galler bade for identitets- och dtkomstintyg.

° Exempel pa sddana fléden &r SAML Web SSO POST-profil.
' Exempel pd sddana fléden &r OpenID Connect Code flow och SAML Web SSO artifact-profil.
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Figur 22. Flbde for formedling av intyg (“front channel")

Vid "front channel’-floden bor alltsa beaktas att identitetsintygen passerar klienten, vilket kraver
att det finns ett adekvat skydd av klienten pa anvéandarens enhet.
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Figur 23. Fldde for formedling av intyg via referens ("back channel")

“Back channel’-floden ar sakrare ur det perspektivet - det gar att sakerstalla att endast godkanda
och autentiserade e-tjanster kan forsoka att hamta ut intyget.

5.3.2 Ombedda eller oombedda intyg?

Ombedda intyg

E-tjansten (Service Provider, SP) begar normalt explicit att fa ett intyg av en legitimeringstjanst
(IdP) genom att skicka en autentiseringsbegaran och erhalla intyget i retur. Denna princip kallas

ombedda intyg (solicited assertions), se foljande figur.
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Figur 24. Identitetsintyg som ombett intyg

Ombedda intyg ska vara forstahandsvalet och stdds av de tekniska protokollsviter som ar
rekommenderade inom referensarkitekturen. Uppgiftsminimering kan tillampas avseende
personuppgifter eftersom inte fler uppgifter behdver dverfoéras an vad e-tjansten begar. Vidare
kan e-tjansten direkt styra den tillitsniva for e-legitimeringen som kravs for atkomst till (delar av)
e-tjansten.

Oombedda intyg

Alternativt kan anvandaren forst utfora e-legitimering hos legitimeringstjansten, varefter intyget
skickas till e-tjdnsten som ett svar utan en foregdende begaran, s.k. oombedda intyg (unsolicited
assertions). For att anvandaren ska komma till 6nskad e-tjanst efter e-legitimeringen maste
speciella lankar utformas som leder till 6nskad legitimeringstjanst, men som ocksa innehaller
information om till vilken e-tjanst legitimeringstjansten ska styra om anvandaren till efter
godkand e-legitimering.

Ett syfte med oombedda intyg kan vara att en organisation dnskar ha kontroll 6ver vilken
legitimeringstjanst som ska anvandas fér medarbetare i organisationen, i de fall en e-tjanst har
stod for flera legitimeringstjanster.

Oombedda intyg har dock flera nackdelar och rekommenderas darfér inte:

® Det saknas stod for oombedda intyg i nagra i referensarkitekturens centrala
rekommenderade tekniska protokoll™.

® Det saknas standardisering for utformning och behandling av de lankar som behdver
hanteras av legitimeringstjanster for att styra om anvandaren till e-tjansten.

® Oombedda intyg stodjer inte s.k. djuplankning till e-tjansten, dvs. att anvandaren kan
lanka till valfri del av e-tjansten.

® Uppgiftsminimering avseende personuppgifter blir svart att tillampa eftersom e-tjansten
inte kan styra vilka uppgifter som dverférs utifran behovet.

" OpenlD Connect saknar stéd fér oombedda intyg
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® E-tjansten kan inte anpassa den tillitsniva for e-legitimeringen som kravs for atkomst till
(delar av) e-tjansten. Det gar till exempel inte att tillampa en hogre tillitsniva for vissa
funktioner inom en e-tjanst (step-up authentication).

5.3.3 Specifika krav

® En Legitimeringstjanst som agerar utfardare av identitetsintyg ska stddja bada
principerna for formedling av intyg: intyg direkt samt intyg via referens.

® En tjanst som agerar utfardare av intyg for identitet och/eller atkomst ska satta krav pa
autentisering av den begarande aktoren, typiskt med krav pa tillitsniva.
Autentiseringskraven kan antingen galla en anvandare, ett system eller bade och
beroende pa vilket interaktionsmdnster som anvands.

® En e-tjdnst ska stédja minst en av principerna fér férmedling av intyg: intyg direkt samt
intyg via referens. Val av princip avgors beroende pa e-tjanstens tekniska och
sakerhetsmassiga forutsattningar. Hansyn ska tas till att intyget kan skyddas pa ett
adekvat satt.

® Intyg ska formedlas 6ver krypterad forbindelse (transportkryptering). Se [RIV-Kryptering]
for specifika krav.

® Principen ombedda intyg (solicited assertions) bor anvandas, dvs. att e-tjansten begar att fa
intyg av legitimeringstjanst.

Vad géller innehallet i intyg for identitet och atkomst finns bade standardiserade delar och icke
standardiserade dar organisationer kan lagga till overenskomna attribut efter behov. Finns en
identitets- och behdrighetsfederation etablerad, ar det en naturlig del att faststalla hur och vilka
attribut som kan kommuniceras mellan organisationerna inom federationen. Det finns dock
nagra principiella egenskaper som intygen behéver férhalla sig till och darmed blir krav pa en
utfardare av intyg:

® |ntyget ska ha en explicit specificerad giltighetstid.

® Intyget ska vara digitalt signerat av utfardaren sa att dess avsandare kan sakerstallas av
alla mottagare.

® Intyget ska kunna innehalla avsedd mottagare (audience). Avsedd mottagare av intyget ar
den/de tjanst(er) som har ratt att anvanda (“konsumera”) intyget.

® Utdver obligatoriska standardattribut galler principen att e-tjansten styr vilka attribut
som begars och potentiellt erhalls i intyget. Principen kring uppgiftsminimering avseende
personuppgifter eller annan kanslig information ska tillampas.
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5.4 Identitetsdatalager

Ett betrott intygsutfardande kraver en kvalitetssakrad bakomliggande information om anvandare
och organisationer, hanterad i identitetsdatalagret.

Identitetsdatalagret tillhandahaller en eller flera s.k. attributkdllor som innehdller en
organisations digitala identiteter for personer och organisationsenheter inklusive egenskaper
(attribut) for dessa. Nar identitetsintyg stalls ut till privatpersoner kan t.ex. folkbokféringsregistret
vara aktuell som attributkalla.

Respektive organisation gar i god for att uppgifterna i attributkallan ar kvalitetssakrade, sa att de
kan utgora grund for utgivning av digital identitetsinformation, skapande av anvandarkonton i e-
tjianster, attributbaserad behdrighetsutvardering osv.

Attributkallan ger stod for attributbaserad behorighetsutvardering genom att baserat pa
attributen skapa regler for dtkomst till information och funktion (atgard), till exempel att viss
befattning i organisationen far hantera arenden av viss typ, att leg. lakare med forskrivningsratt
far ordinera lakemedel osv.

Egenskaper kopplade till anvandaridentiteter i identitetsdatalagret kan delas in i féljande
kategorier

® Personliga egenskaper.

e Personliga egenskaper ar egenskaper som anvandaren har oavsett om den ar ledig
eller arbetar, ar anstalld eller arbetslos. Dessa egenskaper har typiskt 1ang
varaktighet. Exempel: namn, personnummer, legitimation osv.

® Anstdllningsrelaterade egenskaper

¢ Anstallningsrelaterade egenskaper ar kopplade till medarbetares anstallning.
Anvandaren har dem typiskt sa lange som hen innehar en viss tjanst hos en viss
arbetsgivare. Exempel: befattning.

® Uppdragsrelaterade egenskaper

e Uppdragsrelaterade egenskaper ar kopplade till att anvandaren blivit tilldelad ett
visst uppdrag (ansvar/befogenhet) i verksamheten, i viss process eller dylikt.
Exempel: uppdrag att hantera uppféljning av informationssakerheten inom
organisationen, uppdrag att arbeta med vard och behandling av patienter for viss
vardenhet osv.

e Uppdragsrelaterade egenskaper boér kunna anvandas for att modellera rattigheter
inom godtycklig doman, dar respektive doman definierar de rattigheter som kan
tilldelas, till exempel "Rapportera ekonomiskt underlag”, "Administrera personals
anstallningsuppgifter” osv.

Kategorierna ovan ar viktiga att vara medveten om da det paverkar hur, varfér och hur lange en
anvandare far en viss egenskap kopplad till sig, till exempel att attributet foljer av att en
medarbetare for narvarande har ett visst uppdrag/ansvarsomrade.

Attributkallor kan aven tillhandahalla information om organisationsidentiteter och hur dessa
forhaller sig till varandra (organisationsstruktur) dar sa tillampligt.
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Flera olika vyer (perspektiv) av dessa identitetsstrukturer kan behova tillhandahallas, till exempel
personvy, uppdragsvy, anstallningsvy osv, beroende pa det regelverk som behéver stédjas.

Attributkallor kan dven anvandas for att tillhandahalla egenskaper for system, for att till exempel
stddja attributbaserad behdorighetsutvardering aven vid ren system-system-kommunikation.

5.5 Provisioneringstjanst

Provisionering i generella termer betyder att "tillhandahalla”. Inom referensarkitekturen for
Identitet och atkomst avser vi specifikt provisionering av identitetsdata, dvs. tillhandahalla
kvalitetssakrade identitetsdata till de mottagare som behdver det, t.ex. i syfte att skapa
anvandarprofiler som sedan konsumeras i en e-tjanst.

Provisioneringen maste utga ifran resultatet av den livscykelhantering av identiteter som standigt
behover fortga inom organisationen, dvs. ta hansyn till bade skapande, férandring och borttag av
identitetsdata.

%, lagag till skapa konto
Identitets-
tag bort hantering andra

v
\ folj upp /

Figur 25. Férdndring av identitetsdata dr en stdndigt pdgaende process

Provisionering ska har ses i ett brett perspektiv och kan bland annat omfatta

® Provisionera identitetsdata fran masterdatakallor, t.ex. register dver individers
legitimationer, personaladministrativt system (anstallningar, befattningar) till en
organisationsgemensam attributkalla (identitetsdatalagret), dvs. en konsolidering av
kvalitetssakrade identitetsdata.

® Provisionera identitetsdata fran identitetsdatalager till en e-tjanst, t.ex. for att
automatiskt skapa och ta bort anvandarprofiler i e-tjansten, dvs. distribution av
kvalitetssakrade identitetsdata.

Provisioneringstjéinst syftar till att ge stod till automatisering av processen att provisionera
identitetsdata, och kan tillhandahalla stod for bada flodena ovan.
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Figur 26. Provisioneringstjdnst - tillhandahdlla kvalitetssdkrade identitetsdata med stéd for automatisering.

Syftena med Provisioneringstjanst kan sammanfattas i

® Ge stod for en automatiserad och kvalitetssakrad process for att skapa en enhetlig vy av
organisationens identitetsdata i attributkallan.

e Tillhandahalla tekniska granssnitt for att konsumera identitetsdata dar den behovs i IT-
stodet, till exempel i e-tjanster.

Notera aven att utfardande och férmedlande av identitetsintyg ar en form av provisionering av
identitetsdata till e-tjansten i realtid. Identitetsintyget ger grundlaggande uppgifter om
anvandaren, vilket fér en del e-tjdnster kan vara helt tillrackligt. Men e-tjansten kan behéva
ytterligare uppgifter, och vissa kan ha krav pa att ett konto skapas i forvag i e-tjdnsten, eventuellt
med ett extra valideringssteg innan kontot blir aktivt.

Féljande prioritetsordning bor anvandas vid provisionering enligt referensarkitekturen:

1. | forsta hand basera tillhandahallande av identitetsdata till e-tjanst pa identitetsintyg.
2. Som komplement tillhandahalla identitetsdata via integrationstjanster (APl:er), till
exempel ett API for behorighetsdata for medarbetare.
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5.6 E-legitimationsutfardare

Utfdrdande av e-legitimation (dven kallad e-id) innebar att en person erhdller en e-legitimation for
att anvanda som hens elektroniska identitetshandling i kommunikationen med digitala system. E-

legitimationen forvaras pa en barare, till exempel ett smart kort med skyddat chip eller en
skyddad del pa en mobil enhet.

For att e-legitimationen och dess barare ska kunna ges hog tillit behovs den skyddas sa att
endast den rattmatiga agaren kan anvanda den, normalt genom en extra autentiseringsfaktor
som endast personen sjalv kanner till, till exempel en sakerhetskod, eller egenskap hos
personen, till exempel en biometrisk egenskap.

5.6.1 Utfardande av e-legitimation med administrativ

process

Utfardandet av en e-legitimation kan innebara en administrativ process dar den tilltankta
mottagaren identifierar sig med en godkand fysisk id-handling, och en administratér effektuerar
sjalva utfardandet. For att na en hog tillitsniva bor leverans av bararen for e-legitimationen med
nyckelmaterial respektive aktiveringsdatat ske i separata fysiska kanaler, till exempel personlig
utlamning kombinerat med postutskick till folkbokféringsadress.
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Figur 27. Utfdardande av e-legitimation med administrativ process. Ex. med utfdrdande till hart certifikat pd smart

kort via en kortfabrik. Separerade kanaler for nyckelmaterial och aktiveringsdatat. Fysisk legitimering vid
utldmning.
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| Figur 27 har anvants ett exempel med utfardande till hart certifikat pa ett smart kort.
Nyckelmaterial och aktiveringsdatat genereras pa en saker s.k. "kortfabrik”, dar de typiskt halls
fysiskt atskilda och sakras med stark autentisering och flerpersonerskontroll. Leveransen sker
aven den separat till olika adresser och med tidsskillnad for att forhindra att bada delarna kan
patraffas samtidigt.

Anvandaren mottar aktiveringsdatat (i detta fall PIN- och PUK-koder) pa sin folkbokférda adress,
och far sedan legitimera sig fysiskt vid ett utlamningsstalle for att ocksa erhalla det personliga
smarta kortet. Anvandaren aktiverar sitt e-id med aktiveringsdatat.

5.6.2 Utfardande av e-legitimation via sjalvservice

Utfardande av e-legitimation kan aven goras i en sjalvservice-process, vilket alltsa inte inbegriper
en administrator, illustrerat i bilden nedan.

Identitetsdatalager,

attributkalla
Attribute source

Anvandare

g.g on

User agent

E-legitimationsutfardare E-id
elD issuer

ﬁﬁ Utfardande

Figur 28. Utfédrdande av e-legitimation via sjélvservice.

Nar anvandaren sjalv kan utféra detta steg digital uppnas en betydligt battre skalbarhet och
minskad administrativ borda.

5.6.3 Utfardande av e-legitimation med arvd legitimering

Ett problem med en renodlad sjalvservice ar dock att det blir svarare att veta att det verkligen ar
ratt individ som e-legitimation knyts till. Darfor bor sjalvservice-modellen kombineras med en
administrativ utfardandeprocess i botten. For att utfarda en ny e-legitimation via sjalvservice
kravs att anvandaren forst autentiseras med en tidigare utgiven e-legitimation.
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Figur 29. Utfardande av e-legitimation via sjdlvservice med drvd legitimering.

P4 detta satt ger referensarkitekturen stdd for s.k. drvd legitimering dar en legitimering (kontroll
av identitet) som skett tidigare for att erhdlla den forsta e-legitimationen, kan arvas vid
utfardandet av en ny e-legitimation, med samma eller annan teknik och typ av barare.

Via arvd legitimering kan alltsa saval samma som annan typ av e-legitimation utfardas'?, till
exempel

® Fornyande av ett x509-certifikat pa ett smart kort med det smarta kortet som barare
(samma typ utfardas),

® Ny e-legitimation utfardas till en mobil barare (mobil enhet), med stod av ett certifikat pa
ett smart kort (annan typ utfardas).

Processen kan goras digital och via sjalvservice, vilket ger stora skalférdelar.

Vid arvd legitimering kan dock aldrig tilliten till den nya e-legitimationen vara hégre an den som
anvands vid det tidigare utfardandet, dvs. tillitsnivan ar antingen den samma eller lagre for den
nya e-legitimationen.

5.7 Atkomstintygstjanst

5.7.1 Utfardande av atkomstintyg

Atkomstintygstjanst, aven kallad Tokentjénst (Token service och ven férekommande Authorization
server) utfardar digitala Gtkomstintyg som kan anvandas for att fa dtkomst till en viss resurs.
Resursen nds normalt via en integrationstjanst (oftast ett natverksbaserat API), vilken kan vara en
intern tjanst inom ramen for e-tjansten i ett sammanhallet system, eller en till e-tjansten extern
tjanst.

-
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Token service Atkometintyg
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ﬁ"} E\Q E-tjanster API Gateway
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'2 Notera att det kan finnas avtalsméssiga begransningar kring drvd legitimering.
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Figur 30. Utfdrdande och anvidndning av dtkomstintyg

Atkomstintygstjanst agerar "atkomstbeslutspunkt” (Policy Decision Point, PDP), och det system som
ser till att atkomstbeslutet verkstalls (till exempel en integrationstjanst) agerar pd motsvarande
satt Policy Enforcement Point (PEP).

Atkomstintyg utfardas baserat pa autentiserad aktér och begérd resurs, dar aktor kan vara en
anvandare eller ett system. Vid ren system-till-systemkommunikation utfardas dtkomstintyg
baserat pa rattigheter som systemet sjalvt har tilldelats, vilket kan tillampas for till exempel
automatiserade processer.

Atkomstintygstjanst
Token service Atkometintyg
= API Sdkerhetstjédnst
I :I‘l} EHQ E-tjanster AP| Gateway

Verksamhetssystem

Service provider /

identity consumer ' o :
~ [ ]
hN Atkometintyg l
EHO Integrationstjanster,

APl:er

Figur 31. Utfdardande och anvdndning av dtkomstintyg - enbart systemaktérer

5.7.2 Atkomsthantering med st6d av atkomstintyg

Genom samverkan med och férlitande till Atkomstintygstjanst samt i forekommande fall
Legitimeringstjanst, kan dtkomsten till resurser som integrationstjanster tillhandahaller hanteras
genom ett centralt definierat dtkomstregelverk, for att sdkerstélla att ratt aktor (person och/eller
system) far atkomst till ratt information under ratt forutsattningar.

Regelutvarderingen kan félja samma monster som i kap. 4.4, men i detta fall gérs utvarderingen
centraliserat i IT-infrastrukturen:
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Figur 32. Regelutviirdering av dtkomst till informationsresurser forlagd till IT-infrastrukturen. E-tjidnsten erhdller ett
atkomstintyg om atkomsten dr tilldten.

For att dven stddja atkomst for anvandare fran andra organisationer, kan federation nyttjas dar
andra parters legitimeringstjanster ansluts, se vidare kap. 5.11.

Atkomstintygstjanst stodjer dven floden med delegering av dtkomstrattigheter. Ett typiskt fall &r
nar en anvandare delegerar sina dtkomstrattigheter gallande en resurs till en e-tjanst, sa att e-
tjiansten kan fa atkomst till resursen. Delegering kan aven tillampas for ren system-till-
systemkommunikation.

Floden med enbart systemaktorer beskrivs forst i kommande avsnitt, da floden som aven
inbegriper anvandare delvis bygger vidare pa samma interaktionsmonster.

5.7.3 Fornyelse av atkomstintyg

Giltighetstiden for atkomstintyg satts i regel relativt kort, bade for att minska dess exponering,
och ge mojlighet att stanga av en atkomst pa kort varsel. For inte behdva upprepa processen
med anvandarautentisering och utvardering av dtkomstrattigheter allt for ofta, kan
Atkomstintygstjansten pa begaran dven utfarda ett férnyelseintyg (Refresh token) tillsammans med
atkomstintyget.

Fornyelseintyg anvands endast i kommunikationen med den betrodda Atkomstintygstjansten for
att erhalla ett nytt atkomstintyg, dvs. fornyelseintyget skickas aldrig med vid anropen till andra
system. Vidare kravs alltid ny autentisering av det system som anvander fornyelseintyget mot
Atkomstintygstjansten. Normalt férbrukas fornyelseintyget nar det anvands for att minska dess
attackyta, och Atkomstintygstjansten kan samtidigt utfarda ett nytt férnyelseintyg till det
autentiserade systemet.
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Figur 33. Utfdrdande av férnyelseintyg (Refresh token) samt férnyelse av dtkomstintyg.

Aven férnyelseintyget har en giltighetstid, vilken kan anpassas till aktuella verksamhetskrav (till
exempel till Iangden av ett arbetspass).

5.7.4

Specifika krav

Atkomstintygstjanst ska erbjuda utfardande av digitala dtkomstintyg som kan anvandas
for att fa dtkomst till resurser, typiskt tillhandahallna via integrationstjanster.
Atkomstintygstjanst ska i samband med utfardandet kunna agera "atkomstbeslutspunkt”
(Policy Decision Point, PDP).

For utfardande av atkomstintyg kravs minst en autentiserad aktor, dar aktor kan vara en
anvandare eller ett system.

Na&r s.k. publika klienter'® (public clients) begar atkomstintyg, ska extra tekniska skydd
tillampas for att skydda mot risken att intygsreferensen fdngas upp av obehorig, eftersom
klienten i detta fall inte kan sakert autentiseras mot Atkomstintygstjansten. Fér anvisning
vilka tekniska protokoll som bér implementeras, se kap. 6.

Atkomstintygstjanst bor dven kunna utfarda fornyelseintyg till autentiserade system.
Fornyelseintyg bor vara av typen "engangs” dvs. de forbrukas omedelbart vid
anvandning.

3 Klienter som inte sikert kan autentiseras mot Atkomstintygstjansten, exempelvis en nativ app pa desktop eller mobil.
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5.8 API Sékerhetstjanst

Det ar oftast inte optimalt att |ata varje integrationstjanst hantera sakerhetslagret for verifiering
av atkomstintyg och auktorisation. Darfor definierar referensarkitekturen en AP/ Sékerhetstjénst
(aven benamnd API Gateway) vars uppgift ar att realisera sakerhetslagret for de
integrationstjanster som behdver hanteras, typiskt inom en organisation. AP/ Sdkerhetstjéinst kan
ansvara for bade autentisering av anropande system och kontroll av dtkomstintygets giltighet.

, . o
Atkomstintygstjanst
Token service A‘Mh""qg

= API Sakerhetstjanst
ﬁ‘n‘ E\o E-tjdnster AP| Gateway

Y Verksamhetssystem
Service provider / ' Q
e ~ identity consumer o
Legitimeringstjénst, IdP ldentitetaintyg m
Identity Provider Ii_\ 5 —
=9 o
~ E Integrationstjanster,

APl-er

Identitetsintygs- &
utfirdare ﬁ
Ildentity Assertion Provider

Autentiseringstjanst(er) .
E-legitimering

Authentication services Anvindare
a"‘" Klient
d’ ﬁ User
\ J 4 User agent
E-id

Figur 34. API Séikerhetstjdnst agerar gemensamt séikerhetslager for skydd av flera integrationstjénster (APl:er)
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5.9 Autentisering och auktorisation av system

Nedan avsnitt beskriver principiella floden tillampliga vid system-till-system-kommunikation och
hur autentisering och auktorisation av ingaende system kan hanteras. Fér rekommenderade
tekniska protokoll fér dessa fléden se anvisningarna i kap. 6.

5.9.1 Registrering av systemidentiteter

En forutsattning for ett sakert informationsutbyte mellan system ar att systemen ar sakert
identifierade och att tillit kan etableras till systemen. Detta forutsatter i sin tur att systemen har
genomgatt en registreringsprocess (on-boarding) och erhdllit en systemidentitet som andra
parter/system kan forhalla sig till. Registreringen kan ske direkt mellan de parter som ska
kommunicera, eller hos en federationsoperator (tredje part) for att skapa tillit till
systemidentiteten for alla som litar pa federationen. Det behovs aven rutiner for att vid behov
avregistrera system och tilliten till dem (off-boarding).

Registrering av en systemidentitet kan ske pa manga olika satt. Referensarkitekturen omfattar
dock enbart metoder som baseras pa asymmetriska nyckelpar for att mojliggora god skalbarhet,
stod for standardiserad sakerhetsteknik samt en hog tillitsniva da det hemliga nyckelmaterialet
aldrig behdver kommuniceras till andra parter™. | samtliga fall forutsatts dven att systemet &r en
s.k. "konfidentiell klient” dvs. har mojlighet att forvara det hemliga nyckelmaterialet pa ett sakert
satt (confidential client).

Metoderna kan delas in i féljande kategorier:

e "Oppen PKI"
Systemet erhaller ett certifikat fran en s.k. 6ppen PKI, varvid har menas att flera olika
certifikatutfardare kan anvandas sa lange utfardaren uppfyller alla krav som stalls for att
etablera tilliten i fraga. Metoden anvands typiskt nar ett stort antal parter/anvandare ska
kunna kommunicera sakert med ett stort antal parter/system, och dar parterna inte i
forvag har maojlighet att explicit etablera tillit, till exempel vid utfardande av certifikat till
publika webbservrar.
Metoden passar samre nar sakerhetskraven ar héga och behov finns att styra det exakta
regelverket for registreringsprocessen for att uppna énskad tillit. Detta eftersom
processen blir beroende av olika policys, rutiner och ev. svagheter hos de olika
certifikatutfardarna. Oftast far man anpassa sig till en allmant vedertagen niva, och
manga ganger forlitar sig systemen pa leverantorers s.k. trustlists for godkanda
certifikatutfardare. Metoden kraver aven kontroller mot utfardarens revokeringstjanst.
Vid system-till-system-kommunikation kombineras normalt metoden med att registrera
en unik del av certifikatet, ett attribut, den publika nyckeln eller hela certifikatet (s.k.
pinning). Pa sa satt kan sakerheten héjas, men samtidigt blir administrationen mer
betungande och beroendet till certifikatutfardarna kvarstar.

e "S|uten PKI"
Systemet erhaller ett certifikat fran en s.k. sluten PKI, varvid har menas att anvand
certifikatutfardare anvands dedikerat till att utfarda sarskilda certifikat for att auktorisera

' Det &r vanligt forekommande att registrera system med en systemidentifierare samt en hemlig kod (I6senord) som
delas med den part som ska forlita sig pa systemidentiteten. Metoden avrades dock inom denna referensarkitektur
pga. bristande skalbarhet, avsaknad av federativt stdd och svarigheter att pa ett sékert satt pavisa vilken aktér som
faktiskt autentiserades.
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5.9.2

system inom en viss specifik tillampning/doman.

En fordel med metoden ar att den forlitande parten/federationen far full kontroll 6ver
registreringsprocessen, men en relativt stor nackdel ar att de anslutande parterna blir
tvungna att hantera olika certifikat mot olika tjanster, vilket kan resultera i svarigheter att
implementera tekniken i parternas system. Aven denna metod kréver kontroller mot
utfardarens revokeringstjanst.

Metoden kan pa samma satt som for dppen PKI kombineras med s.k. pinning mot
certifikatet eller delar av.

"Publik nyckel-registrering”

Systemet registreras med sin publika nyckel i kombination med en systemidentifierare.
Denna metod innebar saledes alltid s.k. pinning mot den publika nyckeln. Ofta forpackas
den publika nyckeln i ett certifikat signerat av systemet sjalvt, for att knyta nyckeln till
systemet i fraga i ett standardiserat format.

Metoden har flera fordelar: den skalar mycket bra - fran enskilda bilaterala utbyten till
storre federationer, samtidigt som de forlitande parterna (ev. via federation) kan ha full
kontroll éver registreringsprocessen for saval on- som off-boarding av systemen.

De anslutande parterna behdver vidare endast hantera en publik nyckel/ett certifikat for
saker kommunikation med mdanga olika tjanster, vilket underlattar den praktiska
implementeringen.

Interaktionsmoénster for system-system-
kommunikation

Referensarkitekturen omfattar tva grundlaggande interaktionsmonster vid system-till-system-
kommunikation, som ocksa kan kombineras for att méta mer komplexa integrationsbehov:

System-till-system.
Ett system A anropar ett annat system B, dar systemet A behdver autentiseras och
auktoriseras for anropet i fraga.

System-till-system med delegering (delegation).

Ett system A anropar ett annat system B, dar system B i sin tur anropar system C pa
uppdrag av (on behalf of) och med delegerade rattigheter fran A, for att kunna leverera
ett svar tillbaka till A. | detta fall behéver bade A och B autentiseras och auktoriseras for
de respektive anropen.

Systemen i dessa interaktionsmonster kan tillhdra samma organisation eller olika organisationer.
| det senare fallet kan tillampas bilateralt forlitande mellan organisationerna, alternativt nyttjas
federation for battre skalbarhet, dar en federationsoperator tillhandahaller en process for
registrering av system kopplad till ett tillitsramverk.

5.9.3

System-till-system

| sin mest grundlaggande form av system-till-systemkommunikation anropar ett system A (klient)
en integrationstjanst (API) hos ett annat system B (server).
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Figur 35. Grundldggande monster for system-system-kommunikation (fraga-svar-interaktion)

| detta fall ansvarar serversystemet for autentisering och auktorisation av varje enskilt anrop. For
rekommenderade protokoll for autentisering av system se kap. 6.5.5. Serversystemet maste
vidare hantera forlitande till de systemidentiteter som ska hanteras.

Interaktionsmonstret ar relativt enkelt att implementera men skalar samre med manga parter
inblandade avseende hantering av tillit till och autentisering av system samt dtkomstregelverk
kopplat till nya verksamhetskrav.

Detta kan delvis atgardas genom att lagga till en AP/ Sdkerhetstjinst (APl Gateway, kap. 5.8) framfor
som avlastar serversystemen fran implementationen av sakerhetslagret, men i stérre
systemlandskap med manga parter kvarstar att administrationen ofta blir betungande och svar
att dverblicka.

En mer skalbar hantering av tillit till och autentisering av system kan astadkommas genom att
tillampa federationsprinciperna i kap. 5.11, dar federationen fungerar som en tredje part for tillit
(ett "tillitsankare”) dar registrering av systemidentiteterna sker.

Notera att System A kan ocksa vara en e-tjanst dvs. erbjuder funktionalitet till anvéandare enligt
féljande bild.
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Figur 36. System-system-kommunikation, e-tjanst till API.

Interaktionsmonstret mellan A och B ur ett IAM-perspektiv éar dock har detsamma som ovan; ifall
APl:et hos B kraver uppgifter om aktuell anvandare, behéver A skicka med dessa uppgifter som
attribut i API-anropet till B, alltsd som en del av nyttolasten.

Tillhor systemen olika organisationer férutsatter monstret en tillit till att for A ansvarig
organisation hanterar sékerheten avseende anvandarautentisering, sparbarhet osv. pa en fér B
accepterad niva. Detta monster refereras ibland som "organisationstillit”, beskrivet schematiskt i
féljande bild.

har tillit till

System B

Anvandare (Apl)

System A

T T
I Inloggning |
Om System A ger anvandare tillgang

till data fran System B behéver Org

|
|
|
|
Hagg?r angr‘»ﬁ } B ha tillit till att Org A hanterar
ull (e a\g 08 ‘ sakerheten for inloggning mm pé en
|
J
|

Viljer funktion

] accepterad niva
L ARvanor ("organisationstillit”)

Autentisera A

|
| .~
|
l Kontrollera A:s
| I Atkomstrattigheter
|
|
[4*

1

1
System B

Anvandare System A y(API)

Figur 37. System-system-kommunikation med s.k. organisationstillit
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Som namnts ovan behdver varje system som erbjuder ett API enligt detta grundlaggande
maonster hantera auktorisation av alla anrop, dvs. en kontroll av behorig atkomst for anropande
system. En mer skalbar och effektiv hantering av atkomst kan astadkommas genom att addera
konceptet dtkomstintyg, se foljande kapitel.
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5.9.4 System-till-system - med stod av atkomstintyg

For att uppna hog skalbarhet och mer flexibel hantering av autentisering och auktorisation kan
Atkomstintygstjdnst nyttjas dven for ren system-system-kommunikation.
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|
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B |
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Figur 38. System-system-kommunikation med st6d av Gtkomstintyg

System A

| detta monster kan autentisering och auktorisation konsolideras till Atkomstintygstjansten for
potentiellt manga serversystem och APl:er'>. Atkomsten kan anpassas béde till det anropande
systemet i sig och dess egenskaper samt vilket APl-omfang'® (resource/scope) som systemet
begar. Det tilldelade APl-omfanget kan dessutom bade minskas resp. utokas relativt det begarda
omfanget beroende pa aktuell atkomstpolicy.

System som tillhandahaller APl:er ansvarar ur ett atkomstperspektiv primart endast for att
kontrollera atkomstintygets giltighet och omfang. En férutsattning ar att systemet litar pa
Atkomstintygstjansten och att intygen ar digitalt signerade av densamma.

Oftast tillnér Atkomstintygstjansten ansvarsmassigt samma organisation som systemet som
tillhandahaller APl:et, vilket gor att ansvar for atkomstregelverket och dess implementation blir
tydligare. Den anropande systemet kan tillhnGra samma organisation eller annan organisation.

'3 Jamfor referensarkitekturens motsvarande ménster fér konsolidering av IAM-funktionaliteten till legitimeringstjénsten
avseende autentisering av anvandare.
'® Omfang kan till exempel vara "l&s tjdnst A" eller "skriv tjdnst B”
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Figur 39. System-system-kommunikation med stéd av dtkomstintyg - Organisatorisk vy, exempel

Atkomstintyget (access token) kan sdsom beskrivs i kap. 5.3.1 formedlas antingen direkt, varvid
atkomstintyget och dess innehall kan konsumeras direkt av APl:et, eller via en referens, i vilket
fall serversystemet behéver hamta information om atkomstintyget fran Atkomstintygstjansten
(token introspection).

5.9.4.1 System-system med atkomstintyg direkt

Direkta atkomstintyg har fordelen att kommunikationsmonstret blir relativt enkelt, skalbart och
oftast mer effektivt. Normalt behover inte innehallet i atkomstintyg hallas dolt for det
auktoriserade systemet sjalv, vilket underlattar ev. felsékning och foérstaelse for flodet. Vid behov
att skydda innehallet fran insyn aven for anropande system bor krypterade atkomstintyg
anvandas.

5.9.4.2 System-system med atkomstintyg via referens

Genom att anvanda atkomstintyg via referens ar det mojligt att vid behov hamta ytterligare
information om intyget fran Atkomstintygstjansten (token introspection), till exempel information
om systemaktdren som begarde intyget.
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Figur 40. Atkomstintyg via referens och token introspection.

System som begar ut information om atkomstintyg behdver autentiseras och auktoriseras. Som
minimum behdéver dtkomstrattigheter ges till aktuella serversystem. Aven klientsystem kan vid
behov ges rattighet att hamta information om atkomstintyget.

Anvandning av atkomstintyg via referens medfor ett komplexare kommunikationsfléde med ett
storre realtidsberoende till Atkomstintygstjansten. Det kan dven leda till en séamre
effektivitet/prestanda pga. att antalet anrop och systemautentiseringar okar.

Dessa potentiella nackdelar kan dock till stor del undvikas genom att anvéanda en AP/
Sdkerhetstjéinst (APl Gateway) for att hantera all token introspection for bakomliggande API-servrar.
Genom att mellanlagra (cacha) token-informationen kan antalet anrop till Atkomstintygstjansten
minskas. Det ar aven moijligt att 1ata AP/ Sdkerhetstjdnst begara ett nytt atkomstintyg med direkt
innehadll att férmedla till bakomliggande APl:er fér kontroll, dvs. de tva mdnstren kan kombineras
enligt foljande figur.
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Figur 41. Token Introspection med mellanlagring i APl Gateway
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5.9.5 Bevisainnehav av atkomstintyg

For att starka skyddet mot att atkomstintyget kommer i oratta hander och anvands i
ateruppspelningsattacker (replay attacks), kan anvandning av dtkomstintyg kompletteras med s.k.
innehavsbevis (proof-of-possession, PoP). Innehavsbevis innebar att det klientsystem som erhallit
ett dtkomstintyg kan for serversystemet presentera ett sorts bevis att det anropande
klientsystemet ar samma system som fick intyget utfardat till sig. Atkomstintyget begransas
redan vid dess utfardande till att bara kunna anvandas av det system som begar intyget
(benamns aven sender-constrained token).

Innehavsbevis kan tillampas pa alla grundlaggande fléden for utfardande och anvandning av
atkomstintyg utan att helt nya interaktioner laggs till. Det som tillkommer ar att

o Atkomstintygstjansten binder dtkomstintyget till det begirande systemet.

® Anropande system presenterar innehavsbevis tillsammans med atkomstintyget i API-
anropet.

® Serversystemet verifierar innehavsbeviset.
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Figur 42. Atkomstintyg med innehavsbevis (Proof-of-possession)

5.9.6 Hantera egenskaper fér system

For att kunna tillampa en atkomstpolicy i ovan flode behover Atkomstintygstjansten information
om vilka rattigheter som galler for olika system. | de enklaste fallet kan informationen baseras pa
att rattighet till resurser (APl-metod, omfang etc.) konfigureras for respektive system i en kalla
kopplad till Atkomstintygstjansten, eventuellt definieras &ven grupper av system for att koppla
olika rattighetsuppsattningar.

| det mer generella fallet kan Atkomstintygstjanst nyttja en eller flera betrodda attributkdllor for
att erhalla egenskaper (attribut) for registrerade systemidentiteter, i analogi med hur
attributkallor kan anvandas for personer och organisationer.

Aven for system kan attributbaserad behérighetsutvardering med férdel nyttjas for att uppna
god skalbarhet och flexibilitet. Till exempel kan ett systemattribut hamtad fran en betrodd
attributkalla implicera ratt till atkomst till resurser utifran satt dtkomstpolicy. En attributkalla vars
information anvands som underlag for atkomstbeslut kallas aven for Policy Information Point (PIP).

REFERENSARKITEKTUR - IDENTITET OCH ATKOMST -REV B.DOCX | DOKUMENTAGARE INERA ARKITEKTUR 63(102)



0.
n I n e rq VERSION REV B | DATUM 2023-03-27

registreras i

Atkomst-
System A intygs-
tjanst

Begar atkomst
till (del av) API

Begir Atkomstintyg
(Access token)

Attribut-
kalla (PIP)
|
|
|
|
|
|
|
|

|
|
|
|
|
|
1
|
| Autentisera A
|

|
|
|
I
|
|
|
| | Héamta underlag for étkomslbesluﬂ
|
|
|
|
|
|

| Systemattribut kan styra
e N dtkomsten till visst APl-omfang
|

|

[ Kontrollera A:s
atkomstrittigheter
|

APl-anrop med Atkomstintyg

|
|
|
|
|
|
]
T
|
|
|
|

|
I
T
|
|
|
|

APIl-svar

Atkomst- ‘
X Attribut-
System A In‘Eygs- kalla (PIP) System B
tjanst

Figur 43. Egenskaper for system i attributkdlla som underlag fér Gtkomstbeslut

Attributkallan kan tillhéra samma eller annan organisation an Atkomstintygstjansten, och
maonstren for system-system-kommunikation kan forstas tillampas aven har.

5.9.7 System-till-system med delegering

| det andra grundlaggande interaktionsmonstret tillfor vi delegering av anropande systems
atkomstrattigheter till ett mellanliggande system.

Ett system A anropar ett annat system B, dar system B i sin tur behéver anropa system C pa
uppdrag av (on behalf of) och med delegerade rattigheter fran A. Interaktionsmonstret kan till
exempel tillampas for en sammansatt tjdnst som aggregerar information fran flera
bakomliggande tjanster, vilka i sin tur behéver kunna styra dtkomst baserat pa det ursprungliga
klientsystemet (system A i detta fall).

Har behover bade A och B autentiseras och auktoriseras for de respektive anropen, och A ska ges
mojlighet att utifran en atkomstpolicy delegera rattigheter till B for att kunna utfora det begarda
uppdraget.

Interaktionsmonstret omfattar flera atkomstbeslut, dar underlaget fér besluten ska kunna

inkludera bade A:s och B:s rattigheter. Atkomsthanteringen realiseras som i tidigare fléde genom
Atkomstintygstjanst och atkomstintyg. | flddet nedan skyddas respektive resursanrop av separata
Atkomstintygstjanster for att stodja att tjdnsterna B och C kan tillnéra olika organisationer, varvid
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Monstret kan dven tilldmpas inom en organisation/sakerhetsdoman och i dessa fall &r det vanligt

att samma Atkomstintygstjanst hanterar hela flodet.

| flodet ingar en utvaxling av atkomstintyg (token exchange) dar atkomstintyg fran system A och B
utgor underlag for ett kombinerat dtkomstintyg som anvands for sjdlva resursanropet mot

system C.

komstintyg(A) dar B kan agera for A

B behdver anropa bakomiiggande )
tjanst(er)

Bogar Atkomstintyg(B)

Atkomstintyg(B)

|
[Begér/frmya Atkomstintyg for B om saknas) |

Kombinerat Atkomstintyg(A+8)

|
|
|
|
|
|
|
|
|
I
|
|
|
I
|
|
|
|

|

Atkomstintygtjanster och
sammansatta/aggregerande
tjdnster behover realisera
Token Exchange

API-servrar behover
fortsatt endast kontrollera
Atkomstintyg

Figur 44. System-system-kommunikation med delegering

| | Kontrollera Atkomstintyg(A+8)
och ev. innehavsbevis(8)

Notera att dtkomstintygstjansten ASC, som styr dtkomst till C, har vid delegering méjlighet att
applicera dtkomstregler baserat en kombination av rattigheter for A och rattigheter for B.
Atkomstintygstjansten ASC kan &ven verifiera att B givits rattighet att agera pa uppdrag fran A

eftersom detta kan anges i dtkomstintyget for A.

| ett fall dar det bara finns verksamhetskrav pa att reglera atkomsten utifran atkomstrattigheter
for system A (den ursprungliga API-klienten) och inte for system B, kan delar i flodet utgd. B kan i
detta fall tilldtas att agera som om det ur dtkomstperspektivet vore system A (impersonation).
Atkomstintygstjansten ASC baserar da validering och &tkomst pa enbart dtkomstintyg fér A och

vaxlar mot ett atkomstintyg for anrop mot C.

De tekniska ramverken inom referensarkitekturen har stod for bdda koncepten delegation och

impersonation, och ytterst bor verksamhetskraven styra valet.
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Aven detta interaktionsménster stédjer att anvanda innehavsbevis och darmed binda
atkomstintygen till respektive auktoriserad avsandare, precis som basflédet ovan med enbart
system A och B. Aven attributkallor kan férstas nyttjas bakom Atkomstintygstjansterna, vilket inte
tagits med i bilden.

5.9.8 Specifika krav

® Registrering av systemidentiteter och autentisering av dessa ska baseras pa att systemet
innehar en unik hemlighet som inte behéver kommuniceras med forlitande parter, normalt
i form av ett asymmetriskt nyckelpar dar endast den publika nyckeln kommuniceras till
andra parter.

® Registrering av systemidentiteter via metoden "Publik nyckel-registrering” rekommenderas
for att mojliggodra god skalbarhet och god kontroll dver regelverket fér
registrering/avregistrering.
Aven s.k. dppen resp. sluten PKI kan nyttjas for registreringsprocessen dar sa tillampligt,
men beroendet som skapas till certifikatutfardarnas policys, rutiner och ev. svagheter
behdver da beaktas.

e Allai informationsutbytet ingdende system ska kunna férvara férekommande hemligt
nyckelmaterial och atkomstintyg pa ett sakert satt (dven kallat confidential clients).

® Vid hoga krav pa skalbarhet, flexibel hantering av autentisering och auktorisation och
manga ingdende parter i informationsutbytet rekommenderas att

¢ hantera registrering av systemidentiteter via federation.

¢ anvanda systemidentifierare i form av globalt unika URL/URI fér att kunna anvanda
samma identifierare i alla informationsutbyten och undvika namnkonflikter.

e anvanda atkomstintyg utfardade av Atkomstintygstjanst(er).

e vid behov anvanda betrodda attributkallor for att hamta egenskaper (attribut) for
registrerade systemidentiteter.

® Direkta atkomstintyg rekommenderas vid system-till-systemkommunikation for ett
skalbart, effektivt och enkelt kommunikationsflode.
Vid behov att skydda innehallet i atkomstintyget fran insyn kan krypterade atkomstintyg
anvandas. Det rekommenderas dock att utforma innehallet i intygen sa att de inte
innehdller sddan information som skulle motivera kryptering.

® Om atkomstintyg via referens anvands ska system som begar ut information om
atkomstintyg autentiseras och auktoriseras. Som minimum behdéver ges rattigheter till de
system som tillhandahéller integrationstjansterna. Aven anropande system kan om
lampligt ges rattigheter att hamta information om atkomstintyget.

® Vid hoga krav pa informationssakerhet rekommenderas att system som konsumerar
atkomstintyg kraver s.k. innehavsbevis (proof-of-possession).

® Vid system-till-systemkommunikation som omfattar anropskedjor (A>B->C...) dar de
bakomliggande serversystemen behdver kunna styra dtkomst baserat pa de ursprungliga
klientsystemens rattigheter, rekommenderas monstret "System-till-system - med
delegering” med utvaxling av atkomstintyg (token exchange).
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5.10 Delegerad atkomst fran anvandare

Nar en anvandare nyttjar nagon form av digital tjanst kan manga ganger behov finnas att den
digitala tjansten far dtkomst till information i externa kallor som anvandaren har
atkomstrattigheter till.

Till exempel kan anvandaren vilja anvanda en app som visar upp egna halsodata fran olika kallor,
sasom ett system for medicinsk provtagning, en app som samlar in matvarden fran en
blodtrycksmatare osv. | andra fall kan anvandaren vilja dela med sig av (publicera) uppgifter fran
en app till en e-tjanst, till exempel i syfte att rapportera in matvarden fran en app for datafangst
till ett telemedicinskt system vid ordinerad egenvard.

Anvandaren har atkomstrattigheter till var och en av dessa datakallor avseende de egna
uppgifterna, men den anvanda appen har i sig inga rattigheter att fa atkomst till dessa.

Med hjalp av auktoriserad och tidsbegransad delegering av anvandarens atkomstrattigheter, kan
appen tillfalligt verka "pa uppdrag” av anvandaren och hamta och/eller publicera uppgifter i
datakallan.

5.10.1 Interaktionsmonster for delegerad atkomst fran
anvandare

Nedan interaktionsmonster omfattar delegering av atkomstrattigheter fran en anvandare till
nagon form av digital tjanst. Notera att den digitala tjansten kan utgdras av saval en app pa
anvandarens enhet (publik klient) eller e-tjanst med skyddad serverdel (konfidentiell klient).

® Delegering av anvdndarens rattigheter
Ménster: Anvandare(A) > B > C med delegering (user delegation).
Anvandare A anvander app eller en e-tjdnst B, som i sin tur behéver anropa ett system
C pa uppdrag av (on behalf of) anvandaren A.

Anvandaren kan till exempel vara informationsagare eller via ett atkomstregelverk ha rattigheter
till uppgifteri C.

Anvandarens rattigheter behdver tillfalligt delegeras till B, vilket hanteras med hjalp av en
Atkomstintygstjanst samt att anvandaren autentiseras via en Legitimeringstjanst (IdP).
Atkomstintyget kan ses som en delegerad rdttighet fran anvandaren A till appen/e-tjansten B att
for anvandarens rakning fa dtkomst till resursen.

Resurs-servern C ansvarar for att atkomstintygets giltighet och omfang kontrolleras, och utifran
det verkstalla det atkomstbeslut som tagits i Atkomstintygstjansten.

Beroende pa aktuellt atkomstregelverk kan anvandarens aktiva medgivande'” behévas for att
auktorisera visst informationsutbyte mellan B och C, vilket i sa fall ingar som en anvandardialog i
flodet.

Precis som for ren system-till-system-kommunikation, kan systemen B och C tillhéra samma
organisation eller olika organisationer. Om systemen tillhor olika organisationer behdver sarskilt

7 Notera att detta inte ska férvixlas med ev. krav pa inhamtande av samtycke i en viss legal kontext. Har avses enbart
anvandarens mojlighet att godkanna eller neka den aktuella informationséverféringen mellan systemen med
anvandande av hens uppgifter och rattigheter.
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beaktas hur forlitande mellan systemen regleras samt hur forekommande attributkallor
hanteras, se vidare avsnitt 5.10.2.

Interaktionen kan realiseras pa nagra olika satt beroende pa vilka férutsattningar som finns,
vilket ger oss féljande varianter av monstret:

® Delegerad atkomst via férnyad anvandarautentisering.
| samband med utstallande av atkomstintyg for en viss begard API-dtkomst kravs
autentisering av anvandaren, vilket hanteras genom omstyrning till en
Legitimeringstjanst (IdP).

® Delegerad atkomst direkt vid inloggning.
Atkomstintyg for API-atkomst stalls ut i samband med inloggningen i appen/e-tjansten
B.

® Delegerad atkomst via intygsvaxling (Token Exchange).
Utstallande av atkomstintyg baseras pa tidigare utstallt identitetsintyg for anvandaren
som vaxlas till ett atkomstintyg for den begéarda atkomsten.

Dessa interaktionsmaonster beskrivs och jamfors i féljande avsnitt. Fér rekommenderade tekniska
protokoll foér dessa fldden se anvisningarna i kap. 6.

5.10.1.1 Delegerad atkomst via fornyad anvandarautentisering

For att erhdlla ett atkomstintyg med delegerade rattigheter kravs att anvandaren ar autentiserad,
vilket i detta fall hanteras genom omstyrning till en Legitimeringstjanst (IdP) som
Atkomstintygstjansten har etablerad tillit till.

| figuren nedan har vi antagit att anvandarens medgivande kravs for den aktuella
informationséverféringen.
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Figur 45. Delegerad atkomst via fornyad autentisering av anvdndare (A) till e-tjiénst eller app (B) for dtkomst till
informationsresurs hos integrationstjénst (C).

Monstret forutsatter att det ar verksamhetsmassigt acceptabelt for anvandarna att férnya
legitimeringen for APl-atkomsten.

Notera att IdP-tjansten i flodet ovan inte behdver anvandas for inloggning till B, aven om det ar
ett mojligt scenario. Autentisering for inloggning till B respektive autentisering i syfte att fa
atkomst till C ar logiskt sett separata fléden.

| de fall anvandaren erbjuds att anvanda samma IdP-tjanst for inloggning i B och for atkomst till
C, finns majlighet att nyttja single sign-on (S50) fér att minska antalet fornyade legitimeringar en
anvandare behdver utféra.

Krav kan stéllas pa autentisering och auktorisation av B for att erhalla atkomstintyget, men
maonstret fungerar dven utan detta, eftersom auktorisationen kan baseras enbart pa delegering
av anvandarens atkomstrattigheter.

Monstret gar darfor att tillampa bade med konfidentiella och publika klienter (confidential and
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public clients); saledes kan B vara saval en skyddad e-tjanst som en publik app pa anvandarens
enhet.

5.10.1.2 Delegerad atkomst i samband med inloggning

Om férutsattningar finns att ha samma IdP-tjanst och Atkomstintygstjanst i hela flodet blir det
mojligt att begara dtkomstintyget redan i samband med inloggning i B. Darmed kan férnyade
anvandarautentiseringar undvikas helt, och flodet kan goras bade effektivt och anvandarvanligt.

Anvéandare Atkomst-
User agent intygs- 1dP C
A tjanst

1 Inloggning i B X | | ‘
\ \ \ \ \
\ B har beroende till C. = \ \ \
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| inloggningen. | | |
} 1Begar Identitetsintyg och Atkumstinlyg} } }
\ \ \ \ \
L-r Omstyrning till IE for autentisering ] ‘ ‘
| | | N \
\ \ \ 1 \
‘ ‘ ‘ Autentisering av [
| ‘ ‘ anvandaren ‘
‘ ‘ ‘ Detaljer ule‘lamnas hér |
I I | Resultat av autentisering | |
! ! === 1 !
‘ ‘ Applicera ‘ ‘
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\ \ \ \ \
| | Identitetsintyg och Atkomstintyg | | |
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|
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Figur 46. Delegering av Gtkomst till C utférs direkt i samband med inloggning till B.

De system (C) som tillhandahaller bakomliggande APl:er maste har ha full tillit till de dtkomstintyg
som stalls ut av Atkomstintygstjansten och darmed den regeladministration som utférs i denna.
Detta monster ar darfor lattare att realisera nér samma part har kontroll 6ver bade IAM-
tjdnsterna och API-servrarna, till exempel inom en organisation eller viss applikation.

Krav kan stallas pa autentisering och auktorisation av B for att erhalla atkomstintyget, men
monstret fungerar dven utan detta, sdledes kan B vara saval en skyddad e-tjanst som en publik
app pa anvandarens enhet (confidential and public clients).

5.10.1.3 Delegerad atkomst via intygsvaxling

Vid delegerad atkomst med hjalp av intygsvaxling anvander e-tjansten B identitetsintyget fran
anvandarens inloggning i B, for att begara ett atkomstintyg for API-dtkomsten i C (s.k. Token
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Exchange). Atkomstintygstjansten behover darmed inte styra om anvandaren till en IdP for
férnyad autentisering.

Anvéndare [ ] " Atkomst- [
User agent 1P H‘;"q' ntyas- k;'lg'?: I"p ) System C
A tjanst

Inloggning

Omstyrning till 1P for autentisering

Autentisering av anvandaren. Detaljer
utelamnas har

identitetsintyg far A

| |
| |
| |
| |
| |
| |
| |
| |
| |
——————— - | |
S I | | |
| |
Anviinder funkfion | B | |
= | |
Funktionen har beroende till tjanst C. Begér tkomst till | |
APl hos C | |
[Opt J | |
[Beganfirnya Atkomstintyg fér B om saknas] : :
Begir Atcomstintyg(8) | |
i | |
Autentisera B | |
- | |
Atkomstintyg(B) | |
- === =1 | |
. | |
Utvaxla Atkomstintyg med delegering | |
frén A ] |
- § | 1
dlar B kan agera for A. | |
- | |
Validera Atkomstintyg(8) | |
inkl, innehavsbevis(B) | |
| |
. . | |
Validera Identitetsintyg(A)
e I |
Opt | :
[Hémta ev. attribut for beharighetsstyrning] | |
Hamta attribut
»l |
| | |
1 |
| |
Applicera dtkemstregier | |
baserat ph A och B, begard resurs mn
e T I
Kombinerat Atkomstintyg(A+8) I !
- ——— e — ——— — ————— — 4 | 1
APL-antop med Atkomstintyg(a+8) | !
+ + -
|
| | Kontrollera Atkomstintyg(a+B]
|
APFsvar | |
= T 1
visa resullat | |
*—————— e — —— —— — 5 | |

C”Va"dar‘? ap E-tjinst Akomst- Attribut- ysem &
ser agent I s ntygs- célla (PIF) Systen
A tianst

Figur 47. Delegerad dtkomst via intygsvixling (Token Exchange) fran anvéndare till e-tjénst for Gtkomst till resurs
hos integrationstjénst. | detta fall har antagits att behérighetsstyrande attribut hdmtas frén en betrodd
attributkdlla.

Delegerad atkomst fran anvandare med hjalp av intygsvaxling kan vara lampligt nar

® detinte ar acceptabelt ur ett anvandarperspektiv att anvandarna behdver férnya sin e-
legitimering for API-atkomsten enligt avsnitt 5.10.1.1,
e forutsattningarna saknas for att tillampa delegering direkt vid inloggning enligt avsnitt
5.10.1.2.
Eftersom B i detta fall ansvarar for anvandarautentisering och korrekt hantering av
identitetsintyget, vilket Atkomstintygstjansten behéver férlita sig pa, kraver detta monster att B &r
en skyddad e-tjanst (confidential client) som autentiseras och vars behoriga atkomst kontrolleras.

Vidare kréavs ett forlitande mellan Atkomstintygstjansten och de legitimeringstjanster (IdP:er) som
anvands, dar krav till exempel kan stéllas pa autentiseringens tillitsniva. For battre skalbarhet kan
aven har tillit etableras till legitimeringstjanster ingdende i en federation.

Om detta monster anvands behdver dven féljande tas hansyn till:
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Utfardade intyg har oftast begransningar for vilka system som ar amnade att
konsumera intyget (audience restrictions). Specifikt behéver Atkomstintygstjansten vara
definierad som godkand konsument av identitetsintyg fran aktuella
legitimeringstjanster.

Giltighetstider for intyg som konsumeras i anropskedjorna behoéver sarskilt tas hansyn
till, sarskilt avseende identitetsintyg utstallda av legitimeringstjansten.
Interaktionsmaonstret kan behdva anpassas darefter.

5.10.2 Delegerad atkomst 6ver organisationsgranser

Om delegerad atkomst anvands for informationsutbyte mellan organisationer, till exempel da
konsumerande e-tjanster tillnér andra organisationer an de system som tillhandahaller
bakomliggande APl:er, behover ett antal aspekter sarskilt beaktas.

Organisation som tillhandahaller informationsresurser till andra parter bor beakta vilka
attributkallor som anvands som underlag fér behdrighetsstyrning, hur dessa
attributkallor féds med data, och vilka regelverk/avtal som galler. Det kan till exempel
finnas krav pa att officiellt register anvands som attributkalla, att behorighetstilldelning
i attributkallan foljer ett verenskommet regelverk osv.

Organisation som tillhandahaller informationsresurser till andra parter behover
etablera tillit till de legitimeringstjanster som ska kunna anvandas. Organisationen
bade kan och bor satta krav pa tillitsniva for anvandarautentiseringen, baserat pa
etablerade tillitsramverk.

Monstret i sig hindrar inte tekniskt sett att part med kontroll éver anropande e-tjanst
(till exempel driftspersonal) skulle kunna tillskansa sig obehorig atkomst till information
som tillgangliggdrs inom e-tjansten for behdriga medarbetare. Detta galler i princip
oavsett teknisk 16sning for informationséverféringen till e-tjansten. Det forutsatts att
detta regleras mellan organisationerna utanfér den tekniska I6sningen, t.ex. genom
avtal, revision eller motsvarande.
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Figur 48. Delegerad atkomst med informationsutbyte mellan organisationer. | detta exempel anvdnds intygsvéxling
(Token Exchange) fran anvéndare till e-tjéinst for atkomst till resurs hos integrationstjdnst.

5.10.3 Specifika krav

e Atkomstintygstjanst ska endast tilldta delegering av en anvandares dtkomstréattigheter
under forutsattning att

e Anvandaren ar identifierad och autentiserad pa en tillitsnivda som motsvarar
verksamhetskrav.

e Identitetsintyg accepteras i forekommande fall endast fran specificerade IdP:er som
etablerats tillit till. Federation kan anvandas fér detta.

e Anvandarens medgivande till informationsutbytet har inhamtats, férutsatt att inte
aktuellt atkomstregelverk anger annat.

e Ev. krav pa att autentisera och auktorisera den tjanst som begar atkomstintyget har
beaktats.

® Vid delegering av en anvandares atkomstrattigheter ska autentiseringskrav for den tjanst
som begar atkomstintyg (client) kunna konfigureras i Atkomstintygstjanst.
Atkomstintygstjanst bor dven stddja icke autentiserad tjanst (public client).
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® Formedling av atkomstintyg vid delegering fran anvandare bor ske via principen intyg via
referens’®, for att skydda mot risken att atkomstintyg fangas upp av obehorig (interception
attacks).

'8 Exempel: OAuth2 Authorization Code Flow implementerar intyg via referens.
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5.11 Identitets- och behorighetsfederation

5.11.1 Federationens roll och nytta

Referensarkitekturen stodjer vidare ett federativt satt att hantera identitet och atkomst vid
elektroniskt utbyte mellan olika organisationer.

Federation bygger pa ett forlitande (trust) mellan organisationerna och till registrerade tjanster
inom federationen. Genom att nyttja federationens signerade information som utgangspunkt for
tillit till andra parters system kan en part valja att acceptera utfardade identitetsintyg fran annan
part, och darigenom ge atkomst till skyddade resurser utan att sjalv behdva administrera den
andra partens medarbetare, autentiseringslésningar och ev. dven behdrighetsstyrande
egenskaper.

Federation Med\emsreg\ster Metadatatjanst  Tillitsramverk Attribut  Godk&nnandeprocess
Federationsoperator >
Federation operator ‘%{

e-tjanst N
Service provider / A
identity consumer \

Attributkélla
Attribute source

ne

Tjansteleverantor

Foretrader anvandarorganigation
& informationesgare

Figur 49. Identitets- och behérighetsfederation. Federativ dtkomst till e-tjéinst i annan organisation.

Nagra nyttoeffekter som erhdlles med en identitets- och behorighetsfederation:

® Organisation som tillhandahaller e-tjanst(er) externt till andra organisationer behover
inte administrera samverkande parters anvandare och deras enskilda egenskaper for att
sakra identitet och behorighet; detta kan hanteras av respektive part med bibehallet
regelverk.

® Organisation som nyttjar extern leverantors e-tjanst, till exempel en molntjanst fran en
privat tjdnsteleverantor, en nationell e-tjanst osv, behdver inte forse den andra parten
med uppgifter om sina anvandare och organisationen for att fa dtkomst till e-tjansten. |
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stallet kan organisationens medarbetare anvanda sin ordinarie IT-infrastruktur for
inloggning och identifiering for atkomst till tjansteleverantérens e-tjanst.

® Med gemensamma tillitsramverk och tillhérande godkannandeprocesser, behdver inte
varje ansluten part "uppfinna” sitt ramverk och processer for att godkanna
sakerhetsldsningar och andra parter att kommunicera med. Autentiseringslésningar och
utfardade e-id kan asattas en enhetlig klassificering (tillitsnivad) inom federationen.

Federation kan aven nyttjas for ren system-system-kommunikation. Genom att registrera de
system som behdver kommunicera sakert med varandra och deras publika nycklar i

federationens metadata, kan alla parter sakert verifiera varandra dmsesidigt (se "Publik nyckel-
registrering” i kap.5.9.1).

Federation Medlemsregister Metadatatjanst Tillitsramverk Attribut Godkannandeprocess
Federationsoperatér | > L) (]
Federation operator ' M“ o —

" ©—

Valideramot "~
metadata \

e Validera mot
y metadata

System B \

-

Figur 50. Federativt etablerad sdker system-system-kommunikation

Genom federationens processer for registrering, avregistrering och tillhérande incidenthantering,
kan full kontroll erhallas 6ver vilka parter som vid var tid kan kommuniceras sakert med, och
samtidigt uppnas skalférdelar nar antalet parter och system vaxer.

5.11.2 Federationens grundbestandsdelar
En identitets- och behdrighetsfederations grundpelare ar

® Medlemsregister - register 6ver de parter som ingar i federationen. Med stod av
medlemsregistret kan ett tillforlitligt utbyte av information initieras.

® Metadatatjéinst - hanterar saker information om anslutna tjanster och system -
legitimeringstjanster, e-tjanster, atkomstintygsutfardare osv. - samt deras egenskaper,
férmagor och publika nycklar. Publika och privata nycklar anvands for att signera och
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verifiera signaturer pa intyg och metadatat sjalvt. Inom federationen definieras
processer for utbyte av metadata i samband med registrering av ingdende tjanster.

e Tillitsramverk - beskriver tekniska och regulatoriska krav for ingdende parter i
federationen, till exempel krav pa skydd av privata krypteringsnycklar. Tillitsramverket
mojliggdr for parterna att anvanda olika lokala I6sningar och processer for identitet och
atkomst, och anda samverka via jamforbara tillitsnivder.

® Standardiserade och dverenskomna attribut for utbyte av identiteter och tillhérande
behdorighetsstyrande egenskaper.

® Godkdnnandeprocesser for att
¢ Godkanna och fdlja upp anslutning av anvandarorganisationer till federationen.
e Godkanna och fdlja upp anslutning av tjanster till federationen.
Andra viktiga delar i federationen ar

® Det tekniska ramverket, dvs. vilken éverenskommen teknik som kan anvéndas for
informationsutbytet, uppdatering och signering av metadatat osv.
Det tekniska ramverket ska i tillampliga delar folja referensarkitekturens krav, se vidare
kap. 6.

® Ombudshantering - mojliggor att ett ombud kan foretrada anvandarorganisationen vid
anslutning till federationen.
En fungerande ombudshantering kan vara viktig fér en mindre anvandarorganisation
och aven for samverkansorganisationer dar gemensamma tjanster (IdP-tjanster etc.)
samutnyttjas av ett antal organisationer.

® En federationsoperatér utses normalt for att ansvara for forvaltning av de gemensamma
regelverken, drift av metadatatjdnsten, samt granskning och godkannandeprocesserna.

5.11.3 Tillitsramverk

En av grundpelarna for sakert federativt utbyte ar ett verenskommet tillitsramverk, vilket bland
annat satter gemensamma krav for att bedéma styrkan i (tilliten till) olika
autentiseringslosningar, e-legitimationer och tillhérande utfardandeprocesser. Tillitsramverk for
en federation brukar dven avse krav pa organisation och styrning, samt administrativ och fysisk
sakerhet.

Det ar viktigt att tillitsramverket utgar fran nationella tillitsramverk som i sin tur bor baseras pa
internationell standard for tillitsramverk. Helt egendefinierade tillitsramverk i respektive
organisation leder snabbt till interoperabilitetsproblem och svarigheter att komma 6verens om
sakerhetsnivaer och godkdnnandeprocesser.

| Sverige bor Tillitsramverk fér kvalitetsmdrket Svensk e-legitimation (DIGG)'® vara normerande dar
sd ar tillampligt. Detta ramverk baserar sig i sin tur bland annat pa den internationella
standarden ISO/IEC 29115%°, vilken i sin tur har sina rotter i amerikanska NIST Digital Identity

1% https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer/tillitsramverket

20 https://www.iso.org/standard/45138.html
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Guidelines SP800-63°".
Aven arbeten som Kantara Initiative Identity Assurance Framework?? har bidragit till de nuvarande
tillitsramverken.

5.11.4 Tillitsnivaer

Ett tillitsramverk definierar tillitsnivder (level of assurance, LoA) for att kategorisera vilken tillit man
kan ha till respektive autentiseringslosning. Nivaindelningen kan férenklat beskrivas som

® Niva 1 (LoA1) - Ingen eller mycket begransad tillit
® Niva 2 (LoA2) - Viss tillit

® Niva 3 (LoA3) - Hog tillit

® Niva 4 (LoA4) - Mycket hog tillit

5.11.5 Specifika krav

e Tillitsramverk ska utga ifran internationella/nationella tillitsramverk, dar anpassningar
och tillampning kan goras for att méta domanspecifika krav och behov.

® Digitaliseringsmyndighetens (DIGG) Tillitsramverk fér kvalitetsmdrket Svensk e-legitimation
bor vara normerande for utformning av tillitsramverk dar sa ar tillampligt.

e Agaren till en e-tjanst ansvarar for att satta den tillitsniva som (minst) kravs for dtkomst
till e-tjansten.

® Skyddsvardet for informationen som hanteras i en e-tjanst (informationsklassningen)
och regulatoriska regler (lagrum etc.) avgor krav pa (minsta) tillitsniva for
autentiseringslésningen.

® Begreppet stark autentisering som bland annat anvands i Socialstyrelsens foreskrifter bor
likstallas med tillitsniva 3, vilket bland annat staller krav pa att en autentisering skall
baseras pa flera faktorer i samspel samt att innehavaren av identiteten har legitimerats
pa ett tillrackligt bra satt i samband med utfardandet av e-identiteten.

® Metadatautbyte i samband med registrering av tjanster i federationen bér hanteras
enligt principer i etablerade standardiserade tekniska ramverk. Se vidare kap. 0.

21 https://pages.nist.gov/800-63-3/
22 https://kantarainitiative.org/identity-assurance-framework/
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5.12 Regelverkstjanst

Regelverkstjéinst representerar i referensarkitekturen ett eller flera verktyg med syfte att samlat
administrera regelverk for atkomst och understodja implementering av regelverken. Denna
formaga brukar aven kallas Policy Administration Point (PAP).

Regelverks-
administration

Regelverkstjanst Atkomstintygstjinst
Authorization rules service Token service mknmﬁr'lyg

. = AP Sdkerhetstjénst
\ 0 ao E\e E-tjiinster AP Gateway
0 Verksamhetssystem
by

Service provider /

identity consumer
s Atkomatintyy
IE_HO Integrationstjénster,
APl:er

Anvindare

Klient
=

User agent

e-id

Figur 51. Regelverkstjdnst i férhdllande till Referensarkitektur fér Identitet och Gtkomst.

Regelverkstjanst ar som sadan inte en obligatorisk teknisk tjanst i referensarkitekturen, utan star
mer principiellt for en férmaga som behdéver finnas i organisationen: att formulera och
strukturerat dokumentera gallande regelverk. Regelverken behdver i grunden vara formulerade i
en form som kan lasas och tolkas utan expertkunskaper, helst direkt forfattat av den verksamhet
som berors.

Regelverks-
administration

Regelverkstjanst

‘Q Authorization rules service

b .

-

Regelverk for atkomst
(ev. aven i maskinlasbar form)

Figur 52. Administration av regelverk for Gtkomst

Regelverken implementeras i de system som behover utvardera atkomst och fatta ett
atkomstbeslut. Dessa system, till exempel en e-tjanst eller en Atkomstintygstjanst, innehaller
dérmed en "atkomstbeslutspunkt” dvs. en s.k. Policy Decision Point (PDP).

Om Regelverkstjanst aven kan tillhandahalla beslutade regelverk i maskinlasbar form, skapas en
mojlighet att lasa in tillampbara regelverk i dessa system, och darmed uppna en automatiserad
hantering avimplementeringen av regelverket. Nyttan med detta 6kar naturligtvis ju fler e-
tjianster/system som kan hanteras pa detta vis. Detta ar dock i praktiken oftast for komplicerat
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och kostsamt for att nyttan ska dvervaga insatsen. Det saknas aven en del att 6nska nar det
galler maskinlasbara standardformat for atkomstregler?.

Kombinationen av Regelverkstjanst, Atkomstintygstjanst och API-Sakerhetstjanst skapar daremot
en mojlighet att via en sammanhallen administration definiera regelverk for en granular
informationsatkomst via integrationstjanster (APl:er). Har kan administrationen av regler dven
vara en integrerad del av systemet for utfardande av atkomstintyg, vilket kan forenkla
handhavandet och underlatta att verifiera att ratt regler faktiskt ocksa ar implementerade.

Ett exempel pa en regel som skulle kunna definieras i Regelverkstjanst:

Anvdndaren ska vara behérig (leg. Ldkare, leg. Ssk), anstdlld med uppdrag inom verksamheten kring
vdrd och behandling, samt vara i tjénst, for att fG dtkomst till varddokumentationen pd vardenheten.

En anstalld lakare som just nu ar foraldraledig skulle med ovan regel alltsa inte fa se patienternas
journalinformation.

BEtt standardalternativ ar XACML, http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-0s-en.html.
Erfarenheter visar dock att det kan vara svart att fullt ut tillampa XACML i praktiken.
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5.13 Stodtjanster for reglering och uppféljning av

atkomst

For att mojliggora for en organisation att korrekt reglera och folja upp atkomsten till information,
kan ytterligare stodtjanster och tillhérande informationskallor behéva anvandas.

E-tjanster
Verksamhetssystem
Service provider /
identity consumer

g )
Legitimeringstjanst, IdP [dentitetaintyg
Identity Provider =1
:0 ~

‘s

Identitetsintygs-

o
utfirdare ﬁ
Identity Assertion Provider

Stodtjanster for

Autentiseringstjanst(er)

Authentication services E—[egﬂimering . atkomst
o) Ar!vandare Support services for
£ ﬁﬁ Klient access control
ﬁ User
. >y 4 User agent ﬁf}

E-id

Figur 53. Stédtjdnster for reglering och uppfélining av atkomst (exempel).

Stodtjanster inom detta omrade kan till exempel hantera

® |ndivids samtycke

® Loggning och uppfdljning av atkomst

Exakt vilka stodtjanster som behovs beror bland annat pa vilka regleringar som galler i den
aktuella verksamhetsdomanen och vilken information e-tjansten hanterar.

5.13.1 Stodtjanster for atkomst inom Halso- och sjukvard

Inom Halso- och sjukvard har ett antal stodtjanster definierats for att reglera och folja upp
atkomsten till patientinformation.
Dessa omfattar:

® Patientens samtycke till atkomst av sammanhallen varddokumentation.
® Patientens sparrar av tillgang till hens vardinformation inom och mellan vardgivare.

® Loggning och uppfdljning av dtkomst till patientinformation.

Tjansterna ar reglerade genom gemensamma integrationsprofiler, se [RIVTA] for mer
information.
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6 Teknisk vy - tekniska regelverk

Hur ska tjansterna utformas, vilka tekniska krav och regelverk ska/bér vi félja ndr vi realiserar
tjéinsterna? Teknik/standard-perspektivet.

Notera att detta avsnitt normalt behéver revideras med tdtare intervall én de évriga avsnitten i
referensarkitekturen pga. den tekniska utvecklingen pd omradet.

6.1 Indelning av tekniska protokoll och format

| referensarkitekturen gérs en uppdelning av tekniska protokoll, format och ramverk inom
identitet och atkomst i féljande kategorier.

Sign-in/out-protokoll anvands for att logga in i (och ut ur) en e-tjanst och fa dtkomst till en resurs
baserat pa den primara autentiseringen. Protokollen kan ge stod for federativ inloggning och
singelinloggning (SSO). Via protokollen kan e-tjansten erhalla "bevis” i form av identitetsintyg att
identitet och ev. egenskaper ar sakerstallda enligt en viss tillitsniva.

Protokoll for delegerad atkomst (delegated access) anvands for att formedla atkomstrattigheter
fran en aktor till en annan. Aktérerna kan bade vara anvandare och system.

Format fér identitets- och atkomstintyg, aven kallat intygstyp eller biljettyp (token type).
Intygstypen standardiserar innehallet och anvands for att paketera ett stycke information som
underlag for att e-tjanst/resurs ska acceptera och ge atkomst, dvs. underlag for identifiering och
auktorisation. /dentitetsintyg innehaller uppgifter om autentiserad anvandare och egenskaper
knutna till anvandaren. Atkomstintyg specificerar rattigheter till specifik resurs, men kan aven
innehalla egenskaper knutna till anvandaren/aktoren.

Autentiseringsprotokoll anvands for den primara autentiseringen av en aktor, dvs. kontroll av
uppgiven identitet mot nagot slags "akthetsbevis”. Protokollen kan till exempel baseras pa
skapande och verifiering av en digital signatur.

Tekniska ramverk for federation vars syfte ar att pa ett interoperabelt och sakert satt kunna
utforma, hantera och utbyta federationens metadata och méjliggora tillit.

Protokoll for provisionering anvands for att pa ett strukturerat satt tillhandahalla
kvalitetssakrade identitetsdata till system/e-tjanster.

| foljande avsnitt beskrivs rekommendationer kring teknikval i respektive kategori.
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6.2 Rekommenderade protokoll per férmaga

Vid val av tekniska protokoll att anvanda for att implementera referensarkitekturen, ska de
styrande principerna i kap. 3 vara vagledande. Inom detta omrade paverkar framfor allt
principerna #lA1, #1A3 och #IA5 dessa val, vilket leder till ett urval 6ppna internationella
standarder for omraden sdsom

® Anslutning av e-tjanster foér federerad inloggning
® Singelinloggning (SSO)

® Delegerad atkomst

® Autentisering

® Hantering av federation och tillit

® Beskrivning och saker féormedling av identitet och egenskaper

Principen #IA5 kring plattformsneutralitet i kombination med att det normalt finns manga olika
tekniska plattformar for e-tjanster inom en organisation, leder till att IT-infrastrukturen for
identitet och atkomst kan behova stédja flera protokoll for en och samma férmaga parallellt.
Referensarkitekturen ar darfor uppbyggd genom separation av ansvar mellan komponenterna,
sd att detta stdd kan laggas in pa ett fatal centrala punkter i IT-infrastrukturen, utan att paverka
e-tjansterna. Aven om detta kan medféra en 6kad kostnad for infrastrukturen, ar det ett betydligt
kostnadseffektivare alternativ an att alla e-tjanster maste byta till en viss teknisk plattform for att
passa med IAM-l6sningarna.

Rekommendationer kring teknikval ar av ovan skal uppbyggda som rekommenderad, respektive
stéds vid behov.
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Figur 54. Sammanstdllning rekommenderade tekniska protokoll per férmdga inom Identitet och Atkomst.

Notera att de flesta protokoll inom omrdadet identitet och atkomst har i sin tur beroende till ett
sakert transportprotokoll, dar normalt TLS*® anvénds. Dock ar transportsakerhet strikt sett ett

# https://openid.net/developers/specs/

= https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html

% Integrated Windows Authentication med Kerberos, aven benamnd "AD-integrerad inloggning med Kerberos”.

7 https://docs.microsoft.com/en-us/windows-server/security/kerberos/kerberos-constrained-delegation-
overview

% https://datatracker.ietf.org/doc/html/rfc7519

# https://openid.net/specs/openid-connect-federation-1_0.html. Notera att denna ar i status "implementers draft”,
varfor implementationer bor ta hansyn till att specifikationen kan komma att férandras nagot i slutlig
version.

¥ https://datatracker.ietf.org/wg/tls/documents/
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eget omrade dar det bor finnas sarskilda tekniska anvisningar, varfor detta inte tas upp explicit i
denna referensarkitektur.

De olika protokollen kan dven delas in i protokollsviter med féljsamhet till en specifik
kommunikationsteknik. | féljande bild har de primara rekommenderade protokollen delats upp
pa sviter baserade pa SOAP/XML respektive pd HTTP/REST/JSON:

Federation & tillit SAMLZ Metadata | OIDC Federation

Federerad inloggning, SSO  SAMLZ WebSSO | OIDC

Identitet & egenskaper SAML2 Assertions | JSON Identity Suite

Delegerad atkomst

Provisionering
Autentisering elD pa smart kort, mobil enhet osv.

Figur 55. Teknikstack - rekommenderade tekniska protokoll per formdga, uppdelat pa stack fér SOAP/XML resp.
stack fér HTTP/REST/|SON-baserad kommunikation.

Notera att tva protokollsviter, SAML2 resp. OpenID Connect/OAuth2, ar rekommenderade, vilket
innebar for interoperabiliteten att

® Legitimeringstjanst (IdP) bor ha stéd for bade SAML2 resp. OpenID Connect.

® E-tjanst bor ha stod for en av OpenlD Connect resp. SAML2,

Orsaken till denna rekommendation ar det ar viktigt att ta till vara tidigare investeringar i
sakerhetsteknik och anslutningar av e-tjanster.

OpenlID Connect i kombination med det underliggande protokollet OAuth2 har flera fordelar
gentemot SAML 2, bland annat

® Mojlighet till delegerad dtkomst
® Battre stdd for blandade teknikplattformar (mobilt, nativa klienter osv.)

® Battre stdd och integration i moderna utvecklingsverktyg

OpenID Connect galler darfér som rekommenderat val vid nyutveckling, savida inte yttre
omstandigheter kraver SAML2, t.ex. for att kunna ansluta till en SAML2-federation.

Det kan forutsattas att OpenlD Connect successivt kommer att anvandas i allt stérre
utstrackning. Den aldre och mognare SAML 2, som har gott stéd i manga standardprodukter och
anvands i ett stort antal globala och nationella identitetsfederationer, kommer dock att behéva
stodjas under 6verskadlig tid, varfor det ar viktigt att infrastrukturen ocksa ger stod for SAML2-
protokollen.
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6.3 Protokoll for federerad inloggning och SSO

6.3.1 Specifika krav
® |dP (Identity Provider) ska stodja bade OpenID Connect och SAML2.

® E-tjanst (Service Provider) ska stddja minst en av OpenlD Connect eller
SAML2.

® |dP ska stddja att validera signatur for autentiseringsbegaran som signerats av e-
tjansten. Om e-tjanst indikerat i metadata/konfiguration att alltid anvanda signerade
autentiseringsbegaran maste |dP neka osignerade autentiseringsbegaran for e-tjansten.

® |dP ska kunna tillhandahalla autentiseringskontext i identitetsintyget som férmedlar den
tillitsniva som autentiseringen uppnadde (authentication context).

® Ombedda identitetsintyg (solicited assertions) bor anvandas for relationen e-tjanst - IdP,
dvs. att e-tjansten explicit begar att fa identitetsintyget fran IdP.
E-tjanst rekommenderas att inte acceptera oombedda identitetsintyg?' (unsolicited
assertions).

® E-tjanst och IdP bor stodja utloggningsbegaran initierad av e-tjansten. IdP ska pa sadan
begaran avsluta ev. aktiv SSO-session for anvandaren hos IdP.
E-tjanst behdver inte stddja att ta emot utloggningssvar eller utloggningsbegaran. IdP
behdver inte implementera utgdende utloggningsbegaran (single logout).

® E-tjanst som nyttjar val av IdP (anvisning) via antingen inloggningslankar med forvald IdP
eller en Anvisningstjanst bor félja tillampliga delar av

e Identity Provider Discovery Service Protocol and Profile [IdPDisco>?]

6.3.1.1 SAML 2.0
For SAML2.0 galler foljande krav:

Standardprofiler

® SAML 2.0 Web Browser SSO Profile.

Kompletterande krav

® |dP ska for en inkommande autentiseringsbegaran ge stod for bade HTTP-Redirect och
HTTP-POST Binding.

® E-tjanst kan for autentiseringsbegaran anvanda antingen HTTP-Redirect eller HTTP-POST
Binding.

3 Oombedda intyg stéds inte av OpenlD Connect
# http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-idp-discovery.pdf Not: denna &r ej 1ast till SAML-
implementationer, stoéd fér andra protokoll ges genom ett generiskt http-redirect-fléde.
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® |dP ska validera att AssertionConsumerServiceURL stammer med konfigurerat metadata
for e-tjansten.

® E-tjanst som anger krav pa tillitsniva for autentiseringen, ska stddja att ange denna enligt
e SAML 2.0 Identity Assurance Profiles [IAP*3] och [IANA LoA®*.

¢ OASIS definierade scheman for autentiseringsklasser.

® Anvandning av utloggningsbegaran ska i tillamplig utstrackning folja SAML2 SingleLogout
profile.

6.3.1.2 OpenlD Connect
For OpenlID Connect galler féljande krav:

Standardprofiler

® OpenlD Connect 1.0%

® Authorization Code Flow (atkomstintyg via referens).

e PKCE (Proof Key Code Exchange®”)
Maste tillampas for applikationer som saknar en saker serversida (public client, t.ex.
en rent klientbaserad app),

och bor tillampas for applikationer med en saker serversida (confidential client, t.ex.
en webbapplikation serverside).

Kompletterande krav
® E-tjanst och Legitimeringstjanst bor stodja Relying Party-initierad utloggning enligt O/DC

Session Management, i syfte att vid utloggning aven logga ut ur SSO-sessionen hos
Legitimeringstjansten (OP).

® | egitimeringstjanster (OP) ska stodja

e Discovery OpenID Connect Discovery®® for att dynamiskt upptéacka information om
tillgangliga Legitimeringstjanster (OPs).

e Dynamic Registration for att dynamiskt registrera klienter (RPs) hos en
Legitimeringstjanst (OP).

e Att kunna utfarda digitalt signerade JWT bearer tokens som identitetsintyg.

o Att kunna tillhandahalla autentiseringskontext i identitetsintyget (authentication
context class reference och authentication methods reference).

3 https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-assurance-profile.html
3 https://www.iana.org/assignments/loa-profiles/loa-profiles.xhtml

* https://docs.oasis-open.org/security/saml/v2.0/saml-authn-context-2.0-os.pdf

* http://openid.net/connect/

¥ https://datatracker.ietf.org/doc/html/rfc7636

% https://openid.net/specs/openid-connect-discovery-1_0.html
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® JSON Identity Suite bor tillampas i forsta hand avseende format for att hantera identitet
och egenskaper. IdP ska kunna utfarda identitetsintyg i form av digitalt signerade JWT
bearer tokens.

® Vid hoga sakerhetskrav rekommenderas e-tjanst och IdP i tillampliga delar folja

e Health Relationship Trust Profile for OAuth 2.0%.

* https://openid.net/wg/heart/ Notera att profilen applicerar &ven pa OpenID Connect som baseras pa OAuth2.
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6.4 Protokoll for delegerad atkomst

6.4.1 Specifika krav

6.4.1.1 OAuth 2.0

Standardprofiler
Foljande standarder anvands vid behov av delegerad dtkomst mellan olika aktorer for atkomst till
skyddade integrationsgranssnitt:

® OAuth 2.0%° enligt RFC6749 OAuth 2.0 Authorization Framework '
® Sakerhetsanvisningar enligt RFC6819 OAuth 2.0 Threat Model and Security Considerations*?

® Implementationer av OAuth 2.0 bér folja aktuell version av OAuth 2.0 Security Best Current
Practice®

o Atkomstintygs innehdll och format bér félja RFC9068 JSON Web Token (JWT) Profile for
OAuth 2.0 Access Tokens*

® Anvandning av atkomstintyg bor kompletteras med innehavsbevis (proof-of-possession)
enligt nagon av

e OAuth 2.0 DPoP - Demonstrating Proof-of-Possession at the Application Layer®
Kontroll av innehavsbevis pa applikationsnivan oberoende av transportprotokoll
och autentiseringsteknik.

e RFC8705 OAuth 2.0 Mutual-TLS Client Authentication and Certificate-Bound Access
Tokens*
Kontroll avinnehavsbevis med beroende till transportprotokollet och
autentiseringstekniken som maste vara Mutual-TLS.

Kompletterande krav - Delegering anvindare-system (u2m)

Vid behov att delegera dtkomstrattigheter fran en anvandare till ett system:
® OAuth 2.0 enligt RFC6749
® QAuth2.0 Authorization Code Flow for intyg via referens.

® For autentisering av anvandaren anvands identitetsintyg via legitimeringstjanst
och "Protokoll for federerad inloggning och SSO” enligt ovan.

“ https://oauth.net/2/

4 https://datatracker.ietf.org/doc/html/rfc6749

42 https://datatracker.ietf.org/doc/html/rfc6819

“ https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics
“ https://datatracker.ietf.org/doc/html/rfco068

% https://datatracker.ietf.org/doc/html/draft-ietf-oauth-dpop

“ https://datatracker.ietf.org/doc/html/rfc8705
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Vid behov att dven hantera atkomstrattigheter for mellanliggande system och/eller
kompletterande dtkomstregelverk kan aven féljande profiler 6vervagas:

® RFC8693 Token Exchange®’
med stod for identitetsintyg enligt bade SAML2 och OpenlD Connect.

® RFC 7522 - SAML?2 Profile for OAuth 2.0 Client Authentication and Authorization Grants*,
med stod for identitetsintyg enligt SAML 2.0.

® RFC 7523 - JWT Profile for OAuth 2.0 Client Authentication and Authorization Grants *°
med stod for identitetsintyg enligt OpenID Connect.

Kompletterande krav - System-system (m2m)

For att kunna konsolidera dtkomsthanteringen till Atkomstintygstjanst(er) vid system-system-
kommunikation:

® QOAuth2 Client Credentials Flow (RFC67494#4.4)
Vid behov att hantera anropskedjor med delegering till mellanliggande system:

® RFC8693 Token Exchange®°
med stod for identitetsintyg enligt bade SAML2 och OpenID Connect.

4 https://datatracker.ietf.org/doc/html/rfc8693
8 https://datatracker.ietf.org/doc/html/rfc7522
9 https://datatracker.ietf.org/doc/html/rfc7523
* https://datatracker.ietf.org/doc/html/rfc8693
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6.5 Protokoll for autentisering

6.5.1 Specifika krav

® Protokoll for autentisering bor bygga pa en kryptografisk stark (svarforcerad) metod.

® Protokoll for autentisering bor folja rekommenderande best-practise monster, se kap.
6.5.2.

e Overenskomna tillitsramverk anvands fér att jamféra/jamstalla olika
autentiseringslosningar, for att mojliggora atkomst till information av visst skyddsvarde
pa lika villkor oavsett autentiseringsldsning.

® E-id och dess barare ska ha tekniska skydd mot manipulation och kopiering som svarar
mot den aktuella tillitsnivan.

6.5.2 Rekommenderat ménster fér autentiseringsprotokoll

En rekommenderad klass av starka protokoll for autentisering baseras pa asymmetrisk
kryptering med langa kryptonycklar i kombination med utmaning-svar (challenge response). Dessa
metoder foljer féljande principflode:

1. Autentiseringstjansten (serversidan) skickar en utmaning till anvandarens
autentiseringslosning. Utmaningen innehdller inslag av slumpmassighet for att skydda
emot uppspelningsattacker.

2. Autentiseringslosningen (klientsidan) anvander sin hemliga nyckel for att utféra en
kryptografisk operation baserat pa utmaningen och returnerar svaret till
Autentiseringstjansten.

3. Autentiseringstjansten verifierar kryptografiskt att det ar just den uppgivna e-identiteten
som maste ha anvants for att framstalla svaret.

Tekniska metoder som féljer dessa principer inkluderar till exempel digital signatur med privat
nyckel och Mutual-TLS med x.509-certifikat.

6.5.3 Standardisering av autentiseringsteknik

Autentiseringslosningar ar typiskt under standig teknisk utveckling och omradet saknar en
enhetlig standardisering. Dock finns internationella standardiseringsinitiativ som syftar till att 6ka
interoperabiliteten mellan olika leverantérers autentiseringslosningar. Baserat pa dessa listas ett
urval rekommenderade autentiseringsprotokoll i féljande avsnitt. Har gérs en uppdelning i
autentisering av anvandare resp. system for att tydliggéra hur protokollen typiskt tillampas for
respektive anvandningsomrade. Dock baseras ofta dessa pa gemensamma grundlaggande
algoritmer och protokoll.

6.5.4 Protokoll for autentisering av anvandare
Detta avsnitt innehdller ett urval av rekommenderade protokoll for autentisering av anvandare.
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6.5.4.1 Mutual-TLS med x.509-certifikat

Med hjalp av en saker barare for x.509-certifikat och tillhérande privata nyckelmaterial (till
exempel ett chip-forsett smart kort) kan en anvandare autentiseras typiskt med tva faktorer
(tillgang till bararen samt en kod eller dylikt). Protokollet mellan klienten och
autentiseringstjansten ar Mutual-TLS, dvs. bade klient och autentiseringstjanst verifierar den
andra partens certifikat kryptografiskt.

Normalt sker anvandaridentifieringen kopplat till visst attribut i certifikatet och certifikaten maste
kontrolleras avseende sparr och giltighetstid.

6.54.2 FIDO2
FIDO2 bestar av tva primara publikt specificerade delprotokoll:

® Web Authentication (W3C)*', ett standardiserat webb-api for kommunikation mellan klient
och autentiseringstjanst.

e (lient-to-Authenticator Protocol (CTAP, FIDO Alliance)*?, ett standardiserat api pa klienten
for kommunikation med extern barare for anvandarens e-id.

FIDO2 mdjliggdr att anvandaren kan autentiseras med en eller flera faktorer med hjalp av en
certifierad barare efter att anvandaren registrerat sin identitet och knutit bararen till denna.

RP APP SERVER
App calls for

through browser*
| RELYING PARTY 20— 000
I | . . AT FIDO AUTHENTICATION
W3C Standard: Fon
Web Authentication OPTION 2:
JS API* External Authenticator

OPTION 1: INTERNAL | .
On-device AUTHENTICATOR
Authenticator*
N

///

FIDO SERVER
_,.\r
=
°

l*}

[

s, METADATA

* FIDO2 Project

De olika delarna i en FIDO/FIDO2-baserad 16sning kan certifieras av FIDO Alliance: bararen for e-
id, klientprogrammet respektive autentiseringstjansten.

6.5.4.3 FIDO UAF (CTAP1)

UAF (Universal Authentication Framework) - erbjuder anvandaren att autentisera sig utan
anvandarnamn/lésenord med hjalp av en certifierad barare efter att anvandaren registrerat sin
identitet och knutit bararen till denna. Bararen maste innehalla en sa kallad UAF-implementation
for att vara kompatibel med protokollet.

*" https://www.w3.0rg/TR/webauthn-2/
%2 https://fidoalliance.org/specifications/
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Figur 56. UAF principiell anvéndarupplevelse (kdlla: FIDO Alliance)

6.5.4.4 FIDO U2F (CTAP1)

U2F (Universal Second Factor) aven kallad CTAPT - erbjuder anvandaren att anvanda en certifierad
barare som tillfér en ytterligare faktor vid autentisering av en anvandare mot en applikation (t.ex.
biometri eller en kodgenerator). Anvandaren kommer i detta fall att forst autentisera sig med
anvandarnamn/lésenord for att darefter kravas ytterligare en autentiseringsfaktor, realiserad i
form av en U2F/CTAP1-kompatibel barare.

LOCAL DEVICE AUTH SUCCESS

J \
INSERT DONCLE DONE
PRESS BUTTON

Figur 57. U2F principiell anvindarupplevelse (kélla: FIDO Alliance)

En barare som stédjer U2F/CTAP1 kan aven integreras i en FIDO2-6sning.

Notera: FIDO-specifikationerna adresserar inte processen for hur e-legitimationen/bararen knyts
till anvandaren som erhaller en e-legitimation. En 16sning behéver darfor kompletteras med en
separat legitimeringskanal, antingen fysisk eller elektronisk, for att identifiera anvéandaren i
enlighet med den niva av tillit man 6nskar uppna pa e-legitimationen.

Exempel pa detta ar att anvanda monstret for arvd legitimering (kap. 5.6.3) i samband med
registreringen av FIDO-kompatibel autentiseringslosning.

6.5.5 Protokoll for autentisering av system

Detta avsnitt innehdller ett urval av rekommenderade autentiseringsprotokoll for system-system-
kommunikation.

6.5.5.1 Mutual-TLS med x.509-certifikat

Systemen lagrar har varsin privat nyckel skyddat. X.509-certifikat utfardas till systemen baserat
pa& motsvarande publika nyckel. Omsesidigt férlitande till certifikatutfardaren (eller det specifika
certifikatet) konfigureras in i klient- resp. serversystemen.

Protokollet mellan klientsystemet och serversystemet ar Mutual-TLS, dvs. bade klient och server
verifierar den andra partens certifikat kryptografiskt.
Certifikaten kontrolleras avseende sparr, giltighetstid och godkand utfardare.
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Identifieringen av klientsystemet kan ske kopplat till visst attribut i certifikatet, alternativt knyts
hela certifikatet mot systemidentiteten (certifikatspinning).

6.5.5.2 Digital signatur 6ver standardiserad token

Systemen lagrar ocksa har varsin privat nyckel skyddat. Klientsystemets publika nyckel
registreras (“publik nyckel-registrering” enligt kap. 5.9.1) hos férlitande part, antingen hos
serversystemet direkt eller via en federativ funktion som flera tjanster litar pa.

Protokollet mellan klientsystemet och serversystemet omfattar skapande och verifiering av en
digital signatur éver en standardiserad token och kan till exempel utgéras av

e private_key jwt>, dar token &r en signerad JSON Web Token (JWT). Metoden
rekommenderas for OAuth2-baserade protokoll.

® PKCS#7 Cryptographic Message Syntax (CMS)*“.

Notera att autentiseringsprotokollet normalt kombineras med kryptering av transportprotokollet,
typiskt realiserat med TLS.

3 Se RFC 7523 - JWT Profile for OAuth 2.0 Client Authentication and Authorization Grants
** https://en.wikipedia.org/wiki/PKCS_7
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6.6 Tekniska ramverk for federation

6.6.1 Specifika krav

® Metadata ar den tekniska implementationen av medlemsregistret och anvands av
samverkande infrastrukturtjanster for identitet och atkomst. IdP:er (Identity Providers),
e-tjanster (Service Providers/Relying Parties) samt eventuella stodtjanster (till exempel
Discovery Service) registreras i federationens metadata.

® Metadata ska vara digitalt signerat av federationsoperatoren, vilket gor att metadatats
riktighet kan verifieras av alla parter. Med stod av metadata kan de ingdende tekniska
tjdnsterna lokalisera och identifiera varandra pa ett sakert satt, dvs. det ger en
forutsattning for saker kommunikation mellan tjansterna.

e Utformning av metadata styrs av
e FOr SAML 2.0: OASIS SAML 2.0 metadata specification®®
e For OIDC: OIDC Federation 1.0°¢

® Hantering av metadata styrs av

e FOr SAML 2.0: OASIS SAML 2.0 Metadata Interoperability Profile®’

® [6r OIDC: OIDC Federation 1.0

* https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-0s.pdf
* https://openid.net/specs/openid-connect-federation-1_0.html. Not: implementers draft, ej faststélld standard
*’ https://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-iop.pdf
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6.7 Tekniska regelverk for provisionering

6.7.1 Tekniskt monster for provisionering

Provisionering av identitetsdata kan ske via olika tekniska ménster, dar foljande prioritetsordning
bor foljas vid teknisk utformning av provisionering till e-tjanst:

1. Tillhandahalla identitetsdata via identitetsintyg vid behov kompletterat med
tjianstegranssnitt enligt principen fraga-svar (pull).
2. Tillhandahalla identitetsdata via prenumeration pa férandringar i (visst urval av)
identitetsdata (publish/subscribe)
3. Tillhandahalla identitetsdata via funktion som replikerar identitetsdata till e-tjansten
(push).
Motivet till prioritetsordningen ar att strava efter enkla I6sningar och sa 16s koppling som mojligt
mellan IT-infrastrukturen och e-tjansterna (princip 1T4), vilket underlattar férandringshantering
och haller nere forvaltningskostnaderna.

Dock behdver hansyn ocksa tas till e-tjdnstens tekniska férutsattningar vid val av
provisioneringsteknik for den specifika e-tjansten.

Principen att tillhandahalla kvalitetssakrade identitetsdata fran gemensamt identitetsdatalager ar
viktigare an teknikvalet; om alternativet ar att administrera identitetsdata separat och manuellt i
e-tjansten, bor valjas den provisioneringsteknik som e-tjansten har maéjlighet att realisera.

Alternativ 3 (push) kan innebara att anvanda ett produktspecifikt tjanstegranssnitt som
tillhandahalls av e-tjansteleverantoren for att skapa/andra och ta bort identitetsdata i e-tjansten.
For att undvika hard koppling, bor integrationen i sddant fall implementeras som en adapter
ovanpa ett generiskt tjanstegranssnitt. Darmed kan olika adaptrar laggas till och férandras
oberoende av varandra.

6.7.2 Protokoll for provisionering

Det bor noteras att det viktigaste nar det galler granssnitt for provisionering ar egentligen inte
protokollet i sig utan ett val definierat och dverenskommet innehall, dvs de attribut som behdéver
overforas, eftersom det ar ett innehallet som avgér vad som kan astadkommas och vilka attribut
som e-tjanst respektive attributkalla behdver kunna hantera.

Det finns dock standardiserade protokoll for syftet provisionering av identitetsdata och dessa bor
om mdijligt anvandas.

Rekommenderade protokoll

® Nationellt definierade tjanstekontrakt for identitet, behorighet och egenskaper
® SCIM

e SCIM RFC7644°8
e SCIM stodjer bade monster for pull (GET) och push (POST).

%8 https://tools.ietf.org/html/rfc7644
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® SPML 2.0 (eller senare)>®, andrahandsval.

e “SPMLv2 XSD Profile” for anpassning till XML och SOAP.

* https://www.oasis-open.org/standards#spmiv2.0
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7

Bilaga: Forkortningar

Forteckning dver ett urval anvanda forkortningar/beteckningar.

FIDO

HTTP

IAM

[ANA

|dP, OP

IWA

JSON

IJWT

REST

SSO

SLO

SOAP

FIDO Alliance ar en icke vinstdrivande organisation med syfte att adressera

interoperabilitet och anvandbarhet for autentiseringsldsningar.
https://fidoalliance.org

Hypertext Transfer Protocol.
Kommunikationsprotokoll ovanpa TCP (Transmission Control Protocol)

Identity & Access Management, Identitets- och atkomsthantering

Internet Assigned Numbers Authority

http://www.iana.org

Identity Provider, OpenlID Provider.
Legitimeringstjanster inom SAML resp. OIDC.

Integrated Windows Authentication.
https://en.wikipedia.org/wiki/Integrated_Windows_Authentication

JavaScript Object Notation, ett kompakt, textbaserat format som anvands foér
att utbyta data.

https://sv.wikipedia.org/wiki//|SON

JSON Web Token, ]SON-baserad 6ppen standard (RFC 7519) for skapande av
atkomst- och identitetsintyg (tokens).

Representational State Transfer (REST) ar ett IT-arkitekturbegrepp som
beskriver ett satt hur tjanster for maskin till maskin-kommunikation kan

tillhandahallas.
https://sv.wikipedia.org/wiki/Representational_State Transfer

Single sign-on, Singelinloggning

Single Logout, Singelutloggning

XML-baserat protokoll for utbyte av information i distribuerade miljoer

https://sv.wikipedia.org/wiki/SOAP
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OIDC OpenlD Connect, OpenlID Foundation
https://openid.net

OAuth2 Protokoll fér delegerad atkomst och auktorisation. Anvands aven som
underliggande protokoll for OIDC.

https://oauth.net/2/

PAP Policy Administration Point
https://en.wikipedia.org/wiki/Attribute-based access_control

PEP Policy Enforcement Point

https://en.wikipedia.org/wiki/Attribute-based_access_control

PDP Policy Decision Point

https://en.wikipedia.org/wiki/Attribute-based_access_control

PIP Policy Information Point

https://en.wikipedia.org/wiki/Attribute-based_access_control

PKCS Public Key Cryptography Standards.
https://en.wikipedia.org/wiki/PKCS

PoP Proof-of-Possession, innehavsbevis med syfte att bevisa rattmatigt innehav
av en nyckel, ett dtkomstintyg eller dylikt.

SAML2 Security Assertion Markup Language 2.0

https://en.wikipedia.org/wiki/Security Assertion_Markup_Language

SCIM System for Cross-domain Identity Management.
https://en.wikipedia.org/wiki/System_for_Cross-domain_ldentity Management

SPML Service Provisioning Markup Language

https://en.wikipedia.org/wiki/Service_Provisioning Markup_Language

SP, RP Service Provider resp. Relying Party.
Beteckning pa e-tjanst inom SAML resp. OIDC som tar emot intygade
uppgifter om vem anvandaren ar och dennes egenskaper (identitetsintyg) i
syfte att kunna logga in anvandaren i e-tjansten.

TLS Transport Layer Security, dppen standard for sakert utbyte av krypterad
information mellan datorsystem

https://sv.wikipedia.org/wiki/Transport_Layer Security
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UAF Universal Authentication Framework.
Publik specifikation for autentisering fran FIDO Alliance.

U2F Universal Second Factor.
Publik specifikation for autentisering fran FIDO Alliance.

URI, URL Uniform Resource Identifier, Uniform Resource Locator
https://datatracker.ietf.org/doc/html/rfc3986

XML Extensible Markup Language, ett standardiserat utbyggbart marksprak

https://sv.wikipedia.org/wiki/XML
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8 Bilaga: Symboler

Nedan beskrivs nagra ofta forekommande symboler i dokumentets bildmaterial.

aﬁ-

Tillhandahaller en funktionellt avgransad systemtjanst

E-tjanst (IT-tillampning/applikation)

Datakalla

| arkitekturbeskrivning 6éver samverkande tjanster:
indikerar kommunikation mellan samverkande komponenter.
Komponenten varifran pilen utgar initierar kommunikationen.

| flodesbeskrivningar: indikerar flodesriktning (A leder till B)

______ > Variant av kommunikation mellan samverkande komponenter dar
kommunikationen inte behdéver vara en teknisk del av det 6vriga

o

kommunikationsmoénstret. Kommunikationen kan t.ex. ga "out-of-band”
eller vara ett manuellt steg.

O\o Indikerar en relation mellan samverkande komponenter (utan specificerat
kommunikationsmonster).

Indikerar ett flode av information fran en komponent till en annan.

Anvandare (fysisk person)

andra fysiska enheter som anvandare nyttjar for att na IT-resurser

Q Klientenhet - begrepp som refererar till datorer, mobila enheter och

Elektronisk identitetshandling (e-id / e-legitimation)

@ Fysisk identitetshandling
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0.
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Identitetsintyg resp. atkomstintyg

@

Elektroniskt certifikat

R
Nyckelmaterial for kryptografiska funktioner med publik och privat

? ? nyckel.

102 (102)

REFERENSARKITEKTUR - IDENTITET OCH ATKOMST -REV B.DOCX | DOKUMENTAGARE INERA ARKITEKTUR



	Revisionshistorik
	1 Dokumentinformation
	1.1 Referenser
	1.2 Målgrupp
	1.3 Bakgrund och syfte
	1.4 Grundläggande begrepp och termer

	2 Området Identitets- och åtkomsthantering
	3 Styrande principer
	3.1 Generella styrande principer
	3.2 Styrande principer för Identitet och åtkomst

	4 Verksamhetsvy – behov, förmågor och flöden
	4.1 Verksamhetsbehov och drivkrafter kopplat till identitet och åtkomst
	4.2 Identifiering och autentisering av användare
	4.3 Utfärdande av identitetsintyg
	4.4 Åtkomst till resurser
	4.5 Autentisering och auktorisation av system

	5 Informationssystemvy
	5.1 Referensarkitektur för Identitet och åtkomst – en översikt
	5.2 Legitimeringstjänst (IdP)
	5.2.1 Inloggning i e-tjänst
	5.2.2 Singelinloggning (SSO)
	5.2.3 Avslutande av SSO-session och tvingande e-legitimering
	5.2.4 Utloggning ur e-tjänst
	5.2.5 Val av autentiseringsmetod
	5.2.6 Autentiseringstjänst
	5.2.7 Grundläggande principer för autentisering
	5.2.8 Stöd för multipla autentiseringsmetoder
	5.2.9 Autentisering in-band och out-of-band
	5.2.10 Autentisering med biometrisk teknik
	5.2.11 Tillhandahållande av användarattribut
	5.2.12 Samverkan med flera legitimeringstjänster
	5.2.13 Principer för att välja legitimeringstjänst
	5.2.13.1 E-tjänsten realiserar val av legitimeringstjänst
	5.2.13.2 Anvisningstjänst
	5.2.13.3 Inloggningslänkar med förvald legitimeringstjänst

	5.2.14 Specifika krav

	5.3 Utfärdande och förmedling av intyg
	5.3.1 Princip för förmedling av intyg
	5.3.2 Ombedda eller oombedda intyg?
	5.3.3 Specifika krav

	5.4 Identitetsdatalager
	5.5 Provisioneringstjänst
	5.6 E-legitimationsutfärdare
	5.6.1 Utfärdande av e-legitimation med administrativ process
	5.6.2 Utfärdande av e-legitimation via självservice
	5.6.3 Utfärdande av e-legitimation med ärvd legitimering

	5.7 Åtkomstintygstjänst
	5.7.1 Utfärdande av åtkomstintyg
	5.7.2 Åtkomsthantering med stöd av åtkomstintyg
	5.7.3 Förnyelse av åtkomstintyg
	5.7.4 Specifika krav

	5.8 API Säkerhetstjänst
	5.9 Autentisering och auktorisation av system
	5.9.1 Registrering av systemidentiteter
	5.9.2 Interaktionsmönster för system-system-kommunikation
	5.9.3 System-till-system
	5.9.4 System-till-system – med stöd av åtkomstintyg
	5.9.4.1 System-system med åtkomstintyg direkt
	5.9.4.2 System-system med åtkomstintyg via referens

	5.9.5 Bevisa innehav av åtkomstintyg
	5.9.6 Hantera egenskaper för system
	5.9.7 System-till-system med delegering
	5.9.8 Specifika krav

	5.10 Delegerad åtkomst från användare
	5.10.1 Interaktionsmönster för delegerad åtkomst från användare
	5.10.1.1 Delegerad åtkomst via förnyad användarautentisering
	5.10.1.2 Delegerad åtkomst i samband med inloggning
	5.10.1.3 Delegerad åtkomst via intygsväxling

	5.10.2 Delegerad åtkomst över organisationsgränser
	5.10.3 Specifika krav

	5.11 Identitets- och behörighetsfederation
	5.11.1 Federationens roll och nytta
	5.11.2 Federationens grundbeståndsdelar
	5.11.3 Tillitsramverk
	5.11.4 Tillitsnivåer
	5.11.5 Specifika krav

	5.12 Regelverkstjänst
	5.13 Stödtjänster för reglering och uppföljning av åtkomst
	5.13.1 Stödtjänster för åtkomst inom Hälso- och sjukvård


	6 Teknisk vy – tekniska regelverk
	6.1 Indelning av tekniska protokoll och format
	6.2 Rekommenderade protokoll per förmåga
	6.3 Protokoll för federerad inloggning och SSO
	6.3.1 Specifika krav
	6.3.1.1 SAML 2.0
	6.3.1.2 OpenID Connect


	6.4 Protokoll för delegerad åtkomst
	6.4.1 Specifika krav
	6.4.1.1 OAuth 2.0


	6.5 Protokoll för autentisering
	6.5.1 Specifika krav
	6.5.2 Rekommenderat mönster för autentiseringsprotokoll
	6.5.3 Standardisering av autentiseringsteknik
	6.5.4 Protokoll för autentisering av användare
	6.5.4.1 Mutual-TLS med x.509-certifikat
	6.5.4.2 FIDO2
	6.5.4.3 FIDO UAF (CTAP1)
	6.5.4.4 FIDO U2F (CTAP1)

	6.5.5 Protokoll för autentisering av system
	6.5.5.1 Mutual-TLS med x.509-certifikat
	6.5.5.2 Digital signatur över standardiserad token


	6.6 Tekniska ramverk för federation
	6.6.1 Specifika krav

	6.7 Tekniska regelverk för provisionering
	6.7.1 Tekniskt mönster för provisionering
	6.7.2 Protokoll för provisionering


	7 Bilaga: Förkortningar
	8 Bilaga: Symboler

